Comunicaciones Mdviles y Electrénica:

Investigacion Tecnoldgica

La construccion de la sociedad del conocimiento es uno de los
principales retos en la actualidad. Los acelerados.cambios que
esta sufriendo nuestra sociedad especialmente en términos de
ampliacion del saber humano, provocan la necesidad de nuéves
escenarios a fin de satisfacer las demandas y desafios que trae
consigo el siglo XXI.

No estaria mal asumir desde el principio que, en los nuevos
tiempos que corren, son necesarias nuevas formas de enfren-
tarnos a él, nuevas formas de abordar los problemas, y nuevas
formas de comprenderlos, nuevas formas de plantear las rela-
ciones con las personas, y también nuevas herramientas de
comunicacion, que van a requerir que las personas las
dominemos, tanto desde un punto de vista instrumental, como
sintactico y semantico para la construccion con ellas de
mensajes.
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Un proceso de estas caracteristicas solo puede llevarse acabo _g
con la ayuda de la Investigacion Tecnoldgica, que en muchos =
casos son disruptivas y modifican profundamente los habitos b S e
sociales y culturales. Por eso nos proponemos suscitar la reflexion S Yl
en torno al papel que desempefian las comunicaciones maviles 'S
y electrénicas en el marco de una sociedad globalizada. §
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1. Estupio pE EsQuEMAS DE CONTROL
DE ACCESO AL MEDIO PARA REDES
DE COMUNICACIONES MOVILES CELULARES.

Ma.Magdalena Flores Morelos, Aldo Luis Méndez

1. INTRODUCCION
1.1 ConTrOL DE Acceso AL Mepio (MAC)

En el entorno de las comunicaciones moviles, es importante destacar que la com-
particién de recursos es esencial y necesaria, puesto que el interfaz aire, es el
unico medio de transmision.

Los protocolos MAC son el conjunto de reglas y acuerdos establecidos entre
usuarios para lograr una correcta transmision de informacion utilizando un medio
comiin. A partir de 1970 con la creacién del protocolo ALOHA una gran variedad
de protocolos de acceso miiltiple han sido desarrollados. De acuerdo a [16] estos
se dividen como se muestra en la figura 1.
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Figura 1. Clasificacién de los protocolos de acceso miltiple
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1.1.1 ProTocoLos sty CONTENCION

Estos protocolos evitan que dos 0 més usuarios accedan al canal al mismo tiempo
programando la transmision de los usuarios, es decir, los usuarios transmiten en
un orden programado de manera que cada transmision se realizara con éxito.

Algunos protocolos que pertenecen a esta clasificacion son: FDMA (Acceso
Multiple por Division De Frecuencia), TDMA (Acceso Miltiple por Division de
Tiempo), sondeo por paso de testigo, entre otros.

1.1.2 ProTocoLos con CONTENCION

En los protocolos con contencién (acceso aleatorio) todo el ancho de banda es
proveido al usuario como un solo canal para ser accesado aleatoriamente, por
eso las colisiones entre paquetes pueden ocurrir v estos deben ser retransmitidos
[7]- El problema mas importante en este tipo de protocolos es como resolver los
conflictos cuando dos o mas usuarios transmiten al mismo tiempo.

PLANTEAMIENTO DEL PROBLEMA

Uno de los campos de las telecomunicaciones que ha merecido mayor atencion
en los altimos 20 afios ha sido la resolucidn de colisiones en un canal multiacceso,
es decir, resolver el acceso de un numeroso grupo de usuarios a un canal comiin
para comunicarse [13].

Cuando un mismo recurso es susceptible de ser utilizado por varios usuarios
independientes entre ellos aparece la necesidad de establecer un protocolo de
acceso multiple, a fin de gestionar y asignar el recurso escaso en cuestion. Si
no considerase ninglin tipo de protocolo, podrian ocurrir conflictos si mas de un
usuario quisiera acceder al recurso al mismo tiempo [5].

Los protocolos de acceso miltiple deberén evitar, o cuanto menos ser ca-
paces de resolver, con alta probabilidad, los citados conflictos. Las razones que
llevan a compartir los recursos son debido a que estos son escasos o cuanto menos
caros, por lo que es necesario optimizar su uso. En el caso que nos ocupa esta-
remos considerando protocolos con contencion en el cual las transmisiones de
los usuarios no estin planificadas, por lo que no se tiene un conocimiento exacto
de los usuarios dispuestos a transmitir. Un protocolo de acceso se muestra en la
figura 2, en el cual la parte correspondiente de peticion de canal (RACH) (acceso
aleatorio) es la que nos interesa analizar en su comportamiento.
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Figura 2. Diagrama temporal de un protocolo de acceso
miiltiple en comunicaciones mdviles.

En el entorno de las comunicaciones moviles, es importante destacar que la
mencionada comparticion de recursos es mas esencial v necesaria, puesto que
la interfaz aire, que es el soporte de la transmisidn, es tnico.

Por esta razon es deseable poder invocar herramientas matematicas para
evaluar e investigar las prestaciones de los protocolos complejos de acceso
miiltiple en comunicaciones moviles celulares.

Considerando ¢l contexto anterior, se desprende entonces que resulta parti-
cularmente relevante ¢l modelado matemdtico, como herramienta para la simu-
lacion de las prestaciones de la técnica de acceso en los futuros sistemas moviles
celulares de tercera generacion (3G), considerando los procesos aleatorios de lle-
gada y de peticién de recursos del terminal movil dentro de un entorno celular en
exteriores. Con ello se podran determinar parametros de operacion asociados con
el sistema de comunicaciones, tales como: paquetes generados versus paguetes
recibidos (throughput), retardo medio de propagacién (tiempo transcurrido desde
que se genera un paquete hasta que se recibe correctamente por la estacion base),
throughput vs. retardo medio, throughput versus paquetes en modo de retrans-
mision, entre otros.

2. ProTrocoLO ALOHA RANURADO (S-ALOHA)

2.1 MobeLapo pE S-ALOHA

Como en los procesos de llegada v de peticién de recursos del terminal movil
(TM) son aleatorios, es necesario modelar matematicamente el sistema para

13
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poder determinar los parametros de operacion asociados con el sistema de co-
municaciones. Para esto se analiza un sistema con un nimero finito de usuarios.

Consideramos el caso en que S-ALOHA (ALOHA ranurado) es usado por un
grupo de M terminales méviles (TMs) y cada uno con un buffer unitario. Todos
los paquetes son del mismo tamafio, requiriendo T segundos para transmitir, el
cual es la duracidn del slot (ranura de tiempo).

A continuacion es descrito el modelo de transmisién utilizado por S-Aloha.
Cada TM esta en unos de los estados: vacio v bloqueado (backlog). En el estado
vacio el TM no tiene un paquete en su buffer y no participa en cualquier actividad
de asignacion de recurso. Cuando en este estado, el usuario genera un paquete en
cada slot con probabilidad o y no generacion de un paquete en un slot con una
probabilidad 1-o; la generacién de un paquete es independiente de cualquier otra
actividad. Lo anterior indica que la generacion de paguete es un proceso inde-
pendiente.

Una vez que un paquete es generado su transmision se intenta transmitir
inmediatamente en el siguiente slot. Si la transmisidn tuvo éxito el TM retorna al
estado vacio y el proceso de generacion de paquete inicia de nuevo. Si la trans-
mision no tiene éxito el TM cambia a un estado de backlog (bloqueo) v programa
la retransmision del paquete de acuerdo a una distribucion geométrica indepen-
diente con parametro v. En otras palabras, en cada slot el TM retransmitira el pa-
quete con probabilidad v y se abstendra de hacerlo con una probabilidad 1-v [11].
Mientras en el estado backlog el TM no genera ninglin nuevo paquete. Cuando el
paquete finalmente es transmitido con éxito el TM regresa al estado vacio.

Los slots del sistema son numerados secuencialmente k=0, 1, ... y N¢k) denota
el niimero de TMs en backlog en el inicio del k-ésimo slot. La variable aleatoria
Nik) es referida como el estado del sistema. El nlimero de TMs en backlog en el
inicio del (k+1)-ésimo slot depende del namero de TMs en backlog en el inicio
del k-ésimo slot v el nimero de TMs que pasan de un estado a otro dentro del
slot. Ya que el estado de transicién de los TMs es independiente de las actividades
en cualquier slot previo, el proceso {N(k), &=0, 1, ...} es una cadena de Markov.
Porque el nimero de TMs en backlog no puede exceder M, por lo que la cadena es
finita; asi, si todos los estados se comunican, esta cadena de Markov es ergdodica,
lo que indica que existe una distribucion de estado estable.

El diagrama de transicion para el sistema es mostrado en la figura 3. Las tran-
siciones superiores son posibles entre cada estado y todos los estados de niimero
mas altos, por tanto una colision entre cualquier nimero de paquetes es posible.
Las transiciones inferiores son solamente posibles hacia el estado adyacente de-
bido a que solamente un paquete puede ser transmitido con €xito en un slot, en

el cual el tiempo en backlog es reducido en una unidad. Note ademas la transicion
14
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perdida del estado 0 a 1 la cual estd limpia debido a que si todos los TMs estu-
vieron en estado vacio y un solo TM generd y transmitid un paquete, éste no cau-
sara una colision y por lo tanto no llega a estar en el estado backlog,

Figura 3. Diagrama de transicién de estados para una poblacién finita.
2.1.1 PROBABILIDADES DE ESTADOS ESTABLES

Para el proposito de este andlisis infroducimos la siguiente notacion. Sea p,
la probabilidad en estado estable del sistema estando en el estado i, esto es

n =lim _  Prob[N(k)=i].Ademds, p, es la probabilidad de transicién de es-

tado estable, es decir, i = [Mg—sc0 PPOd N)= 1 5-1)] [2]. Finalmente,
denotamos por P la matriz cuyos elementos son p, y por p el vector renglén cuyos

elementos son p,. De lo mencionado anteriormente, el vector de probabilidad en
estado estable es la solucion al conjunto finito de ecuaciones lineales.

=P, Zﬂ; =1 (1)

el cual garantiza la existencia de una Ginica solucién [11] v [8]. Por eso
debemos construir la matriz P y derivar la solucidn deseada.

Debido a que el proceso de retransmision de cada TM es un proceso
geométrico independiente, la probabilidad que i TMs en backlog programara una
retransmision en un slot dado es una distribucion binomial, expresada como:

Prob[i usuarios en backlog transmitan en un slot / j en backlog |= [ﬂvr 1-v)y @)
i

De una manera similar, obtenemos para los usuarios en estado vacio:

15
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16

Probli usuarios en estado vacio transmitan en un slot / jen backlog]=

_ m— j oy _ =i
N [r’ ]U -o) (3) debido a que

cuando j usuarios estin en estado backlog, M~ TMs estan en estado vacio.

La matriz P puede ser construida aplicando las ecuaciones (2) y (3) como
sigue:

1.

2.

Una transicion del estado i al estadnj{i-l es imposible e implica que Pi} =0
para estos casos.

Considere la transicion del estado i al estado i-1. Esto indica una re-
duccion en el backlog, el cual es posible solamente si un solo paquete en
backlog fue transmitido y ninglin paquete nuevo fue generado.

La transicion del estado i al mismo estado puede venir de dos razones
distintas. La primera resulta de la circunstancia en la cual ningin nuevo
paguete fue generado ( y transmitido) mientras varios usuarios en backlog
intentaron retransmitir. Los usuarios transmisores colisionan y quedan
en backlog; porque ninguna transmision de nuevos paquetes fue rea-
lizada y los TMs en backlog no cambia. La segunda razén para esta
situacion resulta de una situacion en la cual ninguno de los TMs intenta
la retransmision y un solo TM vacio transmite. En este caso el TM trans-
mite con éxito y por lo tanto el usuario permanece en el estado vacio.
Los dos casos anteriores se pueden resumir por la union de dos eventos
independientes: “Ninglin TM en backlog tiene éxito ¥ ningln usuario
intenta transmitir” y “Ningin TM en backlog intenta transmitir v solo
un TM vacio trasmite™.

La siguiente transicién a considerar es del estado i al estado i+1. De-
bido a que el backlog incrementa, una colision debid haber tenido lugar.
Ademas, si el backlog se incrementa en una unidad, exactamente un
usuario vacio ha intentado transmitir junto con al menos un TM en
backlog.

El altimo caso es la transicion del estado i al estado j=i+1. Aqui el backlog
se incrementa por dos o mas, indicando que j-i TMs vacios generaron
paquetes y colisionaron. La actividad de los TMs en backlog no es im-
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portante en este caso debido a que la colisién es generada solamente por
TMs vacios.

Los casos anteriores los podemos resumir en la siguiente expresion [11] y [2]:

0 K=
v@i-v) - f=i-1

pj = :'F—iv{‘l—vj'1]ﬂ—n)“_i+[ﬂ\"|—|)3f1—ﬂ]“_i_1]ﬂ“”j )=
:-iﬂ—|)=(1—a]“"i"'][1—(1-vf] ki @
';-"_—i'},f—lﬂ_ﬁ)u—i Dis

Es facilmente verificar que 2Py =1 . Igualmente, se nota que es cero; este
7

resultado es correcto y esperado debido a que toma por lo menos dos paquetes
que colisionaron y porque ninguno de los TMs estaba en backlog antes, por lo que
es imposible tener un solo TM en backlog al final del slot.

2.1.2 ANALISIS DE CAUDAL EFICAZ (THROUGHPUT)

Para evaluar el throughput del sistema considere el instante en el inicio de cada
slot. Debido a que la actividad dentro de un slot dado es independiente de la acti-
vidad en cualquier slot previo estos instantes son puntos de renovacion. Por esto,
la fraccion de tiempo que transporta informacién til —el throughput— es igual
a la fraccion promedio de slots en una transmision con éxito. Si denotamos por
P___ como la probabilidad de un slot con éxito entonces:

S5=P. (5)

Para que un slot llegue a tener éxito solamente una transmision puede tomar
lugar dentro de si mismo. Esto indica que todos los TMs en backlog quedan
en silencio y solo un nuevo TM transmite, o un solo TM en backlog transmite
mientras ningtin nuevo paquete es generado. Dado que hay i TMs en backlog esto
puede ser expresado como:

17
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P, (i)=Prob|siot con éxito i usuarios en backlog

= Q—V)i(M_i)UG - )“_H +f‘lv"(1—v)f_1 (1—0’ )M_J (6)

El throughput total es denotado como:

§=P,. =E[P.. ()= iﬂm@’r
i (T}

Note que todos los usuarios son estadisticamente idénticos, el throughput
individual es dado por el valor de S de la ec.(7) dividida entre M.

Como un caso especial, consideramos una situacion en el cual no necesi-
tamos distinguir entre paquetes en backlog v nuevos paquetes, es decir, v = o.
Sustituyendo esto dentro de la ec.(6) resulta:

N PR

indicando que P__ (i) es independiente de i. Este resultado, por supuesto,
no sorprende debido a que si suspendemos la distincion entre TMs en backlog v
vacios no podemos esperar la probabilidad de éxito que dependa del nliimero de
TMs en backlog. Ademas, porque P___ (i) es independiente de i obtenemos de la
ec.(7) una expresion cerrada para el throughput:

S=E[P,. (0)]- Mo(-o )" ©

Continvando con la consideracion de no distinguir entre TMs en backlog
y de vacios, denotamos por G el trafico ofrecido, que es el nliimero de intentos
de transmision por slot; en nuestro caso es igual a Mo. Sustituyendo este valor
dentro de la ecuacion del throughput dada en ec.(9), obtenemos:

S=G[l— G] )
. (10)

18
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Bajo estas circunstancias y considerando que M incrementa a infinito se en-
cuentra que en limite § = Ge*®, un resultado idéntico como para el esquema de
S-Aloha con poblacion infinita. Se puede concluir que el modelo de poblacién
infinita es el limite del modelo de poblacién finita; esto se presenta cuando no hay
distincion entre TMs en backlog y TMs vacios, ademas si el nimero de usuarios
se incrementa forzando a que la razén de arribo promedio sea finita.

2.1.3 RETarpO PROMEDIO

En la seccién anterior se menciond que el throughput es la razdn relacion media
de salida de paquetes del sistema. Si el sistema es estable entonces esta razdn
puede ser igual a la razon media de generacion de nuevos paquetes. Ahora, cuando
el sistema esta en estado i hay M - i TMs vacios cada uno generando paquetes
en cada slot con probabilidad o. Asi, la razén media de generacién de nuevos
paquetes en el estado i es (M - i)o.

Tomando el promedio se obtiene:

5= E(-i)o}= £ (o= -F)o an

donde N es el niimero promedio de TMs en backlog.

Denotamos por b la razon media en el cual los paquetes (TMs con paquetes)
pasan a backlog; entonces de acuerdo al teorema de Little [3], la cantidad media
de tiempos perdidos en backlog, es el nimero medio de TMs bloqueados respecto

a los que pasan al estado backlogged, o sea N/b . Definiendo también (5 - b8
como una fraccion de los paquetes que no estin més en estado backlogged. Se
puede definir el retardo medio como:

f}:lg_._bul.p.q .‘E+1 :1+.N.-
§ Sl b Ry
(12)
Usando el valor de V de la ec. (12) y el valor de § tomado de la ec. (7), se
obtiene el retardo expresado como:

£)=[_i+£
a §

(13)
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Esta dltima ecuacién expresa la relacion throughput-retardo. Se debe hacer
notar que esta representacion es paramétrica debido a que o influye en el valor
de S. Asi, el throughput primero incrementa con o hasta conseguir la maxima
capacidad; después de esto el throughput decrece con el aumento de la carga. El
retardo incrementa mondtonamente con .

Considerando otra el caso especial en el que o = v, ademas el throughput
dado en la ec. (9), entonces se obtiene

A 1-(-g )
D=14——0
: o(l-o ) (14)

Dos interesantes observaciones puede hacerse con respecto al dltimo re-
sultado. Primero, manteniendo constante el producto Mo e incrementando M
muestra cada vez un incremento en el retardo. La segunda observacion intere-
sante relaciona al retardo esperado cuando o tiende a cero. Tomando el limite

se encuentra que D(@ —>0)—> M , un resultado que pareceria sorprendente al
inicio. Cuando es muy pequefia, dificilmente tendra lugar una colision, ¥ en la
mayoria de los casos el retardo sera de un solo slot. Sin embargo, en el raro caso
de una colision los TMs que colisionaron pasardn al estado backlog, v se man-
tendrd en este estado por un largo tiempo debido a que el tiempo de espera para
un paquete en backlog es inversamente proporcional a . Juntando todo lo men-
cionado se encuentra que mas paquetes teniendo un retraso de una unidad, pero
pocos paquetes tienen retardos extremadamente largos, produciendo un retardo
medio combinado de M slots.

2.2 SIMULACION

Después de presentar la técnica para modelar las prestaciones de S-Aloha, esto es
llevado a un escenario de simulacion, en el cual los parametros son los siguientes:

*  Nimero de terminales moviles: 80.

* Lamedida fundamental de anilisis estara basada en slots.

*  Se asume que cada paquete puede estar contenido en el slot.

*  Una terminal no puede generar un nuevo paquete hasta que el actual
paquete ha sido transmitido.

*  La probabilidad de transmitir un paquete nuevo generado es 1, indepen-
dientemente del valor actual de p.
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Las respuestas que se presentardn en las figuras siguientes consideran el
comportamiento de S-Aloha en cuanto al throughput, retardo promedio y ni-
mero de estaciones en estado bloqueo. La figura 4 muestra el comportamiento del
throughput en funcion de la carga ofrecida al canal.
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Figura 4. Comportamiento del throughput en 5-Aloha

De la figura 4 se puede visualizar que el valor del throughput méaximo es
obtenido cuando el trafico ofrecido normalizado es 1 y cuyo valor de throughput
es 0.368. Ademas, se observa que existen tres regiones: lineal, saturacion y con-
gestion, En la region lineal (0=G<0.8), la relacion de paquetes que entran y los
paquetes que salen es 1. La regidn de saturacion (0.8=G<1.2) es cuando algunos
paquetes que se generan llegan a salir. La region de congestion (G=1.2) se pre-
sentan cuando al aumentar el trifico ofrecido al sistema se vuelve inestable debido
a que se presentan demasiadas colisiones.

Otro parametro importante a considerar es el retardo promedio, este compor-
tamiento se observa en la figura 5.

D A—— ¥ Y t T T Y
am Ll e 0N AN L 4M 0B W
5= Throughput Mommalizmdo

Figura 5. Comportamiento del retardo promedio en S-Aloha.

21



Ma.MacbaLENa FLorRES MoRELOS, ALDO Luts MENDEZ

De la figura 5 se observa que el retardo promedio es elevado en la region de
bajo trafico y alcanza un maximo throughput en un valor de 27. Esto es debido a
que cuando se presentan colisiones, el TM retransmite hasta que tenga éxito su
transmision, provocando un retardo desde el momento que genera la informacion
hasta que la transmite con éxito. Ademds, cuando se llega a un valor maximo de
throughput y sigue aumentando el trifico al canal el retardo también aumenta.

Hasta este momento se han obtenido resultados con respecto al throughput y
retardo, en el cual se presenta inestabilidad y valores elevados de retardo. En la
figura 6 se muestra el comportamiento de un tercer parametro que es estaciones
en modo bloqueo.
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5~ Throughpul Mormaliescde:

Figura 6. Comportamiento del nimero de terminales en backlog para 5-Alcha

De la figura anterior, se observa que en la region de bajo trifico el nimero de
estaciones en estado bloqueo es elevado, en el cual a un maximo throughput el
nimero de estaciones en estado blogueo es 33. Y conforme aumenta el trifico,
después de alcanzar el méximo throughput, el nimero de estaciones en estado
bloqueo incrementa también. Esto es debido porque al presentarse colisiones las
estaciones quedan bloqueadas, por lo que es necesario un algoritmo que sea capaz
de resolver de una manera dptima y rapida las colisiones y asi disminuir el ni-
mero de estaciones en estado blogueo.

3. Accieso MULTIPLE POR SENSADO DE PORTADORA

El protocolo CSMA es una evolucidn del protocolo de acceso al medio Aloha;
el cual fue creado con el fin de incrementar la utilizacidn de los canales de co-
municacién [9]. Las siglas CSMA significan: Carrier Sense Multiple Access. El
nombre carrier proviene del hecho que existe una onda portadora sobre el canal
de comunicacién que es sensada por terminales de acceso.
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3.1 FUNCIONAMIENTO

En este trabajo se hara uso del protocolo de acceso miiltiple CSMA no persis-
tente. En este protocolo cuando el canal esta libre transmite v en caso de que el
canal esté ocupado, espera un tiempo aleatorio e intenta de nuevo [14].

Usando el sensado de portadora, es posible determinar si otras terminales de
acceso estan transmitiendo [9]. En la figura 7 se muestra el proceso de transmision
y colisidn entre terminales.

De la figura 7 podemos observar que el usuario de la terminal 1 realiza el
sensado de portadora en el canal de comunicacion, al detectar el canal libre trans-
mite su paquete. Por otra parte, el usuario de la terminal 2 realiza el sensado
de portadora, al detectar que el terminal 1 se encuentra transmitiendo detiene
el proceso de transmisién y espera un tiempo aleatorio. Cuando el usuario del
terminal n intenta transmitir y realiza el sensado de portadora, al detectar que el
terminal 1 ain se encuentra transmitiendo interrumpe el proceso de transmision
y espera un tiempo aleatorio.

Es importante mencionar tanto el terminal 2 como el terminal n se encuentran
realizando su periodo de espera aleatorio. Al terminar el periodo de espera, el
terminal 2 realiza el sensado de portadora detectando el canal libre; simultinea-
mente la terminal n finaliza su periodo de espera y realiza el sensado de portadora
detectando el canal libre también. Debido a que ambas terminales realizaron el
sensado de portadora casi simultineamente, las dos terminales detectaron el canal
libre. Por este motivo el terminal 2 y el terminal n retransmiten, y es aqui donde
ocurre la colision [10].
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Figura 7. Proceso de transmisién y retransmision np-CSMA.
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3.2 MopeELapo bE CSMA

En el protocolo CSMA no persistente cuando los paguetes son generados en una
terminal de acceso, dicha terminal inicia el sensado de portadora. Si el resultado
del sensado es “libre”, el paquete es transmitido inmediatamente al punto de
acceso. Sin embargo, si el resultado del sensado es “ocupado™, la terminal de
acceso detiene el sensado de portadora, espera un tiempo aleatorio, v entonces
inicia el sensado de portadora de nuevo. El tiempo de espera es un punto clave
para realizar sisternas con una salida alta [14].

El caudal eficaz (o salida del sistema) es expresado en ec.(15), dicha expresion
es obtenida de acuerdo a [1].

(15)
donde:

B es el tiempo de espera en un periodo “ocupado®,

I esel tiempo en un periodo “libre™, y

U esel tiempo en el que no ocurren colisiones y la transmision de paquetes
se realiza exitosamente.

&  esel caudal eficaz

Este lo podemos observar en la figura 8, donde el tiempo en el que cada
paquete es normalizado y los retardos de transmision se definen como 1 y a, res-
pectivamente. De tal manera que, transmitir exitosamente un paquete generado
en un terminal mévil (TM) en un tiempo ¢, al punto de acceso es igual a la proba-
bilidad de no generar paquetes en el periodo de ¢1 a t] + a.

Ciclp Citky
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Figura 8. Periodicidad de paquetes del protocolo np-CSMA.
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Asi, el tiempo esperado en el cual no ocurren colisiones esta dado por :
U=Ge™%C, (16)
El tiempo esperado de un periodo “libre” obedece a la siguiente distribucion
exponencial:
& ()
El diltimo paquete transmitido en el periodo de #, a 1, +a estd definido como
{, +Y , y el valor esperado de Y estd definido como ¥ , de tal manera que, el
tiempo de un periodo ocupado esta definido por:

B=l+a+¥. (18)

Realizando la funcién de distribucion para Y, se obtiene la ec. (19) que repre-
senta la salida del sistema.

N -
G(I + 1a)+ P (19)

donde:

a  representa retardo de propagacion
G representa el trifico de la red

3.3 SIMULACION

Al igual como en el proceso llevado a cabo en S-ALOHA, ahora también se va a
simular como primer parametro el caudal eficaz (throughput), S, que representa
el porcentaje de paquetes transmitidos con éxito a través del canal.

Los parametros considerados son:

*  El radio de servicio medido en metros = 100
«  Numero de TMs de acceso =100
+  Nimero de slots = 10000
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»  Buffer unitario
*  No se puede generar otro paquete hasta que se transmita el que se en-
cuentra en su buffer.

Es importante mencionar que cada TM de acceso genera paquetes aleatoria
e independientemente. Tal generacidn de paquetes estd dada por una distribucién
de Poisson.

El resultado del caudal eficaz es mostrado en la figura 9. Podemos decir que
en un sistema ideal si no son generados paquetes de transmision y todos los pa-
guetes transmitidos son destruidos por colisiones, la salida S alcanza un valor mi-
nimo de 0. De otra manera si todos los paquetes son transmitidos exitosamente,
la salida alcanza un valor méaximo de 1.
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Figura 9. Caudal eficaz (throughput) para CSMA.

De la figura 9 podemos mencionar que a un mayor retardo de propagacion,
el sensado de portadora toma un periodo mayor de tiempo, lapso por el cual otro
TM que intenta transmitir puede interpretar como libre el canal de comunicacion.
Al suceder esto aunado al trifico de la red se generan las colisiones, disminu-
yendo considerablemente la eficiencia del sistema. Por otra parte, hay una zona
de inestabilidad y ésta es causada por el incremento de trifico en la red ya que al
aumentar el trifico a través del canal de comunicacion aumenta también la proba-
bilidad de colisiones en el mismo,

Con respecto al retardo de transmisién promedio (ver figura 10) podemos
decir que es el periodo desde que el paquete es generado en un TM de acceso,
transmitido hacia el punto de acceso y recibido en el punto de acceso destino. El
retardo de transmision promedio depende de la longitud del paquete.
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Figura 10. Trafico y retardo promedio de transmision de np-CSMA

En la figura 10 se muestran dos resultados. Cuando ¢=0.1 el retardo pro-
medio de transmision se incrementa considerablemente en forma exponencial,
mientras que cuando a=0.01 el incremento del retardo promedio de transmision
es casi despreciable. Esto se debe a que al incrementar el valor de a el periodo
que le toma a un paquete desde que es generado en un TM, pasar por un punto
de acceso y ser recibido en un TM destino es mucho mayor; por lo cual se reduce
considerablemente cuando aplicamos valores pequefios de a.

4. Acceso MULTIPLE POR SENAL DE INHIBICION (ISMA)

Uno de los mejores protocolos de comunicacion para un paquete de acceso alea-
torio es S-ALOHA, pero tiene una deficiencia este sufre de manera brusca las
colisiones entre los paquetes. La segunda categoria es el protocolo CSMA, el cual
ofrece una alta capacidad, pero su rendimiento es afectado por el terminal oculto.
El protocolo ISMA es el tercer tipo de protocolo de acceso aleatorio en donde
cada estacion base (EB) controla el flujo de paquetes en los terminales moéviles
(TMs). Este protocolo también reduce los dos problemas que presentan los proto-
colos de acceso multiple, que son las colisiones de transmision de paquetes, v el
problema del terminal oculto, este protocolo también es definido como la emision
de un canal de comunicacién de salida (base-terminal), y este evento el canal de
acceso multiple de entrada (terminal- base) estd ocupado. En la figura 11 se puede
mostrar el funcionamiento del protocolo ISMA.

Otro de los aspectos de ISMA es que éste es una porcion del retardo de in-
hibicion, el cual es un parimetro decisivo en la designacion de paquetes de un
sistema de comunicacion.
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En la misma figura 11 el punto de acceso manda una sefial ocupada a todas
las terminales de acceso, cudndo esta recibiendo paquetes de las terminales, y el
punto de acceso manda una sefial inactiva esto es debido a que las terminales no
estdn enviando paquetes al punto de acceso. Por otra parte cuando las terminales
reciben una sefial inactiva, éstas deben decidir si van o no transmitir paquetes
al punto de acceso, y cuando las terminales estan recibiendo una sefial ocupada
la transmisién de paquetes para cada terminal es inhabilitada, por eso es que al
protocolo se le llama ISMA [15].

Figura 11. Protocolo ISMA.

Existen dos subclases en los que se pueden dividir el protocolo ISMA: ISMA
no ranurado y ranurado. El protocolo que se va a analizar en esta investigacion va
ser el protocolo ISMA ranurado.

4.1 FUNCIONAMIENTO DEL PrROTOCOLO ISMA RANURADO

El protocolo ISMA se beneficia de contar con un canal que esta dividido en ra-
nuras. Ya que en éste existe una fuerza que obliga a los paquetes a ser transmi-
tidos y recibidos por la estacion base en unos instantes de tiempo al inicio de cada
ranura, por lo que Unicamente podra producirse una colision en dichos instantes.
Si suponemos que el canal de bajada esta ranurado por lo que la sefial de subida
solo sera efectiva a partir de la primera ranura posterior de la transmision, por lo
que existe un retardo de una ranura para esta sefial con respecto del inicio de la
transmision del paquete. En la figura 12 se muestra el funcionamiento.
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Figura 12. Esquema del protocolo ISMA ranurado.
4.2 MODELO MATEMATICO PARA ISMA RANURADO

Entrando al andlisis matemitico, es preciso definir el tiempo de ciclo, en la cual
contribuirdn los siguientes factores,

T.=d+T,+T, =d+1+T,, (20)

Donde nuevamente se ha considerado la duracion de un paquete, T =1,y d
es la duracion de tiempo temporal de una ranura segin esta unidad de tiempo.

Para el calculo del tiempo promedio 7, basta con recurrir a una estadistica
de llegadas, considerando que todos los paquetes lleguen dentro de una ranura,
cuando el canal no este ocupado, ya que este supondra que habran transmisiones
de paquetes al inicio de cada ranura, por lo que cuando el canal se encuentre ocu-
pado el tiempo T, tomard un valor minimo d esto es una ranura si no se produce
ninguna llegada en la primera ranura, y al final del periodo BUSY, una o mas si
no se producen llegadas en la segunda ranura, lo cual tomara el valor de 2d., y asi
sucesivamente, llegando a la siguiente ecuacion.

Hlfe 1= d* PO.AN - RO 20 LO2AN-ROAD o (1)

Sy 2,
K=0

1-e

= E_W

1+d
E[Tc]=_ —Gd
l-e (22)
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Para el calculo del caudal eficaz en el caso ranurado, bastara con considerar
el niimero medio de paquetes transmitidos correctamente en un tiempo de ciclo
N, que serd de 1 siempre que se produzca alguna llegada y esta sea Gnica en una

Fd
ranura temporal.

Para el cilculo de N, bastara solo con aplicar la probabilidad de que exista
una Unica llegada condicionada en el momento que se haya producido una lle-
gada, pues el tiempo medio de ciclo queda definido como.

Pli_llegada] _ P.(.d) _ Gde™

N, =1*Pli_llegada/ hay _legadas]= = oo
P[hﬂ}'_ﬂﬂg‘ﬂdﬂ.!‘] ]—.F;,(ﬂ,ﬂr} l—e {23]

De esta manera se obtiene el caudal eficaz como el cociente entre N y E[7],
esto es
G:E-Guf

S =
" Al

(24)

4.3 SIMULACION

El protocolo serd llevado a un ambiente de simulacién con los siguientes para-
metros:

*  El nimero de terminales 20.

* El nimero de paquetes 10000

= Seguir un proceso de Poisson en la cual la probabilidad de transmision
serd de 0.01 a 1, para cada probabilidad de 10000 ranuras.

«  Buffer unitario.

+  Cuando un usuario genera un paquete éste no puede generar otro hasta
que lo transmita.

El resultado obtenido del caudal eficaz en funcidn de trafico ofrecido es mos-
trado en la figura 13.
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Figura 13. Comportamiento del caudal eficaz en ISMA ranurado.

En la figura 13 se observa el caudal eficaz contra el trifico en donde se hace
una comparacion con dos diferentes valores que toma el retardo de propagacion
normalizado, en el cual se refleja claramente que la eficiencia del sistema es muy
bajo, cuando toma valores mayores a 0.01, esto es debido a que el caudal eficaz
empeora al incrementar el retardo de propagacion d, pues para valores mas ele-
vados suponen una mayor probabilidad de colisiones, por lo que la eficiencia del
sistema es bajo cuando toma el valor de 0.1. Comparando con el retardo de 0.1,
se ve claramente, que al aumentar el retardo de transmisién a | el caudal eficaz
decrece, por lo que ISMA ofreceria un mal comportamiento, no solo se pueden
producir colisiones a lo largo de toda la transmision sino que se estard desaprove-
chando el canal, ya que la informacion indicada por la base no corresponderia al
estado real del sistema, ya que esta estaria ocupando la regién de incertidumbre
de todo el paquete.

Figura 14.Retardo promedio de ISMA rasurado.
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En la figura 14 se observa el retardo contra el caudal eficaz, podemos ob-
servar que cuando se tiene que a= 0.01, podemos ver que el caudal alcanza una
eficiencia de 0.89, cuando alcanza este valor el retardo de promedio de tiempo
se puede ver que va ser de 25.38 milisegundos, se podria decir la transmision del
paquete al TM de acceso es més rapida, cuando =1 se puede ver que el sistema
tiene una eficiencia de (.38, con un retardo de 11.2 milisegundos, por lo que la
transmision del paquete sera lenta.

5. AcceEso MULTIPLE POR RESERVACION DE PAQUETE (PRMA)

5.1 INTRODUCCION

En la actualidad se ha extendido el interés en redes inalambricas y méviles para
comunicaciones en voz y datos principalmente, por lo que es necesario desarrollar
protocolos que controlen el acceso de usuarios al canal radio comin. Estos pro-
tocolos pueden ser disefiados, asi que el espectro de frecuencia asignado para
las comunicaciones, es usado de la manera mas eficiente posible con objeto de
maximizar la capacidad y eficiencia de los sistemas.

En la investigacion se ha considerado un protocolo de transferencia de in-
formacion paquetizada que es PRMA — Acceso Miiltiple por Reservacion de
Paquete — que fue propuesto por [6]. En la figura 15 se ilustra la relacion entre
PRMA y las otras técnicas de acceso [12].

Random Access Muliiple Access

o e

IsMA CSMA ALOHA TDMA  FDMA CDMA

Figura 135. Relacidn entre PRMA y otras técnicas de acceso.
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5.2 FUNCIONAMIENTO
5.2.1 UN PROTOCOLO PARA PAQUETE DE VOZ

Con el protocolo disefado para acceso miltiple en una sola celda, la red tiene una
topologia de estrella con la estacidn base como el nodo central. En [6] PRMA es
propuesto como un multiplexor para paquetes terminales de voz y datos aleatorios.
Las terminales de voz dispersas en el espacio transmiten paquetes de longitud fija
en ranuras de tiempo, hacia la estacion base (EB). La distribucion del tiempo del
slot se obtiene de la distribucién del tiempo que retroalimentd la EB.

Después de cada slot de tiempo, la EB difunde a todas los terminales méviles
(TMs) un paquete de retroalimentacién basado en la informacion que recibié en
ese slot. Sila EB es capaz de decodificar el encabezado de un paquete que llegd,
¢l paquete de retroalimentacion identifica el TM que envio el paquete a la EB.

Si la EB no es capaz de decodificar el encabezado de un paquete que llega,
la EB difunde un paquete de retralimentacién “nulo™ para indicar este resultado,
La EB no necesita indicar por qué no es posible decodificar un encabezado que
llega. Las razones posibles son: no se transmitio el paquete (estado vacio-idle), se
transmitio mas de un paquete (colisién); se transmitié un paquete pero fue perju-
dicado por condiciones del canal adversas (errores del paquete). Para simplificar
el problema se considerardn canales libres de errores.

5.2.2 Acceso AL CAaNAL ¥ PERMISO

El canal PRMA es ranurado, y las ranuras son agrupadas en tramas. La tasa de
la trama es idéntica a la tasa que llega de los paquetes de voz. El periodo del slot es
el tiempo de transmision de un paquete de voz. Los TMs clasifican a cada slot
como “reservado™ o “disponible” de acuerdo al mensaje de retroalimentacién que
recibié de la EB al final del slot. En la siguiente trama, un slot reservado puede
ser usado solamente por el TM que lo reservé. Un slot disponible puede ser usado
por cualquier TM, que tiene informacién para transmitir a la EB. Cuando inicia
una descarga de voz de multipaquete, los TMs contienden por el siguiente slot
de tiempo disponible. Sobre la recepcion satisfactoria del primer paquete de la
descarga, la EB concede al TM una reservacion para uso exclusivo del mismo
slot de tiempo en las tramas subsecuentes. Al final de la descarga, el TM detiene
la transmision. Su slot de tiempo reservado vacio causa que la EB difunda un
mensaje de retroalimentacion nulo para indicar a todos los TMs que el slot esta
otra vez disponible.
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Si dos TMs simultdneamente transmiten un paquete en un slot disponible,
ocurre una colisién. La EB falla en detectar uno u otro paquete y ambos TMs
tienen que retransmitir los paquetes. En la prictica, cuando llegan paquetes que
colisionan a la EB con niveles de sefial diferentes substancialmente, la EB puede
ser capaz de detectar al paquete con la sefial mas fuerte. Esto se menciona como
la captura de paquete. Aunque la captura mejorara el funcionamiento de PRMA,
ignoramos sus efectos en el andlisis y asumimos que todos los paquetes que coli-
sionan requieren ser retransmitidos.

Como en R-ALOHA, un TM que contiende, transmite un paquete en un slot
disponible si tiene permiso para transmitir. El permiso ocurre en cada una de los
TMs con una probabilidad fija, como se determiné por un generador de nimeros
pseudo-aleatorios. El TM intenta transmitir el paquete inicial de una descarga
hasta que la EB reconoce la recepcion satisfactoria del paquete, o hasta que el
TM descarta al paquete porque ha sido retrasado demasiado tiempo. El tiempo
méximo de espera del paquete, D__ s, es determinado por el limite de retardo
que soporta la transmisién de voz. D__ es un parametro del disefio del sistema
de PRMA. Si un TM pierde el primer paquete de una descarga, continia conten-
diendo por una reservacién para enviar los paquetes subsecuentes. Esta pierde
paquetes adicionales cuando sus tiempos de espera exceden el limite del retardo.

Puesto que PRMA es un multiplexor estadistico, cuando el trafico se acu-
mula, las colisiones de paquetes se incrementan y los TMs encuentran retardos en
el acceso al canal. Las fuentes de datos absorben estos retrasos como penalidades
del funcionamiento. Las conversaciones requieren liberar pronto la informacion
y los TMs de voz descartan los paquetes retrasados. Este paquete perdido per-
judica la calidad de la voz. Una medida clave del funcionamiento de PRMA es
el nimero de terminales de voz que pueden compartir un canal con un nivel de
tolerancia dada de la probabilidad de descarte del paquete. Este proceso de acceso
al canal y probabilidad de descarte de paquete se muestra en la figura 16.
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Figura 16. Proceso de transmision de PRMA.
5.2.4 EJEMPLO DE OPERACION DE PRMA

En la figura 17 existen 8 slots por trama y la EB estableci6 en la trama -1, que
en la trama k, 6 slots estan reservadas por los TMs 11, 5, 3, 1, 8 v 2, 2 slots estdn
disponibles, la 3 y 7. Al inicio de la trama los TMs 6 y 4 estian contendiendo
para accesar al canal, los dos obtienen permiso de transmitir en la ranura 3 y
como colisionan nunca obtienen la reservacion. En el slot 7 ambos TMs fallan en
obtener permiso para transmitir y permanecen en estado de contencion al inicio
de la trama k+1, mientras tanto, en la trama k-1, el TM 3 transmitid su paquete
final, por lo tanto en la trama k (slot 4) no usa esa reservacion. La EB transmite
un mensaje de retroalimentacion para el slot 4 en trama & que indica que estara
disponible en la trama k+1.

En la trama A+1 ni el TM 6 ni el 4 tienen permiso de transmitir en el slot 3,
en slot 4, el TM tiene permiso pero el TM 6 no, el TM 4 gana acceso para el slot
4, TM 6 obtiene permiso para transmitir en slot 7 y reserva esa ranura en la trama
k+2. En k+1 el TM 8 deja el slot 6, una rifaga empieza en TM 12 el cual entra en
estado de contencion. En la trama &+2, el TM 12 gana una reservacion (slot 3) v
el TM 1 libera su reservacion (slot 5).
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Figura 17. Ejemplo de operacién de PRMA.
5.3 VARIABLES DEL SISTEMA
5.3.1 DETECTOR DE VOZ

Una fuente de voz crea un patroén de rafagas y silencios, y esto puede ser des-
cubierto por un detector de actividad de voz. Para el analisis presentado en este
trabajo se presenta solamente el detector de actividad de voz lento.

El detector de voz lento es modelado como un proceso de Markov de dos es-
tados (ver figura 18). Donde la probabilidad que una rifaga con duracion media
de t1 finalice en un slot de tiempo de duracidén T segundos es

T= l—exp[‘".};;J @25)

Esta es la probabilidad de pasar de una transicion de un estado activo (ha-
blando), TLK, a un estado de silencio, SIL. De la misma manera, la probabilidad
de que un silencio, de duracién media t2 segundos, finalice durante un slot de
tiempo de duracién T segundos es dada por

g=1- “‘{_T.’J 26)
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Figura 18. Detector de actividad de voz lento.
5.3.2 ORGANIZACION DE TRAMAS Y RANURAS

El canal del enlace ascendente es primero organizado en ranuras (slots), de tal
manera que cada ranura puede llevar un paquete de un TM a la EB, los tiempos de
la ranura, son agrupados en tramas, dentro de una trama, las terminales reconocen
cada ranura como reservada o disponible con base a la informacion de retroali-
mentacion de tipo difusion en la trama anterior, como parte del trafico de enlace
descendente (ver figura 19).

T v]
-

Figura 19. Trama para PRMA

El niimero de ranuras en cada trama esta dado por

N=int[ RJ_}
R:T +H (2?]

donde N es el nimero de ranuras por trama para todos los TMs, R_es la tasa
del canal, R _es la tasa de la fuente, T es el tiempo de duracién de trama y H es el
niimero de bits del encabezado.

5.3.3 LiMITE DEL RETARDO Y TAMARO DEL BUFFER

Un TM de voz contiene un ‘buffer’ del tipo FIFO para almacenar los paquetes
que estin en espera de transmitir. 5i el *buffer’ esta lleno cuando arriba un nuevo
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paquete, el TM desecha el paquete que més tiempo ha estado almacenado y alma-
cena el nuevo paquete.
Con este mecanismo de desechar paquetes, el tamafio del ‘buffer’ requerido es

’ :[%H] (28)

donde D, es el méximo retardo de transmision para la voz y T'es la duracién
de la trama.

En el andlisis de PRMA, la variable D es definida como el maximo tiempo
de espera medido en ranuras de tiempo,

. [DTW] (29)

donde t es la duracion de la ranura de tiempo. Note que I'= t©N no implica
automdticamente BNV = D, En general BN > D, con igualdad solamente si D es un
nimero entero miltiplo de .

5.4 MobpeLo DEL sisTEMA PRMA

Usamos el detector lento para el modelado de la voz. Segin este modelo, una
fuente de voz que crea unas series de rafagas y vacios es clasificado por el de-
tector de actividad de voz a estar en el modo de rafaga y modo de silencio respec-
tivamente. Los paquetes de voz son generados por el TM cuando la fuente de voz
estd en modo de rifaga.

5.4.1 MopEeLo pEL TERMINAL

Una ranura de tiempo es la unidad de tiempo en un sistema PRMA. Las transi-
ciones en un modo terminal ocurren al final de cada ranura de tiempo. El modelo
de Markov para un terminal es mostrado en la figura 19. Las etiquetas en las
ramas de cadena son las probabilidades de transicion. Consideramos primero el
caso donde un terminal permanece en la misma célula durante una rafaga. Cuando
un terminal esta inactivo, estd en modo silencio (S). En el inicio de una rafaga,
éste entra en el modo contencién (C), este evento ocurre con una probabilidad o,
en cada ranura de tiempo. El ‘slot’ en el que el TM maneja con éxito su primer
paquete es reservado por la EB en tramas subsecuentes. El terminal que ha obte-

38



Estupio o EsquemMas pE CowTrOL DE ACCESD AL MEDIO
PARA REDES DE CoMUNICACIONES MOvVILES CELULARES

nido una reservacion entra al modo reservacion (R -1), donde n-/ es el nimero de
‘slots’ que permanecen antes de que el terminal empiece otra vez a transmitir.al
final de un ‘slot’ de tiempo, el terminal en modo R -1, con probabilidad 1, ird al
modo R -1y asi sucesivamente. De R , el terminal retorna a R -/ si tiene més pa-
quetes para transmitir. De otra manera, retorna al modo silencio. La probabilidad
de una transicion del estado R, al modo silencio es la probabilidad que la rafaga
en la mas reciente trama. Esta probabilidad de transicién es dada como

TI=]_(I_T}H”M (30)

donde v es la probabilidad que la réifaga finalice en uno de los N ranuras de
la trama.

Figura 19. Modelo de Markov para PRMA.

Para el analisis de prestaciones del sistema PRMA se utiliza la técnica EPA
(Equilibrium Point Analysis), que es una técnica analitica de aproximacion en
que se asume que el sistema estd en un estado de equilibrio. El nimero de ecua-
ciones a resolver en un proceso de Markov incrementa tanto como el niimero de
terminales incrementa. Sin embargo, utilizando EPA el nimero de ecuaciones a
resolver crece linealmente con el nimero de “slots’ en una trama. Un estado de
equilibrio es definido como el estado en que el incremento esperado en el nlimero
de TMs en cada modo es cero.

Definimos ahora Q como el conjunto de modos en el cual el terminal puede
estar. Los modos son: Q={S, C, R,..., R_,}. Entonces para una célula dada el
estado del sistema es dado por el vector (S, C, R, ..., R_ ) donde § es el nimero
de TMs en una célula en modo S, C es el nimero de terminales en modo C y asi
sucesivamente. Ademads, s, ¢, ri (0<i<n-/) denotan los valores de equilibrio de
las variables de estado mencionadas anteriormente. Para que un TM en estado
de contencién transmita un paquete con éxito, debe cumplirse las condiciones
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siguientes: el TM puede transmitir solamente en un ‘slot’ de tiempo que no esté
reservado, éste puede tener permiso para transmitir, y no retornar al modo de si-
lencio. También, ninguno de los otros TMs los cuales estan contendiendo por un
‘slot’ puede tener permiso para transmitir en ese ‘slot’.

Para este andlisis, se observa que en equilibrio todos los “slots’ tienen una
misma probabilidad, r, de reservacion:

r

R R P S

wa = (31)

»  En equilibrio, las probabilidades de transicion del estado de contencion
(C) al estado

* R, esel producto de las probabilidades

*=  1-r probabilidad que haya un spot disponible

= p probabilidad de permiso, es un parametro del sistema; v

= ufc) esla probabilidad que ningln otro TM contendiente tiene permiso
para transmitir en el spot actual.

El valor de u(c) es dado por,

s £c<l. (32)

La ecuacién de equilibrio en R, puede ser escrita de acuerdo a los flujos de
salida y entrada,

iy, Jeoput=r)=r, -
con w=u(c) dada en la ec. (33). Similarmente en modo silencio (5) se obtiene,
bR (34)

Por ofra parte, siendo M el nimero total de TMs en todos los estados N+2,

tenemos
s+c+Nr=M 3 5]

Sustituyendo los valores de ecs. (33) y (34) en ec. (35) se consigue
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c+[N+?—‘rJﬂ=M
o Jcpu+y, (36)

Para obtener el desempefio de PRMA se calcula el caudal eficaz que es de-

finido como la fraccion promedio de “slots’ de tiempo que con éxito transportan
paquetes de las terminales a la EB v es dado por

n =rﬁ"T_r’)+CP”(I'r) 37)
5.5 SIMULACION

Para la simulacion de las prestaciones de PRMA se consideran los parimetros
que se muestran en la tabla I.

Pardmetro Valor
Tasza del canal, R, 710 kbps
Druracidon de 1a trama, T 16 ms
Duracidn de la ranura, © 0.8 ms
Ranuras por trama, A 20 ranuras
Duracidn promedio del pericdo de voz, £ 1.00 s
Duracion promedio del periodo de silencio, » | 1.35s
Tasa de voz, &5 32000 bps
Tamafio del paquete de voz 576 bits
Encabezado por paquete 64 bits
Mimero médximo de paguetes en el buffer 1 paguetes
Retardo miximo de voz 32 ms
Probabilidad de permiso para voz Variable
TMs de voz Variable

Los resultados obtenidos se muestran en la tabla II y I11. Podemos decir, que
de acuerdo a la tabla II, se obtiene un méaximo de 36 conversaciones simultineas
con las probabilidades de permiso de 0.3 y 0.3, Se pensaria que al aumentar la
probabilidad de permiso aumentaria el nimero de conversaciones, pero no su-
cede eso debido a que al aumentar la probabilidad de permiso produce mayor
nimero de TMs que contiende y eso deriva en un aumento de colisiones y por
consiguiente la ranura de tiempo queda disponible.
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Tabla I1. Nimero méiximo de conversaciones simultineas.

Probabilidad de permiso
0.l 26

A -

p=0.5 34
p =6 34

Se analizd el nimero maximo de conversaciones, ahora toca determinar cual
es el caudal méximo para PRMA. El resultado se presenta en la tabla III.

De la tabla III se concluye que al igual que en el resultado anterior el maximo
caudal se obtiene con una probabilidad de permiso de 0.3 y 0.4. Ademas al au-
mentar la probabilidad de permiso da como resultado que los TMs colisionan y la
ranura quede disponible, eso hace que la eficiencia del sistema disminuya.

Tabla III. Caudal eficaz para PRMA.

Probabilidad de permiso | Nimero miximo de Caudal eficaz
CORVETSACIONES {thronghput)
simulrdneas

0.1 26 0.55

0.73
0.70

6. CONCLUSIONES

En este trabajo de investigacion se ha llevado a cabo el anilisis del modelado
y simulacién de las prestaciones de los protocolos S-ALOHA, CSMA, ISMA y
PRMA utilizados en la fase de acceso al canal en sistemas de comunicaciones
méviles. De acuerdo a los resultados del desempefio de cada uno de los proto-
colos estudiados se concluye:

+  El bajo desempefio y el alto retardo puede ser mejorado utilizando la
técnica de efecto captura. El efecto captura indica que ain cuando se
haya presentado una colisién la estacién podra recibir la informacion de
aquel terminal mévil que haya transmitido con la mayor potencia y esté
arriba de un umbral.
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La inestabilidad en la region de alto trafico puede ser mejorada usando
un algoritmo de retransmision considerando el canal de retorno.

Asi mismo, los esquemas estudiados pueden agregarse al del efecto del
canal radio ¥ determinar si afecta el desempefio del sistema.

En PRMA, éste es un protocolo orientado a voz. Al aumentar la probabi-
lidad de permiso de transmisién se creeria que aumentaria el desempefio
del sistema pero no es asi, porque sucede que habra mas usuarios inten-
tando transmitir y da como resultado un aumento de colisiones.

Estos protocolos de control de acceso al medio son utilizados en la pe-
ticion del canal radio, y para la transmisioén puede combinarse con otro
protocolo: ALOHA-CDMA, ISMA-CDMA, PRMA-CDMA, CSMA-
CDMA.
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2. ANALISIS DE ELEMENTOS BASICOS PARA
LA INTEGRACION DE UNA ESTRATEGIA
DE SEGURIDAD EN REDES INALAMBRICAS
pE AREA LOCAL.

Armando Vega Pérez, Marco Antonio Panduro Mendoza,
Carlos del Rio Bocio

1. INTRODUCCION

La libertad de tener la posibilidad de acceder a una red corporativa sin ser limitado
por una infraestructura cableada ha hecho de las redes inalambricas toda una ins-
titucion en la industria de las telecomunicaciones. Esto ha desencadenado una gran
demanda por parte de los usuarios de tener la posibilidad de acceder recursos de
red en cualquier lugar.

Cada ambiente de red es susceptible a riesgos y las redes inalambricas no son
la excepcion. De acuerdo a una encuesta de la division de Crimenes y Seguridad
Computacionales del Burd Federal de Investigaciones (FBI), la tinica categoria
que indica un incremento en tipos de ataques o posibilidades a mal uso es “abuso
de redes inalambricas”. La naturaleza de broadcast de las redes inalambricas las
ha convertido en blancos perfectos para recibir ataques por parte de usuarios no
autorizados.

Este problema es alin mas exacerbado por el gran ciimulo de herramientas
gratuitas de intrusion de seguridad que estan disponibles en Internet, al igual que
por las vulnerabilidades inherentes de las redes inalambricas mismas. Una de las
vulnerabilidades mas explotadas es el protocolo WEP, el cual es un problema tan
grave que muchas compafifas han decidido abandonar el negocio de las redes
inalimbricas.

Por otro lado, gran parte de las estrategias de despliegue de redes inalam-
bricas carecen de una integracidn efectiva con la infraestructura de servicios de
autentificacion de la organizacion en la cual se implementan. Este error comiin es
facil de mitigar v su correccidn rinde frutos casi de manera inmediata, al cerrar
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la brecha en cuanto al nimero de individuos que pueden hacer uso de la misma
red debido a que esos usuarios son extraidos de una base de datos cuyo acceso se
lleva a cabo de manera segura por parte de la infraestructura misma.

En otros casos, los problemas de seguridad van mas alla del elemento mera-
mente tecnologico. Muchas veces, la falta de planeacion de la red inaldmbrica es
un factor determinante en relacion a la cobertura y ubicacién de la misma. Otros
elementos como politicas de seguridad, procedimientos de acceso, politicas in-
ternas de uso de recursos de red y lineamientos de confidencialidad y proteccion
de la informacién sirven como una estructura regulatoria complementaria que
provee de apoyo a la infraestructura tecnologica, estableciendo limitaciones rela-
cionadas a la manera en la cual se usa o debe usarse la red misma.

El objetivo de esta investigacion es el de proveer un marco de trabajo para el
despliegue de redes inaldmbricas seguras. Se hace hincapié en adaptar los linea-
mientos ¥ soluciones recomendados para satisfacer las necesidades especificas
tanto de seguridad como de negocio.

De igual forma, la investigacion hara un analisis exhaustivo de los esquemas
de redes locales inalimbricos existentes (infraestructura ), su uso en diversas
aplicaciones situacionales, las debilidades inherentes de las tecnologias debido
a su disefio o a practicas comunes inadecuadas y los grupos de mejores précticas
orientadas a mitigar los problemas de seguridad mas comunes mediante la apli-
cacion de tecnologias, protocolos ¥ esquemas de red existentes en el mercado.

Este trabajo de investigacion se da ala tarea de abordar el problema que
presentan las redes inaldmbricas Wlan en cuanto a seguridad y control de acceso
se refiere, buscando la estrategia de proveer a las mismas de una estrategia de
seguridad que comprende dos aspectos mutuamente relacionados:

*  El analisis e implementacion de protocolos y tecnologias abiertas v pro-
pietarias que provean de seguridad a las comunicaciones que transitan
por una red inalambrica y que proporcionen un esquema de acceso
seguro a la red.

*  Elestablecimiento de un marco de referencia de recomendaciones y me-
jores practicas que complemente y amplie la seguridad fisica proveida
por la infraestructura de tecnologia existente.

Esta investigacion no cubre el analisis de tecnologias celulares como 3G y
2.5G, las cuales tienen una orientacion preponderantemente hacia las redes de
telefonia celular.
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2. Concerros BAsicos

El auge de las redes inaldmbricas de datos ha vivido una trayectoria ascendente
en los Gltimos 8 afios. Basicamente, el acceso a la tecnologia inaldmbrica (access
points, tarjetas de red inalambricas) se ha hecho més facil debido a los relativa-
mente bajos precios por los cuales se pueden obtener los componentes necesarios
para implementar una red inalambrica. Gran parte de esos equipos son comercia-
lizados bajo el titulo de equipos SOHO (Oficina Pequefia, Oficina de Hogar por
sus siglas en inglés) cuya instalacion es inherentemente sencilla de llevar a cabo
debido a que los usuarios de esos equipos son, por lo general, usuarios ne6fitos o
personas con conocimientos bésicos de instalacion de equipos de computo.
Las ventajas actuales de la implementacién de una red inaldmbrica son:

*  Disponibilidad: Los miembros de una organizacién pueden tener acceso
a los recursos de informacién en cualquier lugar si necesidad de de-
pender de una infraestructura de cables.

+  Movilidad: Un usuario puede trasladarse de un lugar a otro dentro de un
mismo edificio, de edificio a edificio e incluso a otra ciudad v las redes
inaldmbricas le seguirin proveyendo de una conexion a los recursos de
informacion que desee acceder. Este punto presupone uno de los princi-
pales retos o amenazas en materia de seguridad de redes inalambricas.

*  Productividad: Debido a que las redes inaldimbricas pueden proveer de
conexiones en virtualmente cualquier lugar, esto permite a los usuarios
poder seguir trabajando sin importar donde se encuentren. Este punto
cobra mayor importancia en el sector de usuarios empresariales debido
a factores como acceso a informacion de negocios y sistemas de infor-
macion administrativa,

*  Facilidad de instalacion: Una red inalambrica sencilla puede ser desple-
gada en cuestion de minutos y puede ser trasladada a otro lugar con la
misma rapidez con la que fue instalada. Basicamente, esta ventaja tiende
a ser mas notoria cuando se trata de redes cuya permanencia y comple-
jidad no es demasiado alta. Sin embargo, la facilidad de instalacién no
significa que importantes factores de planeacién y seguridad como la
realizacion de un “site survey™ y la configuracién de protocolos y mé-
todos de autentificacion deban de ser omitidos.
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Por

Escalabilidad: Las redes inalambricas pueden adaptarse ripidamente
para dar servicio a una poblacion creciente de usuarios. Para lograr
esto, se requiere de una menor cantidad de equipos inaldmbricos que
de equipos alambricos. La escalabilidad también debe de ser determi-
nada previamente, ya que se necesita saber el nimero exacto de usuarios
que se agregan a la red y el nimero de equipos que han de soportar a
dichos usuarios asi como las aplicaciones que se trabajen sobre esta pla-
taforma.

Costo: Aunque los equipos inalimbricos son un poco mas costosos que
sus contrapartes alambricos, sus precios no dejan de estar al alcance del
bolsillo del usuario hogarefio. Los equipos de escala empresarial tienden
a ser muy costosos, pero cuentan con funciones de seguridad vy admi-
nistracién mds robustas, estin construidos para usarse a la intemperie y
pueden soportar una mayor cantidad de usuarios.

otro lado, las redes inalambricas también presentan claras desventajas
propias de su misma naturaleza. Esas desventajas consisten en:

Seguridad: Con la ayuda del equipo adecuado y conocimientos per-
tinentes al funcionamiento de una red inaldmbrica, cualquier persona
puede capturar informacidn que viaja por el aire ¥ que es producto de
una transmision inalambrica. Solo es necesario posicionarse a una dis-
tancia relativamente cercana a la red, desde donde se pueda tener una
recepcion aceptable y contar con las herramientas necesarias para iniciar
la decodificacion de la informacion.

Distancia: El drea de cobertura de las redes inaldimbricas de datos que
se utilizan en la actualidad se considera en decenas de metros (tomando
en cuenta que se habla de redes parte de la familia del estindar 802.11
y derivados). Es necesario adquirir e instalar accesorios y equipos como
antenas y repetidores que amplien el area de cobertura de las redes.

Confiabilidad: La tecnologia inalimbrica esti sujeta a los efectos de la
interferencia, el medio ambiente v los obsticulos del terreno. La gran
mayoria de las veces, estos fendmenos son corregibles pero es un hecho
innegable que su efecto produce resultados no deseados y que el rendi-
miento de la red se ve diezmado (en diferentes magnitudes).
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*  Velocidad: La velocidad de las redes inaldmbricas es baja por naturaleza
¥ no es comparable a la de las redes cableadas, las cuales pueden ofrecer
velocidades y tasas de transferencia mucho mas elevadas. Atn cuando
se pueden usar componentes para dar mayor potencia a la sefial, esto
no se traduce en alzas en las tasas de transferencia y velocidad, lo cual
sigue siendo una desventaja mayor.

Al hacer un anélisis de las desventajas, se puede concluir que la seguridad
es sin duda la mas importante de todas y la que origina la mayor cantidad de
retos. Aunque la confiabilidad es un drea donde se explota el disefio de antenas y
otras dreas que son de extrema importancia, la seguridad toma una postura mas
dinamica debido a que no bien se ha solucionado un problema cuando ya existe
una nueva manera de romper la seguridad propuesta por la solucion emergente.
Herramientas como AirCrack permiten a un usuario poder descifrar llaves de pro-
tocolos como WPA, los cuales eran considerados como seguros en extremo por
parte de usuarios y fabricantes de equipos de redes inalaimbricas.

Generalmente, la seguridad en redes inalambricas es vista como un problema
modular que es o puede ser resuelto mediante la integracion de varias tecnologias.
Esta “solucion integral” debe de ser disefiada de acuerdo a las necesidades de
seguridad de la organizacion en cuestidn. Esto se debe a que diversas organiza-
ciones requieren de diferentes niveles de seguridad o de privacidad dependiendo
de la informacién que manejen. Es evidente que una universidad no tiene los
mismos niveles de seguridad o la necesidad de confidencialidad que un banco o
el ejército. Esta determinacion de las necesidades de seguridad no solo dictaré la
pauta en cuanto a lo referente a los niveles y medidas de seguridad, sino al grado
de complejidad y costo de la solucién a implementar (tipo de soluciones de soft-
ware y hardware).

La basqueda de mecanismos de seguridad solidos que permitan desplegar
redes de seguridad es y serd siempre una prioridad tanto para la industria como
para los investigadores. Actualmente, el panorama de la seguridad inaldmbrica
ha enfocado sus esfuerzos hacia un marco de trabajo que incluye las siguientes
dreas clave:

1. Seguridad General: El mundo inalambrico difiere mucho de su contra-
parte alambrico. Debido a que los dispositivos inalambricos tienden a
ser compartidos e interactiian con redes en el exterior, las contrasefias
han dejado de ser un método efectivo de seguridad debido a que éstas se
encuentran constantemente en contacto con medios externos peligrosos

e inseguros. En este sentido, las redes inaldmbricas se pueden beneficiar
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de un método de autentificacion bipartito, en el cual el usuario hace uso
de un elemento que posee y otro que conoce. En este caso, un disposi-
tivo USB, un token de autentificacion o su propia huella digital (leida
mediante un dispositivo biométrico) son elementos que posee, mientras
que una contrasefia es el elemento que conoce.

Encriptacion: Las redes inalambricas deben de poder soportar esquemas
de encriptacién que provean de ese servicio de manera solida y a lo
largo de todo el trayecto que el mensaje debe de recorrer para llegar
al destinatario. Anteriormente, soluciones tales como el estindar WEP
(Wired Equivalent Privacy 6 Privacidad Equivalente a Alambrico) v
WPA (Wi-Fi Protected Access o Acceso Wi-Fi Protegido) fueron pro-
puestos para remediar los problemas de seguridad que plagaban a las
redes inalambricas, pero eventualmente se tornaron vulnerables cuando
los atacantes estudiaron su funcionamiento y publicaron herramientas
que los inutilizaban. Actualmente, WPA2 se perfila como una solucién
viable de encriptacién pero es evidente que con el tiempo, una nueva
solucion (o soluciones) serd necesaria.

Firmas Digitales: Desde sus inicios, las redes inalimbricas han sido (y
siguen siendo, hasta cierto punto) vulnerables a ataques que replican e
insertan paquetes falsificados o alterados en las sesiones de transmision
con la finalidad de engafiar a los usuarios y/o obtener informacion de
ellos. Es evidente que esquemas como PKI, (Public Key Infrastructure o
Infraestructura de Llave Piablica) donde se puede asegurar la integridad
y confiabilidad de los datos, se han hecho necesarios para evitar ataques
tipo “man-in-the-middle™ (hombre en medio), donde un tercero se en-
carga de “secuestrar” paquetes de una sesion inaldmbrica para después
alterar la informacion contenida en ellos para engafiar al usnario que
recibe los paquetes.

Interoperabilidad: Debido a que opciones como el uso exclusivo de
WEP o WPA dejan huecos importantes de seguridad, es evidente que
las soluciones de seguridad se constituyen de diferentes productos (los
cuales utilizan, frecuentemente, tecnologias propietarias) de manera in-
dependiente que deben de interactuar uno con otro para remediar las
diversas vulnerabilidades de una red. Frecuentemente existe la posibi-
lidad de que, debido a la naturaleza propietaria de esas tecnologias, éstas
no puedan interactuar una con la otra de manera adecuada. Este hecho
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ha enfocado a los érganos rectores de estindares a guiar a la industria
hacia el desarrollo de aplicaciones y soluciones que puedan operar entre
si de manera nativa y sobre cualquier plataforma de redes IP.

3. SOLUCIONES DE SEGURIDAD NaTIvAS DE 802.11

Uno de los factores mas importantes a tener en consideracion al momento de im-
plementar o trabajar con redes inaldmbricas Wireless Lan, es sin duda el tema de
la seguridad, concepto que se puede visualizar y abordar desde un amplio rango
de puntos de vista. Podriamos tomar como base dos o tres practicas viables para
el desempeiio con seguridad bésica y o incrementar esto a razén de la prevencion
y mitigacion de puntos de falla v vulnerabilidades propios de este tipo de tecno-
logias wireless Lan.

Por inicio podemos trabajar con de la elaboracion de las politicas de uso y
procedimientos que se deben seguir al pie de la letra y que su implementacion de
pie a el desarrollo funcional de la tecnologia asi como para dejar la preparacion
de nuestra plataforma para recibir con facilidad posibles cambios, expansion y
escalabilidad de la misma todo bajo un esquema de crecimiento programado.

Este tipo de practicas en muchas de las ocasiones son dejadas fuera al mo-
mento de la necesidad de implementar estas redes, o simplemente son consi-
deradas para tiempos posteriores, cuando los sistemas comienzan a ser puntos
de falla o puntos potenciales de ataques en ambos sentidos de nuestra red, que
pueden en un momento hacer que toda una infraestructura de red, lldmese guiada
o inalambrica colapse.

También es sumamente importante la revisién minuciosa y la emisién e im-
plementacion de estas politicas, que pueden proporcionar un esquema conocido,
saludable y funcional que puede ser utilizado o debe ser utilizado en conjunto
con una suite que integra una serie de protocolos y estindares, que incrementan
la seguridad o la vuelven mas robusta en el mismo criterio ademés de darle capa-
cidad de escalabilidad y por ende mas funcional a una plataforma con servicios
de red con usuarios y aplicaciones inalambricas.

3.1 Wirep EqQuivALENT Privacy (WEP)

Uno de los mecanismos de seguridad basicos al momento de manejar redes Wlan
es el protocolo de encriptacion WEP, acronimo de Privacidad equivalente a ca-
bleado (Wired Equivalent Privacy). Es el mecanismo original de autenticacion
y encriptacion especificado por el estandar 802.11. WEP se basa en un algoritmo
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de encriptacion simple, que utiliza un generador de nimeros pseudoaleatorio
(PRNG) y cifrado de flujo RC4. Este tipo de cifrado es rdapido y eficiente al mo-
mento de encriptar y desencriptar lo cual minimiza el impacto en el rendimiento
de la red.

Su implementacion en equipos de punto de acceso es simple, lo cual lo
coloco como un buen candidato para establecer seguridad cuando el estindar
802.11 estaba en sus inicios. En ese momento con la implementacion de 802.11
el mecanismo de RC4 no expresa que sea criptograficamente fuerte como algunos
otros algoritmos como AES, por mencionar alguno, pero fue asimilado como lo
suficiente fuerte para 802.11 en sus inicios.

El proceso realizado para la encriptacion o desencriptacion de los datos con
el uso de WEP, implica que el algoritmo RC4 cree una secuencia de bits pseudoa-
leatoria conocida como keystream. La llave WEP es utilizada como una semilla
para el algoritmo pseudoaleatorio, de esta manera alguna de dos estaciones que
tienen la misma llave de WEP pueden generar el mismo keystream.

El proceso de trabajo de este esquema implica que la estacion transmisora
hace uso de la operacion XOR con la informacion no encriptada conocido como
texto plano y con el keystream para crear los datos encriptado conociendo esto
como cifrado de texto (ciphertext). En el proceso correspondiente a la recepcion
del bloque o frame continua, el receptor (que tiene la misma llave de WEP que el
transmisor) genera un “keystream”, invierte el proceso XOR y recupera nueva-
mente los datos.

La funcion XOR es un algoritmo matematico muy simple, en el cual los
datos pueden ser considerados encriptados desde el punto de vista que nadie
puede generar el keystream correcto inicialmente, invertir el XOR y recuperar el
texto plano todo ello sin conocimiento de la llave WEP, traduciéndose esto en
un método basico de seguridad.

Dentro de las caracteristicas operacionales generales de WEP, este nos pro-
porciona un panorama claro para asumir criterio de su aplicacion, que se torna
alrededor de RC4, asi tenemos que:

*+  WEP implementa ¢l algoritmo de encriptacion RC4, en el sentido que
permite a los atacantes determinar cuales blogques o frames estdn encrip-
tados, utilizando llaves matematicamente débiles. Un andlisis cuidadoso
de estos frames puede permitir a un atacante aprender la llave de encrip-
tacion para el acceso a una red. Algunas aplicaciones como el Aircrack
toman ventaja de de estas debilidades
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La aplicacion del algoritmo RC4 requiere que un atacante no capture
dos textos cifrados o “ciphertext” (bloques de datos encriptados) que
fueron encriptados con la misma llave o “keystream™, yva que cada
bloque o frame es encriptado con un diferente keystream, y es posible
que el numero de posibles keystream sea agotado en un corto periodo
de tiempo, permitiendo que este evento ocurra. El tiempo especifico ne-
cesario para que esto ocurra depende de que tan ocupada se encuentre
la red en cuanto a trifico se refiere (mas frames o blogques por segundo
agotan los keystream rapidamente) y el numero de posibles llaves que
estén disponibles.

El numero o cantidad de estas llaves o keystream esta basado en la lon-
gitud de un campo denominado Vector de Inicializacién ( IV ). En WEP
el Vector de Inicializacion es de 24 bits (3 bytes) de longitud resultando
que hay 2 ala 24 posibles keystreams.

WEP no protege contra continuos ataques. Un atacante puede capturar
bloques o frames y entonces retransmitir el frame sobre la red un tiempo
mas adelante. El frame serd indistinguible del original.

WEP no protege contra falsificaciones. Igual y sin saber la llave WEP,
es posible para un atacante modificar arbitrariamente bits en un blogue
o frame encriptado de manera que no sea detectado por las estaciones
receptoras.

802.11 no proporciona de ninguna manera centralizada y automatica
de manejo de llaves WEP, estas deben ser configuradas manualmente
en todas las estaciones, v si una llave es comprometida o descubierta,
el cambiar a una nueva llave se torna ciertamente dificil mas si la red
contiene una cantidad considerable de estaciones a las cuales tiene que
afectar.

Por los aspectos descritos y las caracteristicas de operacion con las que esta
integrada esta estrategia de encriptacion, se puede lograr un desempefio fun-
cional, apoyado en RC4 dado su increible velocidad v simplicidad, en tanto la
otra cara de la moneda es de este aspecto es la implicacion de que se puede lograr
la captura y modificacion de la informacién originada por una estacion origen y
ser interpretada de manera distinta por la entidad receptora ¥ en el mas estricto
y critico de los casos que al capturar una cantidad suficiente de paquetes de in-
formacién, cifrada bajo un esquema bésico de encriptacién y que es estitico, no
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solo se puede modificar la informaron si no que con un poco mas de tiempo y
mas captura de secuencias de informacién adicional, se puede traducir la llave
que es el elemento final para el acceso total a la red por parte de un intruso. WEP
es por tanto un algoritmo confidencial criptografico opcional que lo especifica
IEEE 802.11 v es utilizado para proveer confidencialidad de datos que es subje-
tivamente equivalente a la confiabilidad de una red local cableada medio que no
emplea técnicas criptograficas para realizar privacidad.

3.2 MARCO DE TRABAJO DEL ESTANDAR 802.1x

Como una respuesta a las debilidades encontradas en WEP, la IEEE y la Alianza
Wi-Fi han trabajado en desarrollar mecanismos de seguridad inaldmbrica. Como
resultado de esto, un grupo de nuevos protocolos de seguridad han emergido,
incluyendo Acceso Protegido Wi-Fi (WPA), WPAZ2, variantes operativos de
802.1x (PEAF, EAP-FAST, EAP-TLS, etc.) hasta el estindar 802.11i reciente.

La encriptacién es una contramedida muy necesaria, pero no suficiente para
la proteccion v el acceso a las redes inalambricas, ya que no pueden impedir
accesos no deseados a la red. Poco a poco se han intentado diversas soluciones
en este ambito pero luego se iria demostrando su vulnerabilidad, hasta que en
2001 el IEEE fija el estindar IEEE802.1X que se aplica a todas las redes con o
sin cables y en 2004 es ratificado para empleo en redes inalambricas WiFi lo cual
establece un marco para la seguridad para estas redes.

El estindar IEEE 802.1X define el control de acceso a redes basadas en
puertos. Gracias a €] se exige autenticacion antes de dar acceso a las redes Ethernet.
En el control de acceso a redes basadas en puertos se utilizan los elementos fisicos
que componen una infraestructura de conmutacion de la red LAN para autenticar
los dispositivos agregados al puerto de conmutacion. No se pueden enviar ni re-
cibir tramas en un Puerto de conmutacién Ethernet si el proceso de autenticacion
ha fallado. A pesar de que se disefié para redes Ethernet fijas, este estandar se ha
adaptado para su uso en redes LAN inalambricas con IEEE 802.11. Windows XP
soporta la autentificacion IEEE 802.1X para todos los adaptadores de red basados
en redes LAN, incluyendo las Ethernet v las inalambricas.

El estindar IEEE 802.1X define los términos siguientes:

PAE

El Puerto PAE (Port access entity), también denominado Puerto LAN, es una
entidad logica que soporta el protocolo IEEE 802.1X asociado con un puerto. Un
Puerto LAN puede hacer las veces de autenticador, el solicitante o ambos.
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AUTENTICADOR

Es un Puerto LAN que exige autenticacién antes de permitir el acceso a los
Servicios que se suministran a través de €l. Para las conexiones inalimbricas,
el autenticador es el Puerto l6gico de LAN en un punto de acceso (AP) inaldm-
brico a través del cual los clientes que trabajan con conexiones inalimbricas que
operan con infraestructuras acceden a la red fija.

PUERTO SOLICITANTE
El puerto solicitante es un Puerto de la LAN que solicita acceso a los servicios
disponibles a través del autenticador. En las conexiones inaldmbricas, el de-
mandante es el Puerto 16gico de la LAN alojado en el adaptador de red LAN
inaldimbrica que solicita acceso a una red fija. Para ello se asocia y después se
autentifica con un autenticador.

Independientemente de que se utilicen para conexiones inaldmbricas o en
redes Ethernet fijas, los puertos solicitante y de autenticacion estin conectados a
través de un segmento LAN punto a punto légico y fisico.

EL SERVIDOR DE AUTENTICACION
Para corroborar los credenciales del Puerto solicitante, el de autenticacion utiliza
el servidor de autenticacion. Este servidor comprueba los credenciales del soli-
citante en nombre del Autenticador y después le responde a éste indicandole si
el solicitante tiene o no permiso para acceder a los Servicios que proporciona el
Autenticador. Hay dos tipos de servidor de autenticacién:

Punto de acceso como un componente de autentificacion
El dispositivo punto de acceso debe configurarse utilizando los credenciales de
los clientes que intentan conectarse. Normalmente no se implementan utilizando
puntos de acceso inalambricos por diversos motivos de rendimiento y desempefio
y se otorgan a equipos definidos para un optimo ¥ especifico desempefio.

UNA ENTIDAD DISTINTA

El punto de acceso reenvia los credenciales de la conexidn que ha intentado esta-
blecerse a un servidor de autenticaci6n distinto. Por lo general un punto de acceso
inalambrico utiliza el protocolo de autenticacion remota RADIUS (Remote Au-
thentication Dial-In User Service) para enviar los pardmetros de las conexiones
que han intentado conectarse al servidor RADIUS.
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PUERTOS DE ACCESO SIN Y CON AUTENTICACION

El control de acceso basado en el autenticador define los siguientes tipos de
puertos légicos que acceden a la LAN conectada fisicamente a través de un solo
puerto LAN fijo:

PUERTO DE ACCESO SIN AUTENTICACION

El Puerto de acceso sin autenticacion hace posible el intercambio de datos entre el
autenticador (AP inaldmbrico) v otros dispositivos dentro de la red fija, indepen-
dientemente de que se haya autorizado o no al cliente la utilizacion de la conexidn
inaldmbrica. Un ejemplo ilustrativo es el intercambio de mensajes RADIUS entre
un punto de acceso inalambrico y un servidor RADIUS alojado en una red fija
que ofrece autenticacion y autorizacién a las conexiones inalambricas. Cuando
un usuario de una conexion envia una trama, el punto de acceso inalambrico
nunca la reenvia a través del puerto de acceso sin autenticacion.

PUERTO DE ACCESO CON AUTENTICACION

Gracias al Puerto de acceso con autenticacion se pueden intercambiar datos entre
un usuario de una red inaldmbrica y la red fisica pero solo si el usuario de la red
inaldmbrica ha sido autenticado. Antes de la autenticacion, el conmutador se abre
y no se produce el reenvio entre el usuario de la conexion inaldmbrica y el de la
red fisica. Una vez que la identidad del usuario remoto se ha comprobado a través
de IEEE 802.1X, se cierra el conmutador y las tramas son reenviadas entre el
usuario de la red inaldmbrica y los nodos de la red con conexion fisica.

PROTOCOLO DE AUTENTICACION EXTENSIBLE (EAP)

Para poder ofrecer un mecanismo de autenticacion estdndar para IEEE 802.1X,
IEEE escogid el protocolo de autenticacion extensible (EAP). EAP es un proto-
colo basado en la tecnologia de autenticacion del protocolo punto a punto (PPP)-
que previamente se habia adaptado para su uso en segmentos de redes LAN punto
a punto. Para la autenticacién de conexiones inaldmbricas; Windows XP utiliza
el protocolo EAP Seguridad del nivel de transporte (EAP-TLS). El protocolo
EAP-TLS se define en las peticiones de comentario RFC 2716 y se utiliza en
entornos seguros y certificados. El intercambio de mensajes EAP-TLS ofrece
una autenticacién mutua, unas transferencias cifradas totalmente protegidas y una
determinacion conjunta para las claves de cifrado y firma entre el cliente remoto
y el servidor de autenticacion (el servidor RADIUS). Una vez que se ha realizado
la autenticacién y autorizacion correspondiente, el servidor RADIUS envia las
claves de cifrado y firma al punto de acceso inaldmbrico a través de un mensaje
de Acceso-aceptado de RADIUS.
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Windows XP ha elegido EAP-TLS- que trabaja con usuarios registrados y
certificados digitales en el equipo del usuario- como método de autenticacion
para sus conexiones inaldmbricas por las siguientes razones:

EAP-TLS no se necesita la clave de la cuenta del usuario.
EAP-TLS la autenticacion es automatica, sin intervencion del usuario.
EAP-TLS utiliza certificados por lo que el esquema es mas consistente

Aungue para ello con una simple aplicacion se tenga que requerir de conec-
tarse a la red cableada para obtener el certificado como primera instancia, siendo
una de las caracteristicas mas inconvenientes y poco funcionales recalcando que
esto trabajando bajo un esquema relativamente basico que tal vez pueda ser me-
jorado con la incorporacion de aplicaciones adicionales simultaneas que en un
momento impliquen un gasto adicional.

Bisicamente la filosofia consiste en el control de los puertos de acceso, dado
que no se abrird el puerto ni se permitird la conexion, hasta que el usuario este
autentificado vy autorizado contra una base de datos alojada en el servidor radius o
interactuando con una base de datos adicional como un servicio de directorio

El estdndar 802.1x constituye la columna vertebral de la seguridad WiFi y es
imprescindible y muy recomendable su utilizacion en toda red empresarial que
pretenda lograr una seguridad robusta, debido a esto el estandar introduce impor-
tantes cambios en el esquema de seguridad de WiFi.

3.3 Wi-F1 ProTECTED AccEss ( WPA)

WPA (Acceso Protegido Wi-Fi), es un mecanismo para proteccion de las redes
inalambricas (Wi-Fi); creado para corregir las deficiencias del sistema previo
WEP (Wired Equivalent Privacy - Privacidad Equivalente a Cableado). Las in-
vestigaciones han evaluado y encontrado varias debilidades en el algoritmo WEP
(tales como la reutilizacion del vector de inicializacion (IV), del cual se derivan
ataques estadisticos que permiten recuperar la clave WEP, entre otros). WPA im-
plementa gran parte del estindar IEEE 802.11i, y fue creado como una medida
intermedia o emergente para ocupar el lugar de WEP mientras 802.11i llegaba a
su madurez finalmente. WPA fue creado por “The Wi-Fi Alliance” (La Alianza
Wi-Fi),

WPA fue disefiado para operar en conjunto con un servidor de autenticacion
(generalmente un servidor RADIUS), que distribuye claves diferentes a cada
usuario (a través del protocolo 802.1x); sin embargo, también se puede utilizar

57



ARMANDO VEGA PErEZ, MARCO ANTONIO PANDURO MENDOZA,
Carvos pEL Rio Bocio

en un modo menos seguro de clave precompartida ([PSK] - Pre-Shared Key)
para usuarios de casa o pequeiia oficina. La informaci6n es cifrada utilizando el
algoritmo RC4 (debido a que WPA no elimina el proceso de cifrado WEP, sélo lo
fortalece), con una clave de 128 bits y un vector de inicializacién de 48 bits.

Una de las mejoras de WPA sobre WEP, es la implementacion del Protocolo
de Integridad de Clave Temporal (TKIP - Temporal Key Integrity Protocol), que
cambia claves dindmicamente a medida que el sistema es utilizado. Cuando esto
se combina con un vector de inicializacién (IV) mucho mas grande, evita los
ataques de recuperacion de clave (ataques estadisticos) a los que es susceptible
WEP.

Adicionalmente a la autenticacion y cifrado, WPA también mejora la inte-
gridad de la informacion cifrada. El chequeo de redundancia ciclica (CRC - Cy-
clic Redundancy Check) utilizado en WEP es inseguro, ya que es posible alterar
la informacion y actualizar el CRC del mensaje sin conocer la clave WEP. WFPA
implementa un cédigo de integridad del mensaje (MIC - Message Inregrity Code).
Ademas, WPA incluye proteccion contra ataques de “repeticion™ (replay attacks),
ya que incluye un contador de tramas.

Al incrementar el tamafio de las claves, el nimero de llaves en uso, y al
agregar un sistema de verificacion de mensajes, WPA hace que la entrada no au-
torizada a redes inalambricas sea mucho més dificil. El algoritmo MIC fue el mas
fuerte que los disefiadores de WPA pudieron crear, bajo la premisa de que debia
funcionar en las tarjetas de red inalimbricas mas vigjas; sin embargo es suscep-
tible a ataques. Para limitar este riesgo, las redes WPA se desconectan durante 60
segundos al detectar dos intentos de ataque durante 1 minuto.

3.3.1 TemroraL Key INTEGRITY PrROTOCOL ( TKIP ) AND (AES)

Fue el primer protocolo que se utilizo para reparar los huecos de seguridad sus-
citados con el uso de WEP, desde su disefio se contemplo que TKIP no era la
solucion perfecta para la seguridad de 802.11 pero que proporcionaria un mejor
desempefio que lo que ocurria con WEP, aunque TKIP a diferencia de WEP solo
utiliza llaves de 128 bits no considera mucha diferencia de los 64 bits que utiliza
WEP, pero esto no es todo dado que la mayoria de los ataques de 802.11 con en-
criptacion WEP eran independientes de la longitud de la llave.

TKIP trata esta debilidad por medio del mezclado de llaves por paquete y la
reintroduccion automatica. Con el mezclado de llaves por paguete, cada estacidn
es asignada con una llave estitica de WEP que es la misma para todas las esta-
ciones, esta llave es conocida como una llave temporal. Cada estacion entonces

combina esta llave con sus seis bytes de direccion MAC para crear una llave de
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encriptacién que es Ginica para cada estacion. Esto incrementa esto crea un nu-
mero muy largo de keystreams disponible para un BSS, desde que cada estacién
efectivamente esta usando un a llave diferente de WEP. Para posteriormente in-
crementar el nimero de keystreams disponibles, TKIP usa un Vector de Iniciali-
zacion IV de seis bytes en lugar de uno de tres bytes como es el caso de WEP.
La combinacion de una llave temporal con la direccion MAC de la estacion
se conoce como la fase numero uno “la llave intermedia™ esta llave se sigue pro-
cesando por medio d un algoritmo mezclador para producir la llave de encriptacion
para el bloque o frame. El propésito del algoritmo mezclador es para hacer mas
dificil para un atacante el determinar si un frame o bloque fue encriptado con
una llave matematicamente débil de WEP. Estas llaves temporales pueden estar
cambiando periddicamente cada 10,000 frames, pero el intervalo de regeneracion
de las llaves puede ser configurado por el administrador. Todo este esquema se
apoya con la utilizacion de un cddigo de integridad del mensaje (MIC - Message
Integrity Code). Que garantiza aun ma la integridad del mensaje o descarta EN-
CASO de alguna variacidon derivada de un potencial ataque segin sea el caso.
TKIPesusado en WPAy 802.11i asi como también AES como un mecanismo
de llaves temporales que apoya e incrementa la integridad de la informacidn pero
TKIP esta considerado para poder inter operar con los sistemas de la generacion
anterior dejando espacio para que AES se perfile como una opcidén mas robusta
¥y pero que requiere de mas poder de procesamiento. El hardware disefiado para
RC4 simplemente no tiene el poder de procesamiento necesario para manejar la
encriptacién de AES. Por tanto a partir del 2002 se ha puesto especial atencion en
hardware para el soporte de esta aplicacion asi como para soportar 802.11i.

3.4 Wi-F1 ProTECTED Access 2 (WPA2)

WPA2 estd basada en el nuevo estindar 802.111. WPA, por ser una version previa,
que se podria considerar de “migracion”, no incluye todas las caracteristicas del
IEEE 802.11i, mientras que WPAZ2 se puede inferir que es la versidn certificada
del estindar 802.11i. El estindar 802.11i fue ratificado en Junio de 2004. La
alianza Wi-Fi llama a la version de clave precompartida WPA-Personal y WPA2-
Personal v a la version con autenticacion 802.1x/EAP como WPA-Enterprise vy
WPAZ2-Enterprise.

Los fabricantes comenzaron a producir la nueva generacion de dispositivos
¥ puntos de accesos apoyados en el protocolo WPA2, que utiliza el algoritmo de
cifrado AES (Advanced Encryption Standard). Con este algoritmo serd posible
cumplir con mejores requerimientos de seguridad. “WPAZ2 estd idealmente pen-
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sado para empresas tanto del sector privado como del piblico. Si bien parte de las
organizaciones estaban aguardando esta nueva generacién de productos basados
en AES es importante resaltar que los productos certificados para WPA siguen
siendo seguros de acuerdo a lo establecido en el estindar 802.11i

WPA es actualmente lo mas simple para implementar. Dentro de las mas
basicas implementaciones todos los usuarios tienen que configurar la llave pre-
compartida para alcanzar mas de los beneficios de seguridad del 802.1x/EAP v
TKIP. WPA también es probablemente el mds extenso, si solamente ha reem-
plazado a WEP como el mecanismo estindar de seguridad para consumidores y
dispositivos de punto de acceso. 802.1x/EAP es mas comiin en instalaciones en
empresas, desde que tienen los recursos de las I'T (tecnologias de la informacién)
necesarias para configurar y manejar la infraestructura de seguridad (instalacion
de certificados en las maquinas por ejemplo).

Instalaciones empresariales son mas probables de tener una infraestructura
de seguridad existente en el cual 802.1X/EAP pueda integrarse. De hecho, va-
riantes de EAP seguras son especificamente disefiadas con esta integracion en
mente. 802.11i se ratifico en 2004 pero no es aun extensamente adoptado en el
mercado, parte de la razén de una lenta adopcion puede deberse a que los con-
sumidores perciben que la solucion existente (WPA u 802.1x/EAP) s buena y
suficiente y una ultima razén podria deberse a al tiempo que demoro en el proceso
de ratificacién y el ver productos en el mercado.

Hay que tener presente que 802.11i no es un punto y aparte. Se trata basi-
camente de una evolucién de tecnologias anteriores, fundamentalmente de WPA
(Wi-Fi Protected Access), implementado ya hace tiempo por la industria, hasta el
punto de que el nuevo estandar todavia se conoce también como WPA2.

En el mundo de la seguridad, es una verdad innegable que el peor tipo de ca-
racteristica de seguridad es aquella que infunde una falsa sensacion de seguridad.
Al fin y al cabo, si se sabe que algo no es seguro, se pueden tomar medidas de pro-
teccion adecuadas; si se cree que algo es seguro, no es probable que se le preste
mucha atencidén. El cifrado en las redes inalambricas entra lamentablemente en la
categoria de medidas de seguridad que se dan por sentado: ofrecen una sensacidn
de satisfaccidn, pero con resultados dudosos.

La norma 802.11i incluye la Norma de codificacion avanzada (AES), que
soporta claves de 128 bits, 192 bits y 256 bits. La AES es una forma de codificacion
mas fuerte que se encuentra en la actual especificacion de Acceso protegido de
Wi-Fi (WPA) v es la norma de seguridad de las redes inalambricas que tienen
informacion del gobierno de los Estados Unidos. La especificacion 802.11i ga-
rantiza que la informacion enviada por estas redes esté encriptada vy no pueda ser
dafiada por alguien que la intercepte.
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La diferencia entre WPA y WPAZ2 es la forma, WPA fue definido por la Wi-Fi
alliance y WPA2 estandarizado por la IEEE en forma de la norma 802.11i. En
el fondo se reemplazo el codigo de autenticacion de mensajes que usaba WPA
(llamado Algoritmo de Michael) por CCMP (Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol) y RC4 es sustituido por AES
como algoritmo de cifrado.

4. INTEGRACION TECNOLOGIA ¥ MEJORES PRACTICAS

Como se menciond en el Capitulo 1, la implementacion de una red inaldmbrica
segura presupone la integracion elementos que pueden ser clasificados bajos dos

grupos:

*=  Soluciones de Seguridad Nativas de 802.11: Son aquellas soluciones
que forman parte, de manera natural, de los estandares establecidos por
el grupo de trabajo 802.11 de la IEEE: WEP, TKIP, 802.1x/EAP, WPA,
WPA2

*  Soluciones Independientes de 802.11: Comprenden todas aquellas tec-
nologias que son implementadas “encima” de las soluciones naturales
de 802.11. Son, por lo general, tecnologias propietarias de terceros con
diferentes grados de interoperabilidad: VPN, servicios de directorio ba-
sados en LDAP, portales cautivos, configuraciones fisicas y considera-
ciones de disefio logico de red (estudios “site survey™)

Una vez mas, las soluciones finales dependeran de los requisitos propios de
privacidad y confidencialidad producto del anélisis previo de la red. La posibi-
lidad de mitigar maltiples problemas con una sola herramienta es distante y muy
probablemente inexistente. Debido a esto, se analizaran algunas de las soluciones
independientes que hoy en dia se combinan con mayor frecuencia con las solu-
ciones nativas de 802.11.

4.1 VPNs

Hoy en dia, las VPNs (Virtual Private Networks o Redes Privadas Virtuales) son
una de las soluciones de seguridad més populares tanto en redes alimbricas como
inaldmbricas. Su alto nivel de confiabilidad y el manejo que hacen de la encrip-
tacion de la comunicacion de emisor a receptor son solo algunas de las razones
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por las cuales son escogidas por las organizaciones para proteger las comunica-
ciones que entran a ellas desde el exterior de sus redes.

Una VPN trabaja mediante un mecanismo sencillo. Basicamente, simula el
hecho de estar trabajando en una red privada, de la misma manera como si la
computadora en cuestion se encontrara dentro de la red de la organizacién. Esto
se |leva a cabo mediante circuitos virtuales (1lamados “tineles™) los cuales proveen
de una conexién segura hacia adentro de la red de la organizacion, siendo que la
comunicacion se origina desde afuera. Para establecer el tinel en una VPN ina-
lambrica, el cliente tiene 3 opciones:

1. Puede contactar a un servidor de VPNs montado sobre cualquier sistema
operativo de red (Windows 2003 Server, Linux, UNIX) que esté gjecu-
tando el rol o servicio de Servidor VPN. Esta opcion tiene la ventaja de
un bajo costo y ademas, utiliza la infraestructura de servidores existente
de la organizacion donde se implemente.

2. Puede contactar a un concentrador de VPNs. Esta pieza de hardware es
similar a un switch de red que se encarga exclusivamente de validar e
iniciar tineles entrantes de VPN. La ventaja de un concentrador de VPN
es que puede soportar grandes cantidades de conexiones, ya que dedica
todo su poder de procesamiento a una sola tarea.

3. Puede contactar al mismo access point inalambrico, si es que el access
point cuenta con el servicio de Servidor VPN interconstruido. Esta opeidn
es particularmente 0til porque se resume el rol de un servidor de VPN en
una misma pieza de hardware.

Las VPNs hacen modificaciones a los paquetes de informacién en la red
para establecer que fueron originados por un cliente que soporta VPNs y que
estd involucrado en ellas. Después de iniciado el tinel de VPN, los paquetes se
forman normalmente segin el modelo OSI, donde cada capa agrega un encabe-
zado con informacion de control propio. La diferencia radica en que una vez que
la capa 2 (Enlace de Datos) termina de afiadir su informacion, el paquete regresa a
la capa 3 (Red) donde se le afiade una extension de informacion que contiene la
informacion de encriptacion (algoritmo de encriptacion y llaves) v la distincién
que se trata de un paquete de VPN. Al llegar al destino, el paguete es recibido por
el componente que controla la VPN (servidor, concentrador o access point) y es
analizado buscando el encabezado de capa 3 donde se indica que los contenidos
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del paquete estan encriptados y que provienen de una computadora gue usa un
tinel de VPN para comunicarse.

Gran parte de la seguridad que las VPNs proveen a las redes inalimbricas
radica basicamente en las capacidades de autentificacion y encriptacion que se
introducen a priori v a posteriori de una conexion inaldmbrica.

VPN puede implementar un numero finito de algoritmos de encriptacion,
de entre los cuales, IPSec el mds cominmente utilizado. Esto se debe a que,
por si solo, el protocolo PPTP (Point-to-Point Tunneling Protocol o Protocolo de
Tinel Punto a Punto y protocolo de comunicacion nativo de las VPN) no provee
un método seguro de encriptacion debido a que utiliza un algoritmo compartido
secreto (o “shared secret™) donde ambas partes de la comunicacién conocen de
antemano el algoritmo y la llave de encriptacion, haciéndolo vulnerable en caso
de que un atacante obtenga la llave de encriptacién. En contraste a esto, [PSec
puede asegurar el flujo de paquetes, proveer de autentificacion mutua y establecer
parametros criptograficos mediante el uso de tres elementos basicos:

*  Encabezados de Autentificacién (Authentication Headers o AH): AH
asegura la integridad de la informacién durante la transmisién y provee
servicios de autentificacion. Recientemente, AH ha dejado de ser sopor-
tado por varios fabricantes, pero sigue siendo usado debido a que puede
encriptar partes de la informacién que ESP no puede.

+  Carga Util de Seguridad Encapsulada (Encapsulating Security Payload
o ESP): ESP es el elemento clave para encriptacion. Su funcion es la de
proveer mecanismos que encripten la parte que representa la carga atil
del paquete de datos mediante el uso de estandares de encriptacién como
AES y 3DES. Recientemente, las funciones de ESP se han extendido un
poco hacia los servicios de autentificacion, pero esa sigue siendo un drea
asignada a AH.

* Intercambio de Llaves de Internet (Internet Key Exchange o IKE): Este
protocolo tiene la finalidad de negociar, crear y administrar elementos
llamados Asociaciones de Seguridad (Security Associations o SAs). Las
SAs definen las propiedades y niveles de seguridad que han de ser im-
plementados en una conexién IPSec. Debido al manejo de las SAs, IKE
puede proveer niveles variables de seguridad definidos por el usuario.
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4.2 SeErvicios pE IMRECTORIO

Los sistemas de red tienden a ser distribuidos debido a su naturaleza descentra-
lizada y debido a que satisfacen la necesidad del acceso a la informacion desde
diversos puntos. De igual forma, los elementos que conforman la red (usuarios,
equipos, recursos) tienden a distribuirse de forma dinamica y pueden ser agru-
pados segun diferentes criterios: de acuerdo a su rol, ubicacion fisica, departa-
mento, funcion, naturaleza o privilegios. Es por esto que, actualmente, los servicios
de red tienden a agruparse bajo un servicio o aplicacién que cuente con las
siguientes caracteristicas:

»  Cuente con un repositorio de datos que permita contener a todos los
elementos de la red

*  Permita hacer distinciones segun criterios establecidos entre los elementos
que contiene

»  Permita buscar rapidamente uno o varios elementos dentro del directorio

»  Utilice un método universal y estandarizado para comunicarse con apli-
caciones que deseen realizar acciones de bisqueda y/o administracion
del directorio

Los Servicios de Directorio conforman una aplicacién o grupo de aplica-
ciones que proveen todos los servicios anteriormente mencionados. En los al-
timos 10 afios, estos servicios han dictado la pauta respecto a la manera en que la
industria disefia los sistemas operativos de red y las soluciones de administracion
de red, basicamente por la l6gica con la que manejan y administran grupos de ob-
jetos (principalmente usuarios). Debido a esta l6gica, los Servicios de Directorio
son especialmente ttiles cuando una organizacion debe de designar permisos de
acceso de red en base a una jerarquia establecida.

Las redes inaldmbricas se apoyan en los Servicios de Directorio para disefiar
una estrategia de acceso “AAC” (llamada “AAA™ en ingles debido a las palabras
que representa). Esta estrategia de seguridad tiene como objetivo, proveer de tres
funciones basicas que aumentan los niveles de seguridad:
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*  Autentificacién (Authentication): En coordinacion con la infraestructura
inalambrica, los Servicios de Directorio proveen una base de datos de
usuarios de la red y sus contrasefias. Al momento que un usuario in-
tenta validarse para obtener acceso a los servicios, la red inalambrica
coteja la informacion del usuario con la informacion almacenada en el
repositorio. Si concuerda con lo almacenado en el directorio, el usuario
obtiene acceso a los recursos. Para esto, se puede utilizar un servidor
RADIUS ( Remote Access Dial-In User Service o Servicio de Acceso
Remoto de Usuarios Mediante Marcado) que puede almacenar la infor-
macién de usuvarios o hacer que ese servidor RADIUS se comunique
directamente con el Sevicio de Directorio usando LDAP (Lightweight
Diretory Access Protocol o Protocolo de Acceso Ligero a Directorio), el
cual es un protocolo nativo de los Servicios de Directorio que puede ser
usado por cualquier aplicacion que lo soporte.

»  Autorizacién (Autorization): Esta fase define los privilegios que el
usuario autentificado tiene para usar la red después de haber entregado
y validado sus credenciales. Los privilegios de usuario son otorgados en
base a los que el administrador de red designe o en base a los privilegios otor-
gados segiin la logica de agrupacion (grupo, departamento, ubicacion,
etc.). Esta funcion es extremadamente 1til debido a que limita las ca-
pacidades del usuario, previniendo que este lleve a cabo ataques, tenga
acceso a informacion confidencial o que lleve a cabo actividades que
degraden el rendimiento de la red.

»  Contabilizacién (Accounting): Después de que el usuario se autenti-
fico vy se le fueron concedidos privilegios de acceso a la red, el tltimo
paso consiste en registrar que el usuario ha entrado a la red en bitdcoras.
Estos recursos no solo registran la entrada del usuario, sino que también
pueden contabilizar y registrar el acceso y uso de recursos, archivos
vy otros rubros segln se crea pertinente. De igual forma, la funcion de
contabilizacion debe de poder apoyarse en aplicaciones que provean re-
portes detallados que puedan ser generados de manera automatica y que
contengan datos de utilidad para los administradores de red.

Los Servicios de Directorio pueden ser implementados en cualquier tipo de
solucion, sea €sta de software propietario o libre. Entre los servicios mas popu-
lares se incluyen Active Directory de Microsoft, Tivoli de IBM, Novell Directory

Services de Novell (hoy eDirectory), OpenLDAP y Fedora Directory Services.
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4.3 PortaL Cavtivo

Un Portal Cautivo es una aplicacion particularmente 1til cuando se pretende con-
trolar la autentificacion de los usuarios de una red inalambrica, forzandolos a pro-
porcionar credenciales mediante una pagina web (la cual hace las veces de cliente
de autentificacion, generalmente) desde donde se puede partir a otros pasos en el
proceso de autentificacion o desde donde se puede redireccionar al usuario para
que comience su experiencia de trabajo en la red inalambrica.

En esta aplicacion, el access point al cual se intenta conectar una compu-
tadora detecta mediante un intento de conexion a la red inalambrica que se esta
tratando de iniciar una sesion de red. El access point envia entonces una respuesta
HTTPS (Pdgina Web Segura) hacia esa computadora, desplegando una pagina
web donde se le especifica al usuario que debe de introducir sus credenciales,
aceptar las condiciones de uso de la red o ambas. De esta forma, el access point
recibe la respuesta por parte del usuario y coteja las credenciales proporcionadas
contra la base de datos de un servidor de autenticacion RADIUS o bien, hace que
el servidor RADIUS coteje la informacion ante un Servicio de Directorio.

Una vez que las credenciales han sido cotejadas v se ha reconocido al usuario,
el Portal Cautivo puede tomar diferentes formas en cuestién de lo que ha de re-
querir que el usuario haga. Algunos de los ejemplos mas comunes son:

1. Puede proporcionar al usuario informacion relevante mediante una pagina
de inicio como noticias, avisos, notificaciones, ofertas u otra informacion
relevante, Esta informacion puede contener las limitaciones de las cre-
denciales de usuario y alertar sobre las consecuencias del mal uso de la
red.

2. Requerir al usuario instalar software necesario para navegar en la red o
para interactuar con otros servicios. Opcion especialmente 1til cuando
los usuarios deben instalar certificados de seguridad para utilizar servicios
de red o cuando se debe descargar e instalar clientes de software para
establecer conexiones de VPN seguras.

3. En redes comerciales que requieren de un pago para permitir el uso de
la red, el Portal Cautivo evita el acceso no autorizado v redirecciona al
usuario a una pagina donde éste tenga la posibilidad de hacer su pago
para después otorgarle el acceso.

66



AnavLisis pE ELEMENTOS BASICOS PARA LA INTEGRACION DE UNA
ESTRATEGIA DE SEGURIDAD EN REDES INALAMBRICAS DE AREA LOCAL

Es conveniente que las aplicaciones de Portal Cautivo sean montadas en ser-
vidores dedicados a proveer dicho servicio. Aln cuando ciertos portales cautivos
pueden ser montados sobre el access point mismo, es muy probable que la eje-
cucién de dicho portal degrade el rendimiento del access point debido a que éste
no fue disefiado para manejar altas cargas de procesamiento. De igual forma,
siempre se debe de permitir el acceso a las paginas del Portal Cautivo en caso
de que se cuente con software de filtrado de contenido, ya que de lo contrario, la
solucion se vuelve completamente intitil.

4.4 S1TE SURVEY Y CONSIDERACIONES BASICAS DE SEGURIDAD EN Disposi-
TIvos INALAMBRICOS

Después de haber analizado los diferentes mecanismos de seguridad que se pueden
implementar en una red inaldmbrica en forma de software y hardware, muchos
usuarios podrian considerar que el trabajo de planeacién estd completamente ter-
minado. Esta suposicion dista en demasia de la realidad, ya que el encargado de
la implementacién de una red inalambrica puede estar dejando pasar algunas de
las medidas mas bdsicas de seguridad que pueden representar una amenaza cuyo
impacto tiende a crecer una vez que son detectadas. Esas vulnerabilidades son
aquellas relacionadas con el comportamiento de las ondas de radiofrecuencia,
con la planeacion fisica de la red y la configuracion de los equipos que forman
parte de la red.

Antes de implementar una red inaldmbrica es necesario conocer el ambiente
fisico en el cual serd implementada. Al conjunto de tareas de planeacion y deter-
minacion por el cual un implementador conoce el comportamiento y cobertura de
las ondas de radiofrecuencia, al igual que los fendémenos que las afectan directa-
mente se le conoce como Site Survey (o Estudio de Sitio). Su objetivo primario
es determinar patrones de radiacién y dreas de cobertura que puedan considerarse
Optimas para proveer a los usuarios con una red inalaimbrica confiable.

Cuando se relaciona el estudio de Site Survey con la seguridad de las redes
inalambricas, las dreas prioritarias se concentran en la determinacién de patrones
de radiacion y deteccion/prevencion de interferencia:

*  Determinacion de Patrones de Radiacion: Dependiendo de las antenas
usadas por los access points, las potencias de transmision y la polari-
zacion de dichas antenas, el drea de cobertura de una red puede variar
drasticamente. Si el patron de radiacién no es determinado con preci-
sion, este puede extenderse mas alla del area de cobertura permitida de
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manera que usuarios no autorizados estén en posibilidad de interceptar
sefiales inalambricas fuera de un edificio, desde los pisos superiores e
inferiores o habitaciones contiguas. Las consecuencias de este feno-
meno son equivalentes a instalar un puerto Ethernet alambrico carente
de vigilancia y restricciones, fuera del edificio.

Deteccion de Fuentes de Interferencia: Esta solucion intenta determinar
las fuentes actuales y probables de interferencia de radiofrecuencia.
Motores eléctricos, aires acondicionados no blindados, hornos de mi-
croondas y teléfonos inalambricos representan un acérrimo enemigo
en contra del buen desempeiio de una red inalambrica. De igual forma,
es necesario detectar los posibles puntos desde donde un intruso pueda
lanzar un ataque de interferencia de manera que los servicios sean des-
habilitados por el menor tiempo posible y que el problema pueda ser
resuelto cuanto antes.

Paralelamente, los instaladores de redes inalambricas deben tomar en cuenta

ciertas configuraciones fisicas y logicas que deben de ser modificadas en los
equipos antes de la implementacion de red:
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Cambiar o eliminar las configuraciones por defecto de fabrica: Los ata-
cantes conocen de antemano los parametros con los cuales los fabri-
cantes configuran sus equipos. Si no se han hecho modificaciones a estos
parametros, un atacante puede adivinar contrasefias de administracion de
access points u otros equipos inalambricos y reconfigurarlos sin autori-
zacion.

Ocultar los identificadores de red SSID: Las redes inalambricas utilizan
un identificador llamado SSID (Service Set Identifier o Identificador de
Set de Servicio) para distinguir una red de otra. Este identificador es
transmitido de manera que todo mundo pueda verlo y asi poder tener
acceso a la red. Resulta muy 1til deshabilitar la transmisidn de este ele-
mento en redes cuya presencia no se desea anunciar de manera que
parezca que no existe del todo.

Asegurar la instalacion fisica de los equipos de red: Los equipos ina-
lambricos pueden ser montados bajo un “camuflaje urbano™ que permita
utilizar elementos como plafones, lamparas, cajas y difusores de luz para
ocultar su presencia. Existe la opcién de construir estos elementos a la
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medida y especificaciones deseadas, aunque ciertos fabricantes ofrecen
soluciones de este tipo. Igualmente, es importante montar los equipos
de manera segura, de forma que ninguna persona pueda removerlos de
su lugar sin autorizacion. Para esto, es necesario consultar las guias de
instalacion del producto para conocer las opciones de montaje v asegu-
ramiento.

5. CONCLUSIONES

Con los esquemas de seguridad mencionados en este trabajo de investigacion,
mismos que parten desde caracteristicas de encriptacién por medio de llaves es-
taticas, pasando por mejoras en llaves dinamicas de encriptacion y soluciones de
autentificacion por medio de la interaccion de plataformas de software abierto (o
segln sean las posibilidades) hasta soluciones mas robustas como VPN o portales
cautivos, las preocupaciones que en materia de seguridad han perseguido a las
redes LAN inalambricas tanto en empresas como en redes domesticas en los 1l-
timos afios, finalmente se estin disipando. Podriamos concluir que se rompe con
el paradigma de seguridad de estas redes inalambricas en comparacion con las
redes cableadas debido al uso de los estindares actuales disponibles, organismos
certificadores como la IEEE y la Alianza Wi-Fi y soluciones integradas, abiertas
o propietarias relacionadas con el control de acceso y encriptacion de la informa-
cion que viaja por el aire.

Aun cuando las primeras versiones de las redes inaldmbricas no fueron dise-
fiadas con seguridad, la cantidad de métodos vy soluciones de seguridad esta cre-
ciendo a pasos agigantados. Con el advenimiento de 802.1x y 802.11i, existen ya
opciones seguras en cuanto a estandares de encriptacién y autentificacién. Estas
caracteristicas de seguridad emergentes deben de ser implementadas para poder
asegurar la informacién en una red inaldimbrica. Con una plantacion cuidadosa
v su debida diligencia, una red inalambrica puede ser tan segura como una de
sus contrapartes alimbricas. El factor humano es tan importante como el factor
tecnologico.

Aunque el progreso en el desarrollo de la préxima generacion de normas de
seguridad WLAN es alentador, las empresas deben continuar tomando medidas
para garantizar la eficacia de sus programas de seguridad WLAN. El trabajo fu-
turo debera encaminarse hacia la estandarizacion de la soluciones de seguridad,
de manera que cualquier solucidn de seguridad pueda operar de manera integral
con otras soluciones sin alterar la esencia de los estindares o protocolos.
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3. EVALUACION DE RENDIMIENTO
pE ProToCcoLo MAC
Basapo EN CDMA prara RepES Ap-Hoc.

Carlos Enrique Portes Flores

1. INTRODUCCION
1.1 ProtocoLo pE CoNTROL DE ACCESO AL MEDIO

Una red ad-hoc consiste en un grupo de nodos inalambricos que estan equipados
con transmisores y receptores (transceptores). Mo existe una infraestructura ca-
bleada para soportar la comunicacion entre estos nodos moéviles, v cada nodo en
la red es, tanto un ruteador como un punto de comunicaciones. Usualmente, cada
nodo tiene la posibilidad de comunicarse con los otros nodos cuando todos ellos
estin esparcidos a lo largo de un drea geogrifica. Sin embargo, los nodos pueden
esparcirse a través de rangos geograficos que son mayores que lo que pueden
alcanzar las sefiales de comunicaciones. En este caso, los nodos pueden comuni-
carse a través de varios saltos, pero existe solo un medio que es compartido por
todos los nodos que estdn en el mismo rango de comunicaciones y el ancho de
banda de radio frecuencia es limitado. Mas aln, las colisiones de paquetes son
inevitables debido al hecho que el trafico entrante es aleatorio y existe un tiempo
de propagacidn “non-zero™ entre transmisores y receptores. Por ende, se utilizan
esquemas de Control de Acceso al Medio (MAC) para coordinar el acceso al
canal en la red [1].

Debido a que no existe una autoridad centralizada que asigne radiofrecuencias
especificas, time-slots o cédigos a diferentes nodos que estin totalmente distri-
buidos, las terminales tienen que contender ellas mismas por el acceso al medio.
Por ende, los protocolos de Control de Acceso al Medio juegan un papel impor-
tante en el desempefio de la red moévil ad-hoc. Un protocolo MAC define como
cada unidad mévil puede compartir el recurso limitado de ancho de banda ina-
limbrico de una manera eficiente.
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La tendencia de las redes ad-hoc inalambricas es usar sistemas adaptivos
para ajustar los parametros de transmision. El objetivo es maximizar el rendi-
miento del caudal eficaz (throughput) en uso del canal. Adicionalmente, el bajo
rendimiento en la regién de trafico bajo se da debido a que no hay mas informacién
que mandar y no debido a errores en la interferencia multiusuario. Podemos decir
gue el rendimiento del sistema estd limitado por la técnica de acceso usada en
redes ad-hoc.

La investigacion de tasas de transmision variable para redes ad-hoc es li-
mitada. En [3], se presenta un protocolo MAC de tasa adaptiva que emplea la
modificacion de Acceso Miltiple por Deteccion de Portadora Evitando Colision
(CSMA/CA). Recientemente, las técnicas de transmision adaptivas basadas en
CDMA (Acceso Multiple con Division de Cédigo) han sido investigadas para
el mejoramiento del rendimiento en redes inalambricas ad-hoc [4-5] y [6], pero
estos esquemas solo manejan una y dos tasas de transmision, respectivamente.
Mas aln, algunos trabajos tales como [4] usan ciertos umbrales para obtener la
adaptabilidad del trafico de red.

Por lo tanto, para poder mejorar el rendimiento (throughput) de una red ina-
lambrica ad-hoc, se expone un protocolo MAC basado en CDMA con un esquema
de tasa adaptiva. En este esquema se controla la tasa de transmision de acuerdo
al trifico ofrecido, vy la interferencia de acceso multiple es minimizada por medio
del manejo de la ganancia de procesado.

En este trabajo se hace un estudio y evaluacion del desempeifio del protocolo
MAC basado en CSMA-CDMA para redes inalambricas ad-hoc. Logrando la
maximizacion en el caudal eficaz con diferente tasas de transmision.

2. Tiros pE ProTocoLos DE CONTROL DE AccCESO AL MEDIO

Existe una amplia gama de protocolos inaldmbricos de Control de Acceso al
Medio. Jurdak et al. [12] proponen criterios de clasificacién para protocolos de
Control de Acceso al medio basados en caracteristicas operativas consideradas
como esenciales. Este criterio de clasificacion toma en cuenta:

*  Separacidn de canales y métodos de acceso: Se le considera de gran
importancia debido a que este factor determina el nimero de usuarios
que el protocolo puede soportar de manera efectiva. Se dividen en:

. Protocolos de Canal Sencillo (Single Channel)
. Protocolos de Canales Miltiples (Multiple Channel)
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*  Topologia: Este factor toma en cuenta la vision general que el protocolo
hace de la red en si. Su importancia radica en la separacion jerarquica de
la red v la efectividad de dicha separacién en relacién a la administra-
cion de las funciones de red. Se divide en:

. Topologia Plana de Salto Sencillo (Single-hop Flat Topology): No
se encargan de relevar informacion. Presuponen la existencia de
redes con hosts de capacidades similares

. Topologia Plana de Saltos Miltiples (Multiple Hop Flat Topology):
Presuponen la existencia de nodos de capacidades similares, pero
consideran la red como una entidad mucho mas escalable v expan-
dible.

. Topologia de Cluster (Cluster Topology): Topologia que agrupa es-
taciones de trabajo en unidades légicas y designa una de ellas como
cabeza de cluster. La cabeza de cluster se encarga de llevar a cabo
funciones especificas de control y administracion.

. Topologia Centralizada (Centralizad Topology): Se introduce el
concepto de una terminal base que pueda encargarse de proveer in-
formacion de transimision y asignacion de canales. El concepto en
si contradice las especificaciones de las redes ad-hoce, las cuales no
necesitan de una terminal base para considerarse como infraestruc-
tura.

* Método de inicio de transmision: El método utilizado por la entidad que
da inicio a la transmisidn en la red depende en gran parte de las aplica-
ciones usadas en la red misma. El enfoque de inicio puede ser:

. De iniciacion por emisor
. De iniciacion por receptor

»  Eficiencia de consumo de baterfa: Este criterio es de gran importancia
debido a la cantidad de tiempo que un host debe de trabajar en base a
los requerimientos de protocolo, aplicacién o carga de red. Los criterios
a considerar para la eficiencia del manejo de la carga de baterias in-
cluyen:

. Control de Potencia del Transmisor: Se puede utilizar va sea solo
la potencia necesaria para llegar a los receptores en la red o niveles
ilimitados de potencia.
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. Modalidad de Hibernacion: Métodos utilizados para la adminis-
tracion de la actividad de un host cuando éste entra en periodos
prolongados de inactividad.

. Consideracion del Nivel de Bateria: Cambios en los roles de los
hosts (administracion y control) de una red basados en los niveles
de potencia restantes en las baterias y el consumo de las mismas.

. Sobreflujo de Control Reducido: Fluctuaciones en los niveles de
envio y recepcion de informacion de control en base a los niveles
de energia de los hosts.

Carga de trifico y escalabilidad: Consideraciones relativas a la capacidad
de un protocolo para soportar diversos aspectos del trifico y creci-
miento de una red:

. Carga Elevada: Redes que manejan altos volimenes de trifico sin
importar el nimero de hosts.

. Alta densidad: Enfoque orientado a redes donde el crecimiento en
el nimero de hosts es la preocupacion central.

. Trafico de tiempo real: Tratamiento especifico del trafico de apli-
caciones que utilizan esquemas de tiempo real y sus caracteristicas
inherentes, tales como voz y video.

. Escenarios Selectivos: Se encarga de aspectos de red especificos
tales como: redes con paquetes de tamafio anormal, aplicaciones no
mencionadas anteriormente, etc.

Alcance: Dependiendo del alcance, un protocolo se puede considerar
como:

. Muy Corto Alcance
. Corto Alcance

. Mediano Alcance

. Largo Alcance
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Tabla 1. Protocolos inaldmbricos de Control de Acceso al Medio. Fuente: [12]
3. ProtocoLo MAC Basapo EN CDMA

En este capitulo, se analiza el protocolo MAC usando CSMA/CA v un esquema
de tasa de transmisién adaptivo basado en CDMA.

El mecanismo basico de IEEE 802.11 falla al resolver el bien conocido pro-
blema del terminal oculto [7], donde dos nodos que no se escuchan entre ellos
mismos transmiten paquetes a un receptor comun. La figura 1a ilustra este pro-
blema donde el nodo A sensa el canal buscando que esté desocupado mientras
transmite un paquete a B. Pero el canal estd ocupado en B debido a una comu-
nicacion con C. Debido a esto, el paquete de A no es recibido en B (sufre una
colisioén). Otro problema es la terminal expuesta. Como podemos ver en la figura
1b, el nodo A esta transmitiendo un paquete de datos al nodo B. Debido a que C
estd fuera del rango del nodo B y el nodo D estd fuera del rango del nodo A, el
nodo C puede ahora transmitir paquetes de datos a D. Sin embargo, como el nodo
C esta en el rango del nodo A, el nodo C no puede transmitir paquetes de datos
hasta que hasta después de que escuche la transmisién del nodo A.
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La solucion a estos problemas es usar el proceso de “handshaking”. En
este proceso, siempre que un paquete vaya a ser transmitido, el nodo transmisor
envia primero un paquete de peticion para mandar (request-to-send o RTS). Si el
nodo receptor escucha el RTS, responde con un paquete corto de autorizado para
mandar (clear-to-send o CTS). Después de este intercambio, el nodo transmisor
transmite un paquete ACK. Los paquetes RTS/CTS incluyen la informacion acerca
de cudnto tardara transmitir el siguiente paquete. Asi, otros nodos cerca del nodo
transmisor vy el nodo oculto cercano al nodo receptor no iniciardn una transmisién
durante este periodo. El proceso de “handshaking™ presupone un reto mis que
debe ser resuelto por este mismo protocolo: el congestionamiento relacionado
con el envio de miltiples mensajes de control. La adopcion de un mecanismo de
control de envio similar a la utilizada dentro del Protocolo de Acceso Miiltiple
con Handshake Reducido (MARCH) se encarga de la reduccion de sobreflujo
y procesamiento relacionados con dichos mensajes. MARCH emplea un meca-
nismo de envio reducido de mensajes RTS y CTS mediante un esquema de arbol
con una propagacion hacia los vecinos mas cercanos. Una vez que un nodo emite
un mensaje de RTS al momento de habilitarse como nodo de envio, el nodo re-
ceptor siguiente manda un mensaje de CTS al nodo que originé el mensaje de
CTS (autorizandole el envio de informacién) ¥ a su nodo més cercano. Subse-
cuentemente, éste tltimo nodo enviara mensajes de CTS a sus nodos receptores
mas cercanos, indicdndoles que el primer nodo utilizara el medio de transmision.
De ésta manera, se reduce el intercambio de mensajes RTS y CTS entre todos los
nodos participantes hasta en un 50%, ya que solo se envia un solo mensaje RTS
por parte del nodo que enviard informacién.

En el protocolo descrito previamente, CSMA/CA, los nodos transmiten a la
misma tasa y se presenta el problema de congestion en la red. Por ende, se puede
utilizar dos alternativas para poder transmitir con diferentes tasas y obtener adap-
tabilidad en el trafico de la red. Estas mejoras en el rendimiento (throughput) de
la red ad-hoc se obtienen mediante el uso de CDMA.

@ <v (L
Fig. 1. Problemas de protocolo CSMA/CA, a) terminal oculta, b) terminal expuesta.
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En el esquema basado en CDMA, cuando un nodo transmite un paquete,
manda un RTS a todos los nodos adyacentes en un cédigo comun. El nodo receptor
manda un CTS y comienza la transmisién en un codigo basado en el receptor.
En este proceso de “handshaking™ existen fallas debido a la congestion de red. A
medida que aparece la falla en el proceso de “handshaking”, el nodo pasa a un es-
tado de backoff'y debe entonces retransmitir la informacion. Esta falla parece por
dos razones: 1) Colisiones en el proceso de “handshaking”, 2) La interferencia
(MAI) causada debido a los nodos activos que estén transmitiendo a otros nodos.
Entonces, usando CDMA y manejando la ganancia de procesado dinamicamente,
podemos transmitir a diferentes tasas y obtener la adaptabilidad del trifico de la
red.

En CDMA, el ancho de banda es constante, es dado por

B=U/T,, )

donde T’ es el chip time.
Si (1) es multiplicado y dividido entre la duracion del bit (7,), obtenemos

B= TL = %}]‘_ —» constant.
c o th 2)

Observamos que el ancho de banda se constituye de dos términos: T,/T es
la ganancia de procesamiento (P.) y 1/T, es la tasa de transmision en bps. Por
lo tanto, el ancho de banda puede ser expresado en términos de la ganancia de
procesado y la tasa de transmisidn

T,

B= _*L
LT,

Tl = F,R, esconstante.
g (3)
5i la tasa de transmision es fija, tendrd un cierto nivel de proteccion contra
la interferencia. En caso de carga baja en el canal, esto se debe a que hay menos
nodos adyacentes transmitiendo simultineamente y el nivel de interferencia serd
bajo. Por ende, una ganancia de procesamiento alta no serd necesaria. En tales
circunstancias, se puede reducir la ganancia de procesado e incrementar la tasa
de transmision en la misma proporcién, de manera que la informacion que fluye
por unidad de tiempo en el canal es mayor y consecuentemente el retardo puede
ser reducido. Por otro lado, seria un sistema con diversas tasas de transmisidn
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y diferentes niveles de proteccion a interferencia y se pueden desarrollar es-
quemas para seleccionar tasas de transmision optimas como una funcion de las
condiciones de la carga del canal. Previamente, mencionamos que el problema
de “handshaking” es debido a la colision o interferencia MAI (Interferencia de
acceso multiple), asi los dos esquemas en el manejo de tasas son los siguientes:

I) El protocolo MAC utiliza un grupo de ganancias de procesado durante
el proceso de “handshaking”. En este paso, el nodo monitorea el estado
del canal. Si hay retransmisiones, esto se debe a una falla en el “hands-
haking” y debido a la aparicién de paquetes de colision RTS/CTS. Adi-
cionalmente, existe un nivel alto de trafico y debido a eso se debe de
disminuir la tasa de transmision a la mitad. Mientras el nodo transmite
exitosamente varias veces, se deduce entonces que el trafico en el canal
s bajo y que la tasa se incrementa al doble.

1) Este algoritmo se maneja para cada nodo, el cual decide la tasa de trans-
misién a usar. Cuando un nodo necesita transmitir, calcula el nimero
de nodos adyacentes () que intentan transmitir en un time spot dado.
Podemos alcanzar el rendimiento de red ad-hoc 6ptimo por medio de va-
riacion de ganancia de procesado dindmica. La implementacion exitosa
de este procedimiento asegura que el sistema CDMA funcionara apro-
piadamente dentro de las variaciones de trafico del canal. Sin embargo,
s necesario lograr una combinacion optima de bit rate para obtener,
bajo la presencia simultinea de » nodos adyacentes, el rendimiento de
procesamiento del sistema CDMA. Entonces, el SNR del nodo m con
tasa r_ se calcula como[8]

IR N ke
SNR =0 | =2+ > 4n -1 :
a 2E, 3G, \'a'r

donde ni es el nimero de nodos en el sistema, r, es el bit rate bdsico, G =B/ ;-
la ganancia de procesado de cada nodo, B es el ancho de banda. Adicionalmente,
los bit rates son ordenados como r>r,>...>r, con las ganancias de procesado
correspondientes Gﬂ=ﬁ»”n Todos los bit rates son multiplos del mas bajo bit rate
r, por consiguiente r =r, r_ = (n-1)r, r_=(n-2)r,....,r=2zr,

Con este resultado, la mejor combinacién de tasas de transmision se obtiene
después de una blisqueda exhaustiva [9],
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max

ke 51, -m,)

subject to N, oM, enll, =0,

(3)

donde n es el nimero de nodos transmitiendo a zr bps, n_, es el nimero
usando (z-1)r bps, y n,es el niimero a r bps (donde »=r rate bisico).

Los resultados de la evaluacién de rendimiento del protocolo MAC basado
son presentados en el siguiente capitulo.

4. SIMULACION

El proceso de simulacién fue originado en lenguaje C, en una computadora per-
sonal, que considera una red inaldmbrica ad-hoc. En la simulacién se condujeron
80 ciclos de simulacién. Adicionalmente, los parametros para las simulaciones
estan basados en propiedades de CDMA. Dado esto, la informacion recolectada
de estas simulaciones constituye el rendimiento (throughput).

Se consideraron 250 nodos que se localizan de manera aleatoria en un area
cuadrada que mide 1500m de lado. En lo respectivo al trafico de datos, se usd
el modelo presentado en [10], donde la aplicacion de servicio de datos sigue
una distribucion de Pareto con valores fijos de a=1.1 y &=81.5. Adicionalmente,
todos los nodos transmiten con la misma potencia. Otros parametros usados en
las simulaciones se muestran en la Tabla I.

Tabla I. Parimetros de Simulacidn.

Valor
Chip rate 4.096 Mcps
Tamafio Paguete de Datos 506 Bytes
Maxima Ganancia de Procesado 256
Minima Ganancia de Procesado 8

Se presenta el rendimiento del sistema entre los esquemas con tasas adaptivas
(esquema I y II) y por diferentes tasas de transmision (tasas fijas). Se conside-
raron seis tasas (r, 2r,, 4r,, 8r, 167, y 32r , donde v=1, 2, 4,..., 32) y transmisi6n
a una razon de vr, permite una ganancia de procesamiento de P _ju.
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En la Figura 2, se observa que con una tasa basica (r,) el rendimiento de pro-
cesamiento es bajo en la region de trifico bajo, lo cual se debe a que hay pocos
nodos transmitiendo. Si incrementamos al doble la tasa de transmision entonces
la tasa de transmisién entonces la ganancia de procesamiento es reducida a la
mitad. Esto es posible debido a que una alta ganancia de procesado y no es con-
veniente transmitir con una tasa baja cuando hay pocos nodos. Adicionalmente,
mientras las tasas de transmision se incrementan, se ilustra un decremento en
el rendimiento. Esto es evidente porque la probabilidad correcta de paquetes
disminuye [11]. Es por eso que es necesario manejar las tasas de transmision di-
namicamente para obtener adaptabilidad en el trifico de red. El comportamiento
ilustrado en la figura 2 muestra un mejor rendimiento en el esquema I con res-
pecto a las tasas fijas. Esta mejora se debe a que el esquema I decide cuando
incrementar o disminuir la tasa de transferencia en funcion del éxito o falla del
proceso de “handshaking™,

1m0
an]
ae]
77
66
554 i |
PRI L) _.::-

Fig. 2. Comportamiento de rendimiento de procesamiento (throughput)
considerando el esquema adaptivo de tasa— L

La Figura 3 ilustra la respuesta del esquema Il. Se observa que el rendi-
miento de procesamiento mejora substancialmente con respecto al esquema-I y a
las tasas fijas. Esta mejora se debe a la combinacion optima de tasas de transmision.
Este esquema es diferente a [4] debido a que utiliza umbrales y no es posible
maximizar el rendimiento de procesamiento. Se concluye que el protocolo MAC
propuesto (esquema I y IT) es una alternativa para mejorar el rendimiento de redes
inalambricas ad-hoc basadas en CDMA.
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Fig. 3. Comportamiento de rendimiento de procesamiento (throughput)
considerando el esquema adaptivo de tasa — I1.

5. CoNCLUSION

Se ha analizado un protocolo de control de acceso al medio basado en CDMA.
Los resultados muestran que nuestro esquema basado en CDMA mejora el rendi-
miento (throughput) comparado con tasas fijas. Los dos esquemas manejan tasas
dindmicas como una funcién de las colisiones en el proceso de “handshaking”™ y
las interferencias que producen los nodos adyacentes activos. Adicionalmente, al
usar estos dos esquemas se obtiene adaptabilidad del trafico de red.

En este trabajo los nodos usan un control perfecto de potencia, que se puede
ampliar considerando que los nodos usan distintas potencias para la transmision.

Por consiguiente es necesario usar un control de potencia y esto nos llevaria a un
ahorro de energia.
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4. GESTION DE RECURSOS PARA REDES 3G
CONSIDERANDO PREFERENCIA.

Mariby Lucio Castillo, Aldo Luis Mendez Perez

1. INTRODUCCION

1.1 GESTION DE RECURSOS (SCHEDULING)

Las politicas para programar el orden de transmision para trafico multimedia y
la gestidn de recursos, tiene un gran impacto en la eficiencia y prestaciones de
protocolos de control de acceso al medio (MAC) en las redes 3G. Varios criterios
pueden ser usados para el disefio de un gestor eficiente, por ejemplo, maximizar
el caudal eficaz, minimizar los paquetes perdidos, mantener la calidad de servicio
(QoS) y asignar recursos de acuerdo a una estructura de prioridad pre-definida.
Varias disciplinas de gestién de recursos han sido propuestas para garantizar las
prestaciones de servicio en redes alambicas, pero proveer QoS en redes méviles
es més complejo que en redes fijas, debido a la movilidad v deterioros en el canal
inalambrico, que es altamente dependiente del interfaz aire.

Con el algoritmo de gestion de recursos se puede controlar, de manera efec-
tiva, el retardo experimentado por un paquete desde que éste se genera, hasta que
se recibe con éxito. Esto es debido a que maneja cierta prioridad en la transmision
de un paquete, estableciendo de esta manera cierto retardo de un paquete a otro.
Ademas, con este algoritmo se puede establecer, el orden en el cual se llevard a
cabo la transmision de los paquetes que se encuentran en su memoria temporal de
los terminales maviles (TMs).

Por lo tanto, es necesario nuevos algoritmos de gestion de recursos para redes
méviles de tercera generacién. Estos deben establecer equidad en la asignacion
de los recursos, ser flexible en el manejo del ancho de banda, adaptable a las con-
diciones de trifico multimedia, v garantizar la calidad de servicio de acuerdo al
estandar UMTS (Sistema Universal de Comunicaciones Mdviles).
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2. CoMUNICACIONES MOVILES DE TERCERA GENERACION

La introduccidn del sistema GSM en Europa desde principios de la década de los
noventa, con la incorporacion de la tecnologia digital, la posibilidad de utilizar
un sistema normalizado en todos los paises y la consiguiente reduccion de precios
que posibilitan un mercado mas amplio ¥ un marco mas competitivo, ha puesto
una auténtica revolucion en la sociedad. La Tabla I muestra las diferentes fases
en la implantacion del sistema GSM, donde la primera de ellas corresponde ba-
sicamente a un entorno poco competitivo v con baja penetracion de usuarios, en
la que el operador realiza Unicamente servicio de voz [Sallent, 1999]. A medida
que el sistema gana aceptacion y aumenta la competencia, las estrategias de los
operadores se dirigen a un mayor uso de los recursos disponibles mediante la
prestacion de nuevos servicios. Llegados a este punto quedan todavia algunas
potencialidades del sistema GSM por explotar como la transmision de datos de
manera mas intensiva que permita descargar y ejecutar aplicaciones tipo teleban-
caria, consulta de cotizaciones mediante la tarjeta inteligente (smartcard) llamada
SIM, siguiendo una arquitectura cliente-servidor.

Tabla I Evolucidn tipica del mercado y la competencia en GSM hacia 3G.

Medio Impualsor de Fuse Arcidn Penetraciin
Mercado : G

G5M Fase 1 Voz Inicial Atrzer Usuarios Poca

GSM Fase 2 Servicio (buzén de | Sofisticacion = Diferenciacion 10-30%
Voz, prepago) - Aumentar trifico

G5M Fase 2+ - Datos Maduracitn v - Aumentar trifico 30- 40%%
- Internet lirnites

tecnoldgicos ;mﬁﬂﬂe e
- Preparar siguiente paso

3G Contemdos MNusva era Diesarrollar mercado 40-50%%

multirmedia

No obstante, la provision de servicios mas sofisticados topa definitivamente
con las limitaciones tecnologicas del propio sistema GSM, un sistema que em-
pezd a tomar forma en 1992 y que si bien se disefid con perspectivas de futuro
permitiendo un entorno multi-operador, no deja de estar basicamente optimizado
para transmisién de voz. Por lo tanto, parece claro que es necesario ampliar las
capacidades de los sistemas de comunicaciones moéviles para satisfacer, a me-

diano plazo las nuevas necesidades, dando lugar a los que se conoce como sis-
86



GEesTion oE RECURSOS para REDES 3G
CoNSIDERANDO PREFERENCIA

temas de comunicaciones moviles de tercera generacion o sistemas 3G. Algunos
aspectos que se consideran importantes para la creacion de una nueva generacién
de sistemas de comunicaciones mdviles se plantean a continuacién.

1) El intenso crecimiento de la penetracién en el mercado de los sistemas
de segunda generacion, ha provocado que en algunos paises el nimero de termi-
nales moviles haya superado el niimero de lineas fijas de telefonia. A manera de
ejemplo la Figura 1 muestra el incremento de la telefonia mévil en los tltimos
afios en México, donde el crecimiento hace que se prevea a mediano plazo una
saturacion en las capacidades de los sistemas de segunda generacion. Esto hace
patente la bisqueda de nuevas bandas de frecuencia v de nuevos sistemas que
permitan hacer frente a la demanda con un uso més eficiente de los recursos
[COFETEL, 2003].

.................................................

2000 2002
Funntn: COPETEL-Méndoo

Figura 1. Crecimiento de la telefonia mévil en México,

En la Figura 2 se muestra, a modo de ilustracién, las previsiones de creci-
miento en los usuarios de telefonia moévil para la proxima década [UMTS, 1999],
donde se observa como practicamente se prevé doblar el niimero de usuarios cada
5 afios, especialmente en lo que a la region Asia-Pacifico se refiere, motivo por el
que, de hecho, es Japon uno de los paises que lideren el camino hacia los sistemas
de tercera generacion.
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Usuarios Mdviles (millones)
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2000 2005 i 210
Figura 2. Prediccidn de crecimiento de la telefonia mévil.

2) Otro aspecto importante, es el crecimiento del acceso a Internet y de la
evolucién del mercado de las comunicaciones moéviles. Es de esperar que la com-
binacién de ambos en un acceso a Internet desde redes moviles, pueda suponer un
enorme mercado potencial de cara a los proximos afios [UMTS, 2002].

Si bien los sistemas celulares de segunda generacion como GSM son capaces
de ofrecer acceso a Internet, lo hacen en modo circuito, lo que presenta enormes
limitaciones no sélo en términos de la velocidad de transmision empleada sino
también de la eficiencia en el uso de los recursos, pues este tipo de aplicaciones se
caracterizan por generar la informacion a rafagas con lo que durante buena parte
del tiempo el circuito no es utilizado. Estas limitaciones redundan por un lado
en una reducida capacidad para ofrecer este tipo de servicios, y por el otro en un
precio de conexién para los usuarios mucho mas elevado del que se puede llegar
a ofrecer en una red fija.

En consecuencia, es deseable el disefio de nuevos sistemas que sean capaces
de hacer frente a estas limitaciones con un uso mas efectivo de los recursos, ca-
paces de adaptarse a las nuevas caracteristicas del trafico mediante técnicas de
transmision orientadas a paquetes, constituyendo éste uno de los retos al que los
sistemas de tercera generacion deberin hacer frente.

3) La llamada sociedad de la informacion demandard cada vez mas dis-
poner de servicios como correo electrénico, acceso a redes corporativas, acceso
a Internet, videoconferencia, comercio electronico, multimedia y muchos ofros.
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Ademas, el usuario deseari mantenerse informado cuando se desplaza de un
sitio a otro, disfrutando de los citados servicios en cualquier lugar y en cualquier
momento. Para poder proporcionar la suficiente calidad de servicio en comuni-
caciones multimedia v acceso a Internet, claramente se necesitan velocidades
de transmision elevadas y sistemas de radio frecuencia (RF) que presenten una
elevada eficiencia espectral.

La Figura 3 pone de manifiesto el mercado potencial que este tipo de servicios
supone en el ambito de las comunicaciones moviles, presentando las perspectivas
de crecimiento del niimero de abonados totales a sistemas mdviles en la Unidn
Europea y diferenciando aquéllos que iinicamente emplearan servicios de voz
o de datos de baja velocidad [UMTS, 1998]. En el 2005, habra 200 millones de
usuarios, de los cuales 32 millones usando servicios de multimedia. Para el afio
2010, habra 260 millones de usuarios y 90 millones utilizardn servicio de multi-
media.

995 ' 2000 ' 2005 ' 10
Ahos
Figura 3. Previsiones de uso de servicios multimedia de alta capacidad para Europa.

Como se observa en la Figura 3, es a partir del afio 2000 cuando empieza a
existir un cierto porcentaje de usuarios (en Europa) con servicios de alta velo-
cidad, con previsiones del 16 % para el afio 2005 y del 30 % para el afio 2010. Se
prevé incluso que el nimero de usuarios maéviles con requerimientos Gnicamente
de voz o baja velocidad llegue a decrecer en tanto que los usuarios tenderdn a
aprovechar al completo las facilidades que puedan ofrecer los nuevos sistemas.
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Por otra parte, y puesto que muchas aplicaciones multimedia estin orien-
tadas a trabajar en modo paquete, es esencial optimizar las técnicas de la tercera
generacion para soportar transmision por paquetes asi como velocidades de trans-
mision variable. De esta forma, los mismos recursos pueden ser compartidos por
mucho usuarios, aprovechando la naturaleza de este tipo de comunicaciones para
mejorar la eficiencia en su utilizacion.

4) Por ultimo, resefiar también el interés en lograr un sistema de comunica-
ciones méviles verdaderamente global que permita una movilidad universal con
operacion entre redes pertenecientes a paises diferentes, llegando incluso a reunir
bajo un sistema comun las tres zonas geogrificas de mayor influencia que son
Europa, Estados Unidos y Japon.

El 4mbito de actuacién de los sistemas de tercera generacion se pretende
englobar los diferentes entornos existentes bajo un tnico sistema, en funcion de
la cobertura ofrecida, desde los sistemas via satélite hasta los mas reducidos en-
tornos de interiores, con objeto de permitir una movilidad universal de terminales
capaces de soportar aplicaciones personalizadas de muy variada naturaleza.

Para asegurar el éxito de los servicios 3G, se ha de proporcionar a los usuarios
con comunicaciones muy eficientes, con una alta velocidad y calidad vy, ademas,
faciles de utilizar. Por lo tanto, los sistemas de 3G deben ofrecer [Castro, 20017:

*  Transmision simétrica/asimétrica de alta fiabilidad.

»  Uso de ancho de banda dindmico, en funcién de la aplicacion.

*  Velocidades binarias mucho mas altas: 144 kbps en alta movilidad, 384
kbps en espacios abiertos y 2 Mbps en baja movilidad.

+  Soporte tanto de conmutacion de paquetes (IP) como de circuitos.

*  Soporte [P para acceso a Internet (navegacion WWW), videojuegos,
comercio electronico, y video y audio en tiempo real.

*  Diferentes servicios simultineos en una sola conexidn.

»  Calidad de voz igual a la ofrecida en la red fija.

»  Soporte radioeléctrico flexible, con utilizacién més eficaz del espectro,
con bandas de frecuencia comunes en todo el mundo.

»  Personalizacion de los servicios, segin perfil de usuario.

»  Servicios dependientes de la posicion (localizacion) del usuario.

» Incorporacién gradual en coexistencia con los sistemas actuales de 2G.

» Itinerancia (roaming), incluido el internacional, entre diferentes opera-
dores v tipos de redes.

»  Ambientes de funcionamiento maritimo, terrestre y aeronautico.

*  Capacidad de terminales multibanda y multientorno.
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* Economias de escala y un estandar global y abierto que cubra las nece-
sidades de un mercado de masas.

*  Provision de un ambiente local virtual (VHE): el usuario podra recibir el
mismo servicio independiente de su ubicacién geogréfica.

Por lo anterior, ante la entrada de los sistemas méviles de tercera generacidn,
el control de acceso al medio asi como la gestion de recursos son dos aspectos
importantes en el disefio de estos sistemas. Por lo cual, es necesario proponer
estrategias para obtener:

*  alta eficiencia,

*  manejo de trifico multimedia,

» flexibilidad en el ancho de banda,

*  mayor capacidad en funcién del nimero de usuarios,
*  velocidades de transmision variable,

= tasas de error aceptable,

= control de admisién y

*  asignacion equitativa de recursos.

Estas estrategias nos deben llevar a proponer algoritmos con el fin de que
el sistema sea tanto adaptable a las condiciones del trifico como equitativo en
la gestidon de recursos (ancho de banda y codigos) para servicios multimedia, y
ademads garantizando la calidad de servicio.

La investigacion a nivel mundial sobre estos algoritmos, ha adquirido una
relevancia muy significativa en los Gltimos afios, debido fundamentalmente a la
puesta en marcha experimental de los primeros sistemas comerciales de 3G.

Dentro de la parte que nos interesa investigar esti la gestion de recursos,
donde un gran niimero de estos han sido propuestos para redes alambicas [Zhang,
1995]. Sin embargo, estos algoritmos de gestion de recursos no pueden ser apli-
cados directamente a redes inalambricas debido a las restricciones técnicas del
interfaz aire. Por otra parte, los algoritmos actuales que poseen una adaptabilidad
a las condiciones del trafico como los propuestos en [Kim D. et al., 2001], [Van-
nithamby, 2000] solo manejan trafico de datos, no garantizan calidad de servicio,
no aplican algin control de admision y tampoco hacen gestion de recursos. En
el caso de [Sallent y Agusti, 2000] maneja solamente trifico integrado de voz
y datos, en cambio [Sandouk er al., 1999] garantiza calidad de servicio. Otros
trabajos de investigacion que manejan trafico integrado de voz/datos y ademas
llevan a cabo una gestion de recursos son propuestos en [Kim J. efal., 2001]
[Kang ef al., 2000].
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Por lo anterior, es necesario el estudio de nuevas propuestas de sistemas
adaptativos capaces de ajustar los pardmetros de transmision a las necesidades
concretas de la informacidn a transmitir. Ademas deben llevar a cabo una asig-
nacion equitativa de recursos, siempre con el objetivo de maximizar la eficiencia
en el uso del canal y garantizando la calidad de servicio en un trafico multimedia,
ya que esto es de gran importancia por su aplicabilidad inmediata en el disefio de
nuevos sistemas de comunicaciones moviles,

A continuacion se analizara algunos algoritmos que se usan para la gestidn
de recursos para de redes moviles celulares.

3. ANALISIS DE ALGORITMOS DE GESTION DE RECURSOS

En afios recientes ha habido un gran crecimiento en la gestion de redes moviles.
Con el uso creciente de redes méviles e inaldmbricas en ambientes, ya sea para in-
teriores, como para exteriores, ha aparecido el problema de proporcionar equidad
en el acceso entre miultiples TMs, que contienden sobre un canal inalambrico
escaso y compartido. En redes alambicas, la asignacion equitativa de recursos
(fair scheduling) ha sido durante mucho tiempo un paradigma para proporcionar
equidad en el enlace de acceso. Sin embargo, la adaptacion de asignacion equita-
tiva de recursos a redes inaldmbricas no es trivial debido a los problemas Gnicos
en canales inalambricos, tales como dependencia de localizacion, aleatoriedad de
los errores y la contencién por el canal. Por consiguiente, los algoritmos de gestion
de recursos propuestos para redes alambicas no se aplican directamente a las
redes inalambricas. A continuacién se mencionan algunos algoritmos de gestion
de recursos para redes TDMA y CDMA [Fattah y Leung, 2002].

3.1 AvcoriTMOs PARA REDES TDMA

En una red del tipo TDMA, solo una sesioén puede transmitir en cualquier tiempo
dado, se define el modelo de red como un sistema celular que consta de una
estacion base (EB) y un nimero de terminales méviles (TMs), la gestion del
recurso es implementada en la EB, el intercambio de paquetes entre la EB v un
TM esta caracterizado por la presencia de errores debido al canal. Se sabe que el
estado del canal y el estado de los paquetes en la cola para todas las sesiones estin
disponibles en la EB, algunos algoritmos de gestion de recursos que funcionan
de acuerdo a las condiciones anteriormente planteadas son las que a continuacidn
se mencionan:
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*  Gestion de recursos de paquetes dependiente del estado del canal
(Channel State Dependent Packet Scheduling (CSDPS)).

*  Gestion de recursos de cola imparcial idealizada para sistemas inalam-
bricos (Idealized Gireles Fair Queuing (IWFQ)).

=  Gestion de recursos de cola imparcial independiente de la condicién del
canal (Channel-Condition-Independent Fair Queuing (CIF-Q))

*  Gestion de recursos de aproximacién imparcial basada en el servidor
(Server-Based Fairness Approach (SBFA)).

*  Scheduling de servicio imparcial para sistemas inalambricos (Wireless
Fair Service (WES)).

3.1.1 GESTION DE RECURSOS DE PAQUETES DEPENDIENTE DEL ESTADO DEL CANAL

La idea principal de este tipo de gestion de recursos es impedir que se presenten
errores en rdfaga en la capa de enlace en lugar de confiar en que la capa de trans-
porte 0 la de aplicacidn se encarguen de la recuperacion de los errores, otra carac-
teristica importante es que el estado del canal es monitoreado para cada sesion,
y si este se encuentra en un mal estado, entonces la transmisién del paquete es
aplazada.

3.1.2 GESTION DE RECURSOS DE COLA IMPARCIAL IDEALIZADA

Es implementado con un mecanismo de compensacién para errores propensos en
una sesion, cada sesion tiene una etiqueta de servicio que es mantenida el tiempo
virtual final de su paquete Head-Of-Line (HOL). Si la sesién no tiene mucho
trabajo atrasado, la etiqueta de servicio es puesta en oo .

3.1.3 GESTION DE RECURSOS DE COLA IMPARCIAL INDEPENDIENTE DE LA CONDICION
DEL CANAL

Utiliza el algoritmo Start Time Fair Queuing (STFQ) como su modelo de servicio
para la liberacion de errores, debido a que establece que es méas facil basar la
gestion de recurso en el tiempo de inicio que en el tiempo de término.

Start Time Fair Queuing: El algoritmo Start Time Fair Queuing reduce en
gran manera el cilculo complejo que conlleva el algoritmo WFQ, evitando la
necesidad de simular el flujo del servidor en tiempo real. El tiempo virtual en
SFTQ se deriva de la etiqueta de inicio del paquete en servicio, otra ventaja de
este método es que el STFQ es aplicable a tasas variables de servidores ya que no

£5 necesario tomar en cuenta la tasa del servidor en el tiempo virtual del cilculo.
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El precio a pagar por esta simplicidad radica en que las garantias de retardo se
incrementan con el nimero de flujos.

3.1.4 GESTION DE RECURSOS DE APROXIMACION IMPARCIAL BASADA EN EL SERVIDOR

Es un sistema que puede acomodar cualquier scheduler de linea cableada como
su modelo de servicio de liberacion de errores, en SBFA, una porcién del ancho
de banda es reservada para una sesion hipotética llamada Long-Term Fairness
Server (LTFS), la cual es utilizada para compensar las sesiones retrasadas.
Cuando una sesion es seleccionada para transmitir, se le permite hacerlo siempre
y cuando el canal se encuentre en buen estado, de otra manera, se crea una ranura
(slot) para esta sesidn y es colocada en la cola dentro de la sesién LTFS, siendo
seleccionada en su lugar una sesion con un buen comportamiento del canal para
ser transmitida.

3.2 GESTION DE RECURSOS EN REDES CDMA

CDMA provee ciertas ventajas sobre TDMA y FDMA, como mayor capacidad
en el sistema, handoff suaves, una planeacion de frecuencia sencilla, e inherente
diversidad de frecuencia contra desvanecimientos multitrayectoria, entre otras
ventajas.

En los sistemas CDMA, los paquetes enviados por un nimero de TMs pueden
ser recibidos simultineamente por la EB (siempre y cuando tenga un adecuado
control de potencia). Algunos gestores de recursos (schedulers) para el uso en
redes CDMA son los que a continuacién se mencionan:

*  Gestion de recursos de paquete por paquete GPS (Packet by Packet GPS
(PGPS)).

*  Gestion de recursos de CDMA calendarizado (Scheduled CDMA
(SCDMA)).

*  Gestion de recurso dinamico (Dynamic Resource Scheduling (DRS)).

*  Protocolo de control de acceso multimedia para sistemas inalambricos
con gestion de recursos basado en BER (Wireless Multimedia Access
Control Protocol with BER Scheduling (WISPER)).

*  Gestion de recursos en redes multisaltos (Scheduling in Multihop
MNetworks).
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3.2.1 GESTION DE RECURSOS DE PAQUETE POR PAQUETE GPS

El servidor PGPS en CDMA es del tipo conservador del trabajo y opera entre
diferentes sesiones para garantizar las tasas de transmision y los indices de po-
tencia. PGPS tiene un problema en cuanto al indice de potencia residual porque
se asume que cada sesion debe tener un indice de potencia con valor fijo. Cuando
un niumero de paquetes de diferentes sesiones son seleccionados para ser trans-
mitidos, la suma de sus indices de potencia no debe ser cercano a uno, resultando
en un indice de potencia residual que no es utilizado, para compensar lo anterior,
PGPS trata de encontrar uno o mas paquetes adicionales, los cuales puedan ser
transmitidos, cumpliendo con la misma condicién de que la suma de sus indices
de potencia no debe ser cercano a uno, aunque cabe mencionar que esto no re-
suelve por completo el problema del indice de potencia residual.

3.2.2 ScHEDULING DE CDMA CALENDARIZADO

Es un hibrido del gestor de recursos CDMA v del gestor de recursos TDMA, en
el cual la EB calendariza las transmisiones de los TMs como se muestra en la
siguiente figura 4.

Los datos son intercambiados entre la EB y los TMs en una unidad de tamafio
fijo llamada capswle la cual puede acomodar a uno o mas paquetes. SCDMA
asume una operacion en ranuras de tiempo (time-slots) en las cuales a los TMs se
les permite transmitir simultineamente en cada ranura de tiempo.

3.2.3 GESTION DE RECURSO DINAMICO

Es un sistema centralizado y adaptivo para proveer gestion de recursos a través de
una dptima asignacién de potencia y salto de codigos en un sistema W-CDMA.

En DRS, los TMs envian sus peticiones a la EB, la cual se encarga de clasi-
ficarlas de acuerdo a las caracteristicas del trafico de los servicios pedidos, v los
coloca en dos colas separadas denominadas: cola garantizada y cola de mejor
esfuerzo, las cuales se muestran en la Figura 5.
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Figura 4. Gestor de recursos SCDMA  Figura 5. Gestidn de recurso dindmico.

3.2.4 CONTROL DE ACCESO MULTIMEDIA PARA SISTEMAS INALAMBRICOS CON GESTION
DE RECURSOS BAsADO EN BER

Los paquetes son transmitidos dentro de tramas de longitud T en ambos enlaces
de subida y de bajada. Existe un nimero de clases de trifico, cada clase con un
diferente requerimiento de BER, se asume que los paquetes llegan en grupo, y
todos los paquetes en un grupo dado tienen el mismo tiempo de expiracion. Para
cada grupo, WISPER primero asigna un valor de prioridad que es directamente
proporcional al nimero restante de paquetes en el grupo, e inversamente propor-
cional al tiempo restante antes de que el paquete expire v a la méixima tasa de
transmision para los TMs. El algoritmo selecciona los paquetes a ser transmitidos
en orden de prioridad y trata de maximizar el nimero de paquetes que pueden ser
transmitidos en una trama.

3.2.5 GESTION DE RECURSOS EN REDES MULTISALTOS

Las redes de un solo salto y multisaltos son redes ad-hoc con una pequeia infra-
estructura de soporte, en particular, las estaciones base no estin disponibles. En
una red de un solo salto, cada TM se puede comunicar directamente con todas
las otros TMs, al ir aumentando el nimero de TMs, una red multisaltos debe
formarse, en la cual, no todas los TMs se puedan comunicar directamente con
cualquier otro.

Los TMs, actuando como relevadores, son necesarios para guiar a los pa-
quetes a su destino final. La principal dificultad en el disefio de gestores de redes
multisaltos radica en el hecho de que no todos los TMs se pueden comunicar
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directamente con cualquier otro y de que la topologia de la red cambia rdpida-
mente.

Después de dar una breve descripcion de algunos algoritmos de gestién de
recursos para redes moviles, en el siguiente capitulo se presenta un algoritmo
de gestion de recurso basado en CDMA considerando preferencia.

4. ALGOrRITMO DE GESTION DE RECURSO: CpMA CON PROCESADOR
CENTRALIZADO CONSIDERANDO PREFERENCIA (PREEMPTION)

4.1 MODELO DEL SISTEMA

Para el algoritmo de gestién de recursos basado en CDMA se considera una red
celular y solamente el enlace ascendente (del terminal movil a la estacion base).
Ademis es empleado un control perfecto de potencia que es capaz de atenuar los
desvanecimientos del canal, es decir, el terminal mévil (TM) transmite el nivel de
potencia necesario para mantener la misma potencia recibida siempre. Ademas,
el canal se puede considerar como ruido aditivo blanco Gaussiano (AWGN), por
lo cual podemos utilizar la hipdtesis Gaussiana para modelar la interferencia
originada por otros terminales moviles (TMs) [Pursley,1977]. Slotted-ALOHA,
como una parte del protocolo de acceso CDMA, se utiliza en el acceso de la
peticion, donde un TM elige una secuencia del codigo del PN (pseudo ruido) para
el espectro ensanchado [Kueh, 2002].

Cada estacion base EB controla todo el trafico (trifico de datos alta prioridad
como transacciones financieras, video, voz y datos del tipo WWW) generado en
la célula. En nuestro estudio, nos centramos en una sola célula, con algunos TMs
que se comuniquen con la EB usando un paquete comun de canales en el enlace
ascendente.

Para poder transmitir, el TM necesita generar un paquete de datos. Depen-
diendo de la naturaleza de los datos un modelo de trifico es utilizado para generar
tal paquete. Por ejemplo, para las llamadas de transacciones financieras se utiliza
una distribucion de Poisson, mientras que para las llamadas de los datos-WWW
se utiliza una distribucion de Pareto. En el caso de llamadas de voz se utiliza un
proceso ENCENDIDO-APAGADO (ON-OFF), y para las llamadas de video
un proceso de MMPP. Una vez que el paquete es creado, el TM hace la peticién
de transmitir en la ranura de acceso usando para esto ALOHA. Después de que la
EB reciba con éxito una peticién para transmitir de un TM, obtiene informacién
de esa MT, que incluye el tipo del servicio, cantidad de informacién generada,
tiempo de generacion, la ranura de tiempo donde la informacién fue generada, y el
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estado del buffer. Con esta informacion la EB actualiza su tabla de las peticiones
(TP) y asignan los recursos iniciando con la asignacion de codigos a los TMs (Ver
figura 6).

Si hay insuficientes codigos para todos los TMs presentes en la célula, la EB
asigna los codigos baséndose en la prioridad del servicio, donde las llamadas de
transacciones financieras tienen la prioridad mas alta, seguida por el video, la
voz y los datos-WWW, respectivamente. Segin la informacién almacenada en su
TP, la EB asigna codigos a los TM iniciando con el trafico de las transacciones
financieras que tengan sus buffers llenos. Si todavia hay cédigos disponibles,
éstos se asignan, primero, al video después a la voz, y finalmente a los datos-
WWW. De una manera similar si podemos todavia encontrar codigos disponibles,
estos se asignan con la prioridad anterior y tomando en cuenta aquellos que estan
proximos a expirar su tiempo de vida.

En el proceso anterior de asignacion de codigos, siempre que no haya sufi-
cientes codigos para las peticiones de las transacciones financieras, se propone
que los codigos usados para datos-WWW se les retire momentaneamente y se
asignen a las transacciones financieras. A los TMs de datos-WWW que se les
haya quitado el c6digo se almacenan en un buffer y se le asigna otra vez codigo
tan pronto como uno llegue a estar disponible. Una punto importante por men-
cionar es que la EB toma la decisién de que acepta o no una nueva peticion de
un TM, basado en el razon de bit, nimero de codigos disponibles, y siempre y
cuando se garantice la relacién sefial a ruido (SNR) para cada uno de los dife-
rentes tipos de datos.
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Figura 6. Diagrama de flujo para el algoritmo de gestion de recursos.
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Después de asignar codigos a los TMs, la EB sabe la cantidad de TMs asig-
nados a las transacciones financieras, al video, a la voz, y a los datos-WWW), asi
como la tasa que cada TM esta solicitando y a través del controlador centrali-
zado (GPS-Generalized Processor Sharing) se calcula la tasa minima requerida
para cada TM. La tasa excedente es asignada de acuerdo a la carga de cada TM.
Basandose en esta informacion, la EB puede seleccionar y ajustar la ganancia
de procesado de cada TM listo para transmitir en la siguiente ranura de tiempo
disponible. Si después de transmitir, un TM no tiene informacion en su buffer,
libera sus codigos e pasa al estado vacio (IDLE). En caso de que el TM tenga
informaci6n adicional a transmitir, informa a la EB para evitar una interrupcion
durante la proxima ranura de tiempo.

4.2 CONTROL DE ADMISION

La asignacidon de cddigos esta obligada a cumplir con los requisitos SNR. del
trafico multimedia. Por lo tanto, una nueva llamada de peticidn se admite basan-
dose en el SNR requerido
SNR i > SANR T, (1)

donde SNR, . .. eselumbral de SNR, el SNR, es el sistema SNR desde que
la peticidn i-th es aceptada.

Siel trifico transmitido incluye voz, datos, transacciones financieras, y video,
entonces el SNR del trifico de voz, SNR_, se describe como ,

SNR, = ——— E =
nﬁ+;*_ aPE;+3"“' E;‘+3*’ E§+3"’ E}
=K = ~F =5
2 e 2% o @)

donde E; es la energia de bit del TM para voz, Ef es el la energfa de bit del

TM para datos, E; es la energia de bit del TM para video, E; es la energia de
bit para transacciones financieras, n_es el niimero de TMs activos de voz, n, es el
nimero de TMs activos para datos, n_ es el nimero de TMs activos de video, n, es

el nimero de TMs activos para transacciones financieras, 5, es la ganancia de

procesado para TMs de voz, 6, es la ganancia de procesado para TMs de datos,
Fo, esla ganancia de procesado de TMs de video, F5, es la ganancia de proce-
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sado para TMs de transacciones financieras, o, es el factor de actividad de la voz
donde o = 1,/(t,+1,) siendo ¢, el promedio de la duracion de la voz activa y 1, el
promedio de la duracion de los blogues silenciosos de la voz. Ademas, el término
3/2 se consigue segin [Wu y Kohno, 1996].

Semejantemente, el SNR, de los TMs de datos, SNR, , para video y SNR,
para las transacciones son dadas por

SNR, = I
n
nﬂ+;" 1£:+3"* o, B +5L £:+3"' E!
“P 2P “P ey
2 Gy 96 2 G g @ (3}
SNR_= - E
v n,—1
,,04_.35.. E! + 3."; -u,E;+3—""—Ef +3LE;
=p. P =P Zp
2 2" e L= (4)
SNR, = E,
T _'I n
n,+ 3 — By Ef + "0 By + 2 Ef
ZP =P L =P
5 te 26 26 776 (5]

Si la EB recibe la misma densidad de energia de cada TM, entonces
SN.Rv=SNRd=SNRq=SNR!=SNRM y E;r = E; = Eg = E; = 'Eb ]

En nuestro sistema, las transacciones financieras y el flujo de informacion de
vOZ son constantes, las tasas de transmision son fijas, y la ganancia de procesado
es constante.

Tambien, el flujo de informacion de los datos-WWW y del video no es continuo,
las tasas de transmision no son fijas, la ganancia de procesado no es constante, y
se requiere un control dindmico de la ganancia de procesado.

Por lo tanto, podemos alcanzar el funcionamiento dptimo del sistema de
CDMA utilizando la variacion dindmica de la ganancia de procesado de acuerdo
a [Oh y Wasserman, 1999], mientras que dindmicamente asignan un ancho de
banda para cada MT al mismo tiempo. Asi mismo, con esto es posible calcular el
BER para cada tipo de trafico en un ambiente de multimedia (voz, dato, video).
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4.3 ASIGNACION DE LA TASA DE TRANSMISION CON Y SIN PREFERENCIA

Para la asignacion de la tasa minima a cada sesion es usado el esquema de pro-
cesador centralizado (GPS), también conocido como Fluid-Flow Fair Queuing
(FFQ) [Parekh y Gallager, 1993].

En el esquema de gestion de recursos basado en CDMA junto con procesador
centralizado (CDMA/GPS), del tipo rate-scheduling, es posible transmitir dife-
rentes tipos de datos a diferente tasa de transmisién. Este esquema es diferente a
los que se usan en las redes TDMA ya que éstas estan basadas en time-scheduling
[Lu et al., 1999] [Jeong et al., 2001].

La capacidad total del enlace, C, en el esquema CDMA/GPS es compartida
por N sesiones. Cada sesion / mantiene una conexién con la tasa del enlace C, (k)
durante k-ésima ranura de tiempo, tal que,

S )= C
= ©)

Cualquier sesion 7 entra a un solo servidor a un sistema de colas con una
tasa de servicio C, (k). A diferencia del servidor de colas convencional, la tasa de
servicio C, (k) puede variar con el tiempo. Permitiendo que ¢, sea el peso para
la sesion i, donde i = 1, 2, ...,J"Iu’,j"ul’=.i'1|d+.i';l,r+n!r‘1 +n, .,y W (k) , lacantidad de
trifico servido durante la ranura k. Entonces, segn la disciplina de asignacidn
del recurso del GPS, la ecuacion 7 se debe mantener para cualquier sesion que
sea continuamente reservada en la ranura k. es decir,

W)~ b, (7)

La cantidad de trafico reservado de la sesion i durante la ranura k es el trafico

reservado en la ranura anterior mas el trafico estimado de la sesion i durante la

ranura k. Si el tréfico reservado es cero entonces el trafico servido es cero, y en
caso de que el trifico reservado no sea cero el trifico servido en la i sesion es

w,(k)=g;T (8)
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b

gi=g—

donde ¥4, eslatasa minima garantizada para la sesion i, T es la
=

longitud de la ranura de tiempo, y C es la cantidad maxima de tasa de servicio
que se puede proporcionar por la red.

La tasa asignada al TM i puede ser determinada por C,-G:}=w"?(k} , asi que la
tasa minima garantizada para el TM 7 es dada por

e (9)

y el recurso restante de la red sera distribuido proporcionalmente en cargas
individuales de ¢i.

Por lo tanto, es usada una asignacién de pesos, donde una tasa minima estd
garantizada para cada TM [Mendez, 2003],

R R W m——, v
4 Fg =2 Fo, o o, (10)

donde N=n +n +n +n
q ¥ &

Ahora, necesitamos entender como incluir la preferencia para satisfacer
las peticiones de la transaccion financiera. Siempre que una peticién financiera
que llega no encuentre ningin codigo fijo disponible éste tiene preferencia a un
servicio de dato-WWW. Para seleccionar que usuario de dato-WWW se le va a
quitar el codigo, se tomard en cuenta su historial y se empezara con aquellos que
se les ha dado mas tiempo el servicio.

La hipétesis con este esquema serd que el rendimiento para transaccién fi-
nanciera serd incrementado, es decir que se podrd manejar un mayor niimero de
usuario para transacciones financieras. Esto debe ser obtenido garantizando la
calidad de servicio. La siguiente seccion esta dirigida para probar experimental-
mente esta hipotesis,
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5. SIMULACION

Para la simulacitn se asume enlace libre de error considerando una célula. Los
parametros para la simulacion se basan en el estindar UMTS y consideran la
siguiente caracterizacion del trafico de servicios:

Trafico de voz: Este modelo esta basado en el modelo de Markov para un
detector lento y se utiliza para generar patrones de dialogo de la conversacion.

Trafico de video: Es generado usando un modelo MMPP (Markov-Modu-
lated Poisson Processor) basado en [Frost y Relamed, 1994].

Transaccion financiera: Este modelo de trifico se genera de acuerdo a una
distribucién de Poisson.

Para trifico de datos-WWW se considera en el modelo presentado en [UMTS,
1997] referido al estindar UMTS, donde la aplicacion del uso de los datos-WWW
sigue una distribucion de Pareto con unos valores fijos de o=1.1 y /=81.5 y una
méxima medida de 66.666 bytes.

Puesto que varios tipos de trifico coexisten en un sistema, el sistema debe
observar el requerimiento SNR. Es decir, el es determinado por el requerimiento
del trafico de WWW-datos.

Ademds, el funcionamiento del sistema es limitado solamente por la interfe-
rencia, por lo tanto el ruido térmico es despreciable.

La tabla IT muestra los valores de los pardmetro (estaindar UMTS) usados en
la simulacion. Para datos-WWW y video la ganancia de procesado es variable,
y puesto que estamos considerando los flujos de informacién continuos para la
transaccion financiera y la voz entonces la ganancia de procesado para esto es
fijo.
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Tabla II. Pardmetros de simulacién

Pardmetro Valor
Chip rate 4.096 Mcps
Tasa del canal WCDMA 2.0 Mbps
Modulacié BPSK
(uplink}
Ganancia de procesado para video Variable
Ganancia de procesado para datos- WWW. Variable
Tasa de la fuente de voz 16 kbps
Tasa de la fuente de datos-WWW 16 o 384
kbps
Tasza de la fuente para transacciones financieras 16 kbps
Taza de la fuente para video 16t 384
kbps
Duracion promedio de la rifaga de voz 1418
Duracién promedio de los silencio para voz 1.74 5
BER para trifico de video =10”
BER para tréfico de voz =10
BER para trafico de datos-WWW =107
| BER para irafico de ransacciones financicras <107

El primer resultado que presentaremos considera el trifico multimedia com-
puesto por transacciones financieras, video, y voz. Asignamos a la voz la prio-
ridad mas baja; por lo tanto, el servicio de la voz serd preempfed siempre que
la transaccion financiera necesite codigos adicionales. Los resultados bajo estas
asunciones se demuestran en las figuras 7y 8.

La Figura 7 muestra el comportamiento del rendimiento para el esquema
CDMAJ/GPS como funcidn del trafico ofrecido. Para el trafico lento, el incre-
mento del rendimiento es aproximadamente lineal con respecto al trifico ofrecido
hasta que el rendimiento alcanza su valor méximo. En esta region, esencialmente
no hay colisiones. Cuando el trifico aumenta, causa una disminucién del rendi-
miento. Esta disminucion es resultado del incremento de las colisiones que son
directamente proporcionales al nimero de TMs para un nimero fijo de codigos, y
no se relaciona con el método usado para la gestion de recursos.

En la misma figura 7 muestra el rendimiento para el trafico de voz cuando
consideramos un trafico multimedia, considerando los casos: con y sin preferencia.
Observamos que si aplicamos preferencia a la voz esto da como consecuencia
un aumento del rendimiento de las transacciones financieras, aproximadamente un
17% con respecto si sin preferencia. Esto es obvio porque, siempre que no haya
codigos disponibles y la transaccion financiera necesita mas, tomara algunos co-
digos del servicio de voz. Este resultado sugeriria que se puede aplicar prefe-
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rencia a la voz, sin embargo, todavia necesitamos verificar si los requisitos de
QoS estén satisfechos o no.
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Figura 7. Desempefio para transacciones financieras,

De acuerdo con estindares de UMTS debemos tener como maximo el 1%
de paquetes perdidos. Un paquete sera forzado a perderse una vez que expire su
ciclo de vida, o cuando el paquete generado en el buffer es desbordado. Este re-
sultado se observa en la figura 8.

En la figura 8 observamos que si CDMA/GPS no considera la preferencia
entonces podemos tener 27 usuarios de voz con un maximo del 1% de paquetes
perdidos, sin embargo, cuando se aplica el preferencia el sistema puede manejar
solamente 12 usuarios de voz. Por lo tanto, concluimos que no estd recomendado
aplicar preferencia a usuarios de voz.
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Figura 8. Porcentaje de paquetes descartados para trafico de voz.
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Consideremos ahora el trafico multimedia formado por transacciones finan-
cieras, video, voz, y datos (tipo WWW), la prioridad mas baja sera dada al trafico
de WWW-datos, puesto que no es un servicio en tiempo real. Bajo esta conside-
racion el rendimiento para la transaccion financiera observa en la figura 9.

B
g

Figura 9. Desempefio para transacciones financieras en un trafico multimedia
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La figura 9 muestra que cuando aplicamos preferencia al servicio de datos-
WWW se obtiene un aumento del rendimiento de las transacciones financieras.

107



Marisy Lucio CastiiLo, ALpo Lins Minoez PErez

El aumento en el rendimiento de las transacciones financieras es de 3.5%. Esta
diferencia entre el aumento del rendimiento y la disminucién es por las tasas
variables de los servicios (datos-WWW) tienen una fuerte influencia en el rendi-
miento que los servicios de tasa constantes (transacciones financieras). Es nece-
sario determinar si aplicando preferencia a los datos-WWW sigue garantizando
el maximo retraso para el tipo de datos WWW, que es de cuatro segundos. Esto
se muestra en la Figura 10.

En la Figura 10 podemos ver que, sin preferencia en el esquema CDMA/
GPS, el trifico de datos-WWW garantiza la QoS con un retraso de 50 mseg a lo
méximo, sin embargo, cuando se aplica preferencia a los datos-WWW el retraso
aumenta a 54 mseg. Este aumento en el retraso no es suficientemente grande para
violar la QoS requerida.
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6. CONCLUSIONES.

Con la aparicién de nuevas tecnologias multimedia, del Internet y el uso de las
redes inalambricas, han estimulado el estudio de los algoritmos programables
para proporcionar Garantias de QoS. Estas garantias estan generalmente dentro
de la forma del limite de retraso, garantizando tarifa e imparcialidad entre se-
siones. Sigue habiendo mucho trabajo por hacer en la evaluacion del disefio y el
de funcionamiento de la radio planificacidn, especialmente para CDMA .

La evaluacion del funcionamiento, para el esquema CDMA/GPS-DW (con
y sin preemption) con la asignacion dindmica de tasas, para el trafico multimedia
(transacciones financieras, video, voz, y WWW-datos) se ha presentado. Ademas,
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el control de la admision fue propuesto para permitir al BS manejar las peticiones
de las MTs basadas en el SNR requerido. Nuestros resultados de la simulacion
demuestran que el uso del preemption estd recomendado siempre que no haya
usuarios con estrictos requerimientos de retrasos (por ejemplo, WWW-datos).
Esto es principalmente porque si aplicamos preemption a los usuarios de voz,
no habré garantias en el QoS relacionado con retraso y porcentaje de paquetes
perdidos.

El andlisis presentado se centra en los aspectos cualitativos que se deben
considerar para el uso del preemption dentro de la estrategia de la asignacién
del recurso. Muchas preguntas interesantes siguen abiertas, siendo relacionadas
a como introducir eficientemente el preemption en los panoramas de multimedia
para el uso Optimo de recursos. La investigacion presentada aqui es justo un
primer paso en esta direccidn.
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5. EVALUACION DE PRESTACIONES
pEL Esouema ALOHA-CDMA
ADAPTABLE A LAS CONDICIONES DEL TRAFICO.

Angel Dorantes Salazar

1. INTRODUCCION

Sabemos que los protocolos Aloha es probablemente la familia mas rica de pro-
tocolos de acceso miltiple. Su popularidad es debido a su madurez ya que fue la
primera técnica de acceso aleatorio, esto aunado a que son protocolos tan simples
que su implementacion es muy sencilla. Todas estas ventajas se podrian ver in-
crementadas con el soporte de CDMA, dada la robustez intrinseca de CDMA a
las interferencias, a su flexibilidad en la banda disponible del canal cuando hay
pocos usuarios entre otras.

Por todo lo anterior a la fase de peticion de canal (S-Aloha), se agregara el
entorno de CDMA (fase de transmisién), es decir, se trata de sistemas de comuni-
caciones moviles de tercera generacién del tipo ALOHA-CDMA. Con el sistema
ALOHA-CDMA lo que se pretende es tomar las ventajas que tiene cada sistema y
obtener uno que sea adaptable a las condiciones del trafico en el canal (figura 1).

Figura 1. Caracteristicas del sistema ALOHA-CDMA.
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S-Aloha es usado para hacer la peticion del canal debido a que su acceso al
medio es en forma aleatoria, al adaptarlo con DS-CDMA se adicionan las caracte-
risticas de éste, como ganancia de procesado, miltiples terminales méviles trans-
mitiendo al mismo tiempo, codigos de ensanchado, entre otros. Consiguiendo
con esto un manejo de trafico, para lograr después un esquema adaptativo a las
condiciones del trafico en el canal.
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Figura 2. Comportamiento de un sistema 5-Aloha DS-CDMA.
a) Comportamiento S-Aloha tedrico. b) Comportamiento de S-Aloha mejorado.
c) Comportamiento tipico S-Aloha/DS-CDMA., d) Comportamiento de 3-Aloha/DS-
CDMA deseado.

En la figura 2a observamos el comportamiento de S-Aloha tedrico el cual
presenta limitaciones tales como inestabilidad y baja eficiencia, esto por el bajo
throughput y el alto retardo.

Para elevar la eficiencia se empled el efecto captura para una distribucion
espacial y el efecto canal radio (Rayleigh y Shadow), de esta manera se elevo
casi al doble el valor del throughput de S-Aloha tedrico, ademas se disminuyd el
retardo y el nimero de terminales mdviles blogueados en la region de bajo trifico
como lo visualizamos en la figura 2b.

El comportamiento que presenta S-Aloha/DS-CDMA es mostrado en la fi-
gura 2¢, en donde observamos que hay un bajo throuhput y ademads un retardo
elevado en la regién de bajo trafico. Por lo que es necesario un esquema que sea
adaptable a las condiciones del trafico, para tener como resultado un throughput
alto y retardo bajo en la region de bajo trifico, como se muestra en la figura 2d.
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En este trabajo presentamos un analisis del esquema S-Aloha/DS-CDMA,
en el cual se plantean las alternativas de esquemas de multi-velocidades en un
entorno DS-CDMA (multi-ganancia de procesado, multi-cédigos y multi-mo-
dulacién) escogiendo el esquema Gptimo, v asi obtener un sistema S-AlohaDS-
CDMA adaptable a las condiciones del trafico en el canal.

I1. MobpeLo pE S-ALona/Ds-Cpma con Mavor NiMeERO DE Copicos
QUE TERMINALES MOVILES

El modelado del sistema S-Aloha/DS-CDMA considera NV terminales méviles y
K codigos disponibles donde K=N, estos terminales moviles pueden estar en uno
de los dos modos en el inicio de un slot: modo vacio (I) o modo bloqueo (B).
Bajo este esquema, el modelo para el sistema 5-Aloha/DS-CDMA es mostrado
en la figura 3, mientras en la Tabla I son definidos los parametros utilizados en
dicho sistema.

Figura 3, Modelo para el sistema S-Aloha/DS-CDMA con K=N,

Tabla I. Pardmetros para el sistema S-Aloha/DS-CDMA con K=N.

N Mimero de terminales moviles en el sistema.

IN™ | Ntimero de terminales méviles en modo blogueo (B) en ¢l inicio del slot k.

N7 | Mimero de terminales méviles en modo vacio (T) en el inicio del slot k.

Ny | Miimero total de terminales mdviles transmitiendo paquetes en el slot k.

W™ | Ntmero de terminales méviles en modo blogueo transmitiendo paguetes en el slot k.
N | Miimero de terminales méviles en modo vacio transmitiendo paguetes en el slot k.
N | Mimero de paguetes recibidos comrectamente en ¢l slot &

P, Probabilidad que un terminal mévil en modo I genere un paquete en un slot.

Pr Probabilidad que un terminal mévil en modo B retrangmita un pagquete en un slot.
FPgn) |Probabilidad de recibir comectamentz un  paguete cuando se presentan m

transmisiones simultineas.
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En este sistema la distribucién en equilibrio es caracterizada mediante la
matriz de transicion de estado, cuyos elementos p, son dados a partir de:

P!.I'=P[(NE%_J|N£H}=E) 0<i J<N (1)
y después de un analisis exhaustivo se obtiene[1] [2]:

> (A ol SR Lo (VI ] STl LERELED

(2)

La expresion para la distribucion en equilibrio del paquete, que llega en un
slot, en términos de la distribucién en equilibrio de la cadena de Markov es:

P1'(1"'||’£T:I= n)=§]’r(\’£?]=n|ﬁ£ﬂ}=i)n,-.
=0

(3)
pe(v{=n)- ‘%L:m g::)[n o |x PE"-pr )’"""‘[ ] xpg-p, ) ]
Entonces, el throughput lo podemos expresar como [1] [2]:
5= z stPr(N{S}—_g N2 _,,)}x pe (v = ) paquetesiior, N
Donde:
) -s190 )" Jr O -2 0. 5

Siendo P _(n) la probabilidad de recibir correctamente un paquete cuando n
terminales moviles han intentado transmitir en un slot:

P.()=[- 7, )" (6)
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Donde L es el nimero de bits en el paquete y P, es la probabilidad de error
en el bit.

E, 1
[ g i 2%

P )= Q[_uﬂ] N, 20-1)
N, 3G

con

II1. MopeELo pE S-ALOHA/DS-CDMA coN Mavyor NUMERO DE
TERMINALES MOVILES QUE CODIGOS

El modelo para el sistema S-Aloha/DS-CDMA para K<N es mostrado en la figura
4, mientras los elementos del sistema para esta seccidn son definidos tanto en la
Tabla1 como en la Tabla II.

Mz
N& ™ Canal
J | DS-COMA
{+ )

Figura 4. Modelo S-Aloha/DS-CDMA con K<N.

Tabla Il. Lista de pardmetros adicionales para el sistema S-Aloha/DS-CDMA con K<N.

K Nimero de codigos-receptor en la estacion base.
N | Niimero de terminales méviles que son recibidos en el slot &

Para el andlisis realizado se tomé el procedimiento realizado en la Seccion
Il, siempre y cuando se introduzcan las correcciones necesarias a la cadena de
Markov. La primera correccion es la probabilidad de transicion de una etapa del
estado 7 al estado j calculada en la ecuacion 2, donde la modificacion es que el
nimero de paguetes que se pueden transmitir correctamente no debe ser mayor
al niimero de cddigos disponibles (K). Haciendo esta modificacion se obtiene [1]
[2]:

g gmug,x}[ﬁ"" i Jpg—iﬂ-(l -p, )n'i’—j—: [”_s :!_j}ﬂ ;—sﬂ—j {! Lo ‘Pﬂ"—u i PIG [:S} =5 N[ﬁ"} s “)

P R W e £

(17)
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Otra modificacion es, en la evaluacion de la funcidn de probabilidad del ni-
mero de paquetes recibidos correctamente, condicionada al nimero de paquetes
transmitidos. Esto separado en dos etapas: la transmision vy la recepcion correcta
de los paquetes. Con estas dos etapas se obtiene que:

ey 3'=EINE”=")=m§:}1*r@£”=s|H,E”hu.ﬁflnn)xn@,?}:amflq)

(18)

donde la probabilidad condicional del nimero de paquetes recibidos correc-
tamente dado que hay » paquetes transmitidos y a paquetes recibidos es:

ey =1 v = anQ=n)- [:][”  @Fi-P.@F*  0ss<a,

0 para oiro caso.

(19)

La expresién anterior es considerando que la estacion base no envia recono-
cimiento de recepcion a los terminales moviles, por este motivo los terminales
méviles contintian transmitiendo sin importar que haya colisién, por lo que la
probabilidad de recibir correctamente un paquete P, depende de n. Para corregir
esto, la estacion base determina que terminales moviles han sido recibidos co-
rrectamente, ademas, los terminales moviles deben esperar el reconocimiento
para que sigan transmitiendo. Ahora la probabilidad condicional se modifica a:

Pr(\??} =5| N;E‘{) = a,N(Tk}: ﬂ)‘ [:][Pc @F b-r @] 0=s<a,

0 s
para ofro caso 20)

donde la probabilidad condicional queda en términos de P (a), ya que, a pesar
de que inicialmente transmiten » terminales moéviles, al recibirse tinicamente a
cadigos serdn estos los que proseguirdn la transmision. Quedando por determinar
la probabilidad de que se reciban a codigos cuando n terminales moviles inician
la transmision, y esto es:
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[K]w{[?]xw][!{;aIu—a—i—lj
] [H+i_l] en ofro caso.

(21

=0 n=a=2

HGF}=UINF}=H)= sl GSaSmtn[n,K],

Con los nuevos calculos se puede determina el throughput en el sistema para
un ambiente real [1] [2]:

5= jmgﬂ Pr@E} =] NF} = n] X Pr@f} = n) paquetes/slot

':' (22)

El modelado realizado en los apartados anteriores hay que afiadirle algunos
algoritmos para manejar dindmicamente las velocidades de transmision y de esta
manera ¢l sistema S-Aloha/DS-CDMA sea adaptable a las condiciones del tra-
fico en el canal, por lo que proponen tres algoritmos y estos son tratados en el
siguiente apartado.

Como se menciond, al usar el esquema S-Aloha/DS-CDMA la respuesta ti-
pica que se tiene es la mostrada en la figura lc. Se observa en esa figuraque en la
region de bajo trafico el throughput es bajo, no porque existan demasiados inter-
ferentes (terminales méviles) sino porque hay pocos terminales maéviles transmi-
tiendo. Ademas del problema en el throughput, existe un retardo alto en la regién
de bajo trifico. Por lo que se requiere que el sistema S-Aloha/DS-CDMA sea
adaptable a las condiciones del trifico, para tener asi un throughput alto y retardo
bajo en la region de bajo trafico, tal y como se muestra en la figura 1d.Por lo tanto,
es necesario analizar esquemas que nos permitan modificar esta situacién y asi
tener un sistema adaptable a las condiciones del tréfico.

Hay que mencionar que el ancho de banda para CDMA (1.25 MHz) o W-
CDMA (5 MHz) es fijo. Este ancho de banda es dado como el inverso de la du-
racion de chip 1/T:

AR = = constante

X
T,
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Por lo que si a este valor lo multiplicamos tanto en el numerador y denomi-
nador por la duracién de bit T}, el ancho de banda se mantiene fijo:

Donde T/T es la ganancia de procesado (G )y I/'T, es la velocidad de trans-
misién en bits por segundo (R,):

== ___ = Gp-R.b = cons fan e
Te Tr_' Tb (3)

Entonces, tomando en cuenta que la respuesta del throughput es baja en la
regién de bajo trifico (figura 1¢), esto indica que hay pocos terminales moviles
transmitiendo, por lo que es necesario aumentar la velocidad de transmision, pero
manteniendo el ancho de banda constante. Al aumentar la velocidad de trans-
mision hay mayor flujo de bits de datos, ¥ cuyo resultado serd un aumento en
el throughput. Asi que se necesitan esquemas que nos permitan transmitir con
diferentes velocidades, tales como multi-ganancia de procesado, multi-codigos y
multi-modulacion. Por lo que fue necesario analizar cual de estos esquemas es el
optimo para adaptarlo al sistema S-Aloha/DS-CDMA.

1V. Esqguemas pE MuLTI-VELOCIDADES EN SISTEMAS DS-CDMA.
4.1 Murni-MopuLacion

Con el esquema de multi-modulacion la ganancia de procesado es la misma para
todas las modulaciones, en donde la energia de bit es unitaria £,=PT =1 y la
relacion sefial a ruido debe ser la misma, asi que al introducir modulaciones mul-
tinivel aparece la componente en cuadratura, que se manifestard como interfe-
rencia al terminal mdévil de referencia, tanto en su rama en fase como en su rama
en cuadratura, por lo que a pesar de que se puede aumentar el flujo de bits al canal
radio aumenta el nivel de interferencia [3] 4].
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4.2 MuLTI-GANANCIA DE PROCESADO

En un esquema de multi-ganancia de procesado, se puede tener un sistema con
distintas velocidades de transmision y diferentes grados de proteccién a interfe-
rentes. Esto es, para una velocidad de transmisién v hay una ganancia de pro-
cesado G , manteniendo constante el ancho de banda. Si se quiere aumentar la
ve]ucidaf de transmision, ya sea 2v, 4v u otra velocidad mayor, se debe disminuir
la ganancia de procesado en %, %, etc., por lo que av—G /o donde o=1, 2, ...

Si los terminales moéviles transmiten a una velocidad av se debe conservar la
misma relacion sefial a ruido, ademas el valor unitario en el nivel de energia por
bit E,=PT,=1, por consiguiente se recibe un nivel o veces superior de potencia y
para mantener el nivel unitario en la energia de bit es necesario que la duracién
de bit se reduzca o veces. Por lo que la relacion sefial a interferente resulta [5]

61[7].:

Ey _mplm_ 1
N, 2(-1) 2(-1)
3G,

(9)

Esta expresion nos indica que al transmitir con una velocidad de av la ga-
nancia de procesado disminuye en un factor de a, o que el nivel de interferencia
aumenta en una proporcion de o porque se transmite o veces mas potencia. (hace
falta algunas referencia para este esquema)

4.3 MuLni-Conicos

En este esquema, cuando un usuario necesita transmitir (y es permitido por la
estacion base) m veces la velocidad basica v, convierte su flujo de bits de serie
a paralelo, v con esto podri transmitir sus paquetes con un miltiplo entero de la
velocidad bésica hasta un méximo de mv, con diferentes secuencias codigo y con
la misma ganancia de procesado [8] 9][10].

Con la transmisidn en paralelo se tendra transmisiones a la velocidad basica

2
v y cada una de ellas aportard un nivel de interferencia de 3G, para BPSK (
i

2 ; . ;
EF para QPSK). Ademas por la subconcatenacion de codigos, existe ortogo-
P
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nalidad entre los codigos del mismo terminal mévil, por lo que o de los cédigos
no tendrin interferencias, esto es

E, 1 _ 1
N, 2(ma —11}_“ 2(m-1)
3G, 3G,

(10)

esta expresion es idéntica a la obtenida para multi-ganancia de procesado.

De acuerdo a lo anterior, se puede concluir que:

Los tres esquemas tratados provocan un aumento en el nivel de interferencia.
Pero hay que mencionar que con el esquema de multi-modulacion la interferencia
aumenta debido a que en el receptor se presenta la interferencia tanto en la com-
ponente de fase, como en cuadratura. En cambio, en multi-ganancia de procesado
el nivel de interferencia se incrementa porque se reduce la ganancia de procesado.
Cuando usamos multi-codigos, aumenta el nivel de interferencia debido a que
aumenta la potencia transmitida.

Por lo anterior, dada la mala relacion seifial a interferente el esquema de
multi-modulacion es descartado. Falta por determinar cual de los dos esquemas
restantes es el optimo para adaptarlo a DS-CDMA.

De acuerdo a los trabajos reportados por las prestaciones de los esquemas de
multi-ganancia de procesado y multi-codigos son casi las mismas. No obstante:

*  Una desventaja del esquema multi-codigo es que los terminales méviles
transmitiendo a una alta velocidad necesitan de amplificadores muy li-
neales.

*  En multi-ganancia de procesado cuando se transmite un paquete puede
suceder que sea recibido todo el paquete o que se deseche todo el paquete.
En cambio, en multi-cédigos la informacion se divide en a paquetes
distintos, por lo que se pensaria que al usar multi-codigos se tendria un
throughput mayor que con multi-ganancia de procesado pero no es asi,
porque en multi-codigos cuando uno de los paquetes es decorrelado por
un receptor y se presenta un errvor, a todos los demas paquetes les suce-
derd lo mismo.

» Lavelocidad de transmision en multi-codigos se ve limitada a transmitir
en miltiplos de la velocidad basica, en cambio con multi-ganancia de
procesado esto no sucede porque hay mayor flexibilidad en el manejo
de a.

120



EvaLvacion pE Prestaciones peEL Esquema ALOHA-CDMA
ADAPTABLE A LaS CoNDICIONES DEL TRAFICO

Como se quiere un sistema MAC que sea adaptable a las condiciones del
trifico y dadas las caracteristicas de transmision se opta por trabajar con multi-
ganancia de procesado. Por lo tanto, con el esquema de multi-ganancia de pro-
cesado, se tendrd un sistema con diversas velocidades de transmision y distintos
grados de proteccion a interferencias, dando pie a desarrollar algoritmos que sean
capaces de seleccionar la velocidad de transmision mas adecuada las condiciones
de carga del canal. A continuacién se presentan las prestaciones de S-Aloha/D5-
CDMA adaptable a las condiciones del trafico en el canal radio, considerando un
esquema de multi-ganancia de procesado.

V. MopeELo pE S-ALOHA/DS-CDMA ApAPTATIVO A LAS CONDI-
CIONES DEL TRAFICO EN EL CANAL

Como primer paso para lograr que S-Aloha/DS-CDMA sea adaptativo a las con-
diciones del trafico en el canal, es necesario obtener la mejor combinacion de
velocidades cuando estén presentes n terminales moviles al mismo tiempo. Esto
se lo logra después de una blhsqueda exhaustiva:

(v m2v.n4) S(H" M2y Mgy )

sujeto a v 72w T4y =7 (11)

donde n_indica el nimero de terminales moéviles transmitiendo a una velo-
cidad de v bls, n,, el nimero terminales méviles usando 2v b/s, n, el nimero de
terminales modviles con velocidad de 4v bis, » el nimero total de terminales mo-
viles simultaneos, y § es el throughput usando la combinacion de las velocidades
de transmision. Entonces:

S{"v o2 Mgy }= X E::.'.{v}{nr' My Ay ]] xl+mg, x Elr,{zv:]{ﬂv o M3y Mgy }] xlL+ E;e.[:!'r}{”k Ty e Mgy }] x 4L
(12)

Tomando en cuenta el analisis hecho de cadenas de Markov en la Seccidn I1,
podemos evaluar las prestaciones 6ptimas del sistema, pero se debe hacer algunas
modificaciones. La expresién usada para evaluar la BER debe ser modificada, con
objeto de tomar en cuenta de que el canal radio serd compartido por terminales
mdviles con diferentes velocidades, ademas la probabilidad de éxito del paquete
bajo un control de potencia perfecta puede ser calculada como:
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por lo que la probabilidad de error en el bites [11][12]:

Pb.(w}("u»ﬂgv ..... N4y )= Q[ 2[%] ]
a ) (14)

y la probabilidad de recibir correctamente un paquete es [11][12]:

Pc,(q_v}(nv 2L P g }: []- Ph.{u.v}("v L P "KV)]EL {] 5}

V1. ALGORITMOS PARA EL CAMBIO EN LA VELOCIDAD DE TRANSMISION

En esta seccidon se presentan tres algoritmos para el cambio en la velocidad de
transmision. De los tres algoritmos uno es controlado por el terminal mévil y dos
por la estacion base. La idea de estos algoritmos es sensar el trafico del canal con
objeto de acomodar adecuadamente las velocidades de transmision.

6.1 AvgoritMo CoNTROLADO POR EL TERMINAL MoviL =MS

Este algoritmo es llevado a cabo por el terminal mévil y trabaja de la siguiente
manera: cada terminal traza su propia evolucidn durante el tiempo de transmision,
esto es, los terminales méviles cuentan sus paquetes con éxito o erréneos. En la
ausencia de errores, el terminal mévil asumird una carga de trafico baja y prueba
una velocidad de transmision mas alta. Si ocurren errores, el terminal movil de-
cide que el canal esti cargado demasiado y prueba una velocidad de transmision
mas baja.

Especificamente, el terminal moévil necesita establecer solamente dos para-
metros: el nlmero de paquetes consecutivos con fallas antes de cambiar a una
velocidad més baja (max_tr), ¥ el nimero consecutivo de paquetes con éxito
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antes de probar una velocidad mas alta (min_suc). Estos parametros pueden ser
adaptables de acuerdo al trifico del canal.

6.2 ALGORITMO CONTROLADO POR LA ESTACION BASE —BS

*  Algoritmo BS-I: En este algoritmo la estacion base decide que veloci-
dades se pueden usar por medio de valores umbrales. Esto es, el umbral
L, indica que para n<L, todos los terminales moviles usaran 4v b/s en el
siguiente slot, L, indica que para L, <n<L, todos los terminales méviles
usaran 2v durante el siguiente slot, y para n=L, todos los terminales
mdviles usardn v b/s.

*  Algoritmo BS-II: Una mejora en las prestaciones obtenidas con el al-
goritmo BS-1, puede obtenerse si la estacion base conoce con anticipo,
el nimero exacto de terminales mdviles listos para transmitir en un slot
dado. Para este proposito, el slot es dividido en dos partes: la primera
parte del slot es usado para indicar que un paquete es programado para
transmitir, y en la segunda parte la informacion es transmitida even-
tualmente. Con esto, la estacion base cuenta cudntos terminales méviles
intentaran transmitir y selecciona la combinacién éptima de las veloci-
dades a ser empleadas.

VIL SMULACION ¥ ANALISIS NUMERICO.

La simulacion es hecha para un entorno celular en exteriores, en donde se asume
que cada paquete esti contenido en el slot. Los paquetes de datos para cada ter-
minal mévil son generados de acuerdo a un proceso de Bernoulli con probabili-
dades de generacién de 107 a 1. Para cada probabilidad de generacion de 10000
slots han sido transmitidos con objeto de obtener los valores promedios, donde la
probabilidad de transmitir un paquete nuevo es 1, independientemente del valor
actual de retransmision. Adicionalmente, en la tabla Il se consideran los para-
metros de simulacién.
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Tabla IT1. Pardmetros de simulacion

PARAMETRO CANTIDAD
Poblacidn de terminales mdviles - | 80
N
Niimero de codigos - K 25
Longitud del paguete - L 200 bits
Ganancia de procesado- G, 128

Se presentan dos casos en nuestra simulacion:

1. Velocidad de transmisidn constante.
2. Algoritmo controlado por el terminal movil.

7.1 VELocipaD DE TransMisioN CONSTANTE

Antes de simular el algoritmo de adaptacion a las condiciones del trafico contro-
lado por la estacion mévil, es necesario evaluar las prestaciones para el throughput
para velocidades de transmision constante. Para este caso, consideramos tres ve-
locidades 1v, 2v y 4v (ov , donde a=1,2,4), ganancia de procesado de 128, y una
longitud de paquete de 200 bits. Para obtener los resultados es necesario variar la
ganancia de procesado dependiendo la velocidad a la que se esté transmitiendo
(oov—Gp/o). Los resultados obtenidos para el throughput con distintas veloci-
dades se muestran en la figura 5.
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Figura 5. Comportamiento del Throughput para distintas velocidades de transmision.
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De la figura 5 observamos que de acuerdo con la velocidad basica (1v), el
throughput es bajo en la regidn de bajo trifico, este comportamiento es debido
a que hay pocos terminales moviles transmitiendo y no porque haya demasiada
interferencia entre terminales méviles. Si aumentamos al doble la velocidad de
transmision 2v la ganancia de procesado se reduce a la mitad GPJ'E, esto es po-
sible porque no tiene caso que se tenga una G alta cuando hay pocos terminales
maviles intentando transmitir.

Nos damos cuenta ademas, que cuando se aumenta la velocidad de transmi-
sién el throughput disminuye, esto es porque el throughput esti en funcion de la
probabilidad de recibir correctamente un paquete P_y ésta a la vez de la proba-
bilidad de error en el bit, por lo que si se aumenta la velocidad de transmision la
probabilidad de recibir correctamente un paquete disminuye y esto se ve reflejado
en el throughput. De la misma manera sucede cuando se sigue aumentando la
velocidad. Lo importante de esto es que se pueda usar distintas velocidades de-
pendiendo del trifico en el canal, por lo que se necesitan algoritmos que maneje
dindmica las velocidades de transmision y que se adapten a las condiciones del
trafico.

Ahora es necesario evaluar otro parametro importante, que es el retardo. El
retardo es el tiempo (en slots) que tarda el terminal mévil en generar un paquete
y transmitirlo con éxito. Este comportamiento lo observamos en la figura 6.

Fitarek sbots)

s 4 8 588 3
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Figura 6. Comportamiento del retardo para distintas velocidades de transmision.

En la figura 6 observamos el retardo es alto en la regién de bajo trifico cuando
se utiliza una velocidad lv, esto es porque se presentan demasiadas colisiones.
Hay que precisar que las colisiones ocurren cuando dos o mas terminales méviles
poseen el mismo codigo. Al aumentar la velocidad se aumenta el nimero de bits
en la transmision, pero lo importante para este caso, es que el retardo disminuye
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debido a que como hay pocos terminales méviles, por lo tanto, la probabilidad
de que asignen codigos iguales disminuye. Con respecto a la interferencia mul-
tiusuario, se puede decir que no afecta demasiado ya que se ha mencionado que
hay pocos terminales moviles.

7.2 ALcoriTM0O CONTROLADO POR EL TERMINAL MOVIL — MS

Hasta este momento solo se ha mencionado el comportamiento del throughput y
el retardo para diferentes velocidades de transmision. Pero el objetivo es obtener
una técnica MAC (Medium Access Control) que sea adaptable a las condiciones
del trafico en el canal radio. Usando el algoritmo MS, el terminal mdvil aumenta
o disminuye su velocidad de transmision dependiendo el nimero de éxitos o
fallos consecutivos. El comportamiento del throughput para distintos casos se
muestra en la figura 7.
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Figura 7. Comportamiento del throughput con el algoritmo MS.

Tres casos son tratados para el algoritmo MS (figura 7): MS(1,7), MS(1,6) v
MS(1,5). La dupla MS(max tx, min_suc) nos indica para max tr cuantas fallas
consecutivas debe haber antes de disminuir la velocidad de transmisién, mientras
que min_suc indica cuantos éxitos consecutivos debe haber antes de aumentar la
velocidad de transmisidn. Hay que mencionar que la velocidad méxima es dv y
la minima 1v. En la misma figura observamos que la dupla M(1,5) tiene el mejor
comportamiento ya que se adapta mejor a las condiciones de trifico. Una ventaja
de este algoritmo es que es manejado por el terminal mévil, por consiguiente
no necesita ninguna informacion de la estacion base para aumentar o disminuir
su velocidad de transmision. Pero la desventaja es que se necesita hacer varias
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pruebas para encontrar la mejor alternativa para la dupla M{(max_tx, min_suc). Al
incrementar max_tx (>1) lo que produce es retrasar la capacidad del algoritmo.
Reduciendo min_suc (<5) resulta elevar el valor 6ptimo, mientras con min_suc>5
la adaptacion al trafico seria menor. Se ha obtenido una repuesta en el throughput
adecuada, pero es necesario obtener el comportamiento del retardo para deter-
minar si el algoritmo cumple con lo propuesto: adaptabilidad de la carga al sis-
tema v un retardo bajo. Por lo que en la figura 8 se muestra el comportamiento
obtenido del retardo para el caso de MS(1,5).

Figura 8. Comportamiento del retardo con el algoritmo MS(1,5).

En la figura 8 observamos que el retardo permanece bajo en la region de
bajo tréfico, por lo que se cumple con el objetivo de disminuir el retardo. El
comportamiento que se obtiene es porque cuando hay pocos terminales moviles,
el niimero de colisiones se reduce y la interferencia multiusuario es minima, en-
tonces transmiten con una velocidad alta y el propio algoritmo ajusta la velocidad
dependiendo que sucede en la transmisién. Asi que este algoritmo es facil de
implantar ya que solo se necesita un contador en el terminal movil y éste controla
su velocidad de transmision.

VII1. CONCLUSIONES

En este trabajo se analizé el esquema S-Aloha/DS-CDMA donde se observaron
prestaciones limitadas tanto en la técnica de acceso como en la carga del sistema.
Al usar S-Aloha/DS-CDMA visualizamos que en la region de bajo trifico donde
hay pocos terminales méviles transmitiendo el throughput es bajo y el retardo
alto, para mejorar esta respuesta e incrementar el throughput es necesario au-
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mentar la velocidad de transmisién manteniendo un ancho de banda constante
pero disminuirla cuando se generen demasiadas colisiones, por lo que se es nece-
sario adicionar al sistema el manejo de multi-Velocidades para obtener mejores
prestaciones y un sistema adaptable a las condiciones del trafico.

Para el manejo de distintas velocidades de transmision dependiendo del tra-
fico en el canal se necesitan algoritmos que manejen de manera dinamica las
velocidades de transmision y que se adapten a las condiciones del trifico.

En este trabajo se analizé el algoritmo controlado por la Estacion Movil el
cual permite aumentar o disminuir la velocidad en funcién del niimero de éxitos
o fallos consecutivos de paquetes transmitidos.

Con este trabajo se puede apreciar las posibilidades para modificar el com-
portamiento del esquema S-Aloha/DS-CDMA v asi lograr una mayor eficiencia,
ya que se trataria de conseguir que las prestaciones del esquema estuviesen limi-
tadas por la carga que soporta y no por el protocolo de acceso en si.
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6. CONTRIBUCION A LA PROVISION DE SERVICIOS
MuLTIMEDIA CON CALIDAD
DE SERvVICIO EXTREMO A EXTREMO
EN ENTORNOS INALAMBRICOS.

Tania Y. Guerrero Melendez, Luis J. de la Cruz Llopis

PARTE I: “ENTORNO WIRELESS BASADO
EN LA NORMA IEEE-802.16: VoD”

ABSTRACT

In the last few years multimedia services have had rapid growth, such as Voice
over P, video conferencing, video on demand and online gaming. The most im-
portant factor behind this rapid growth is the increasing availability of broadband
access to commercial and residential environments, At the same time, the popula-
tion was familiar with wireless and mobile devices. Nowadays, users all over the
world have become more accustomed to the availability of broadband wireless
access (BWA). This phenomenon has increased the use of multimedia applica-
tions in wireless and wired networks. Among all these services offered by the
communication networks, currently, video on demand (VoD) is one of the main
multimedia services used by the customers. All the multimedia communications
have strict network requirements and to give a good service it is necessary to
satisfy these requirements. The multimedia traffic is time-sensitive and has wide
bandwidth requirements.

The current trend in the development of multimedia (real-time) internet
applications and the rapid growth of mobile systems indicate that the future in-
ternet architecture will need to support several applications with different quality
of service (QoS) requirements.

As mentioned above, the successful deployment of multimedia services
requires accessing networks which provide the strictest service requirements ne-
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cessary to this kind of applications. One of the challenges for broadband wire-
less access networks is to provide QoS for services with different characteristics.
IEEE 802.16 technology intends to provide wireless broadband connectivity in a
metropolitan environment, for mobile and fixed users, using a well defined qua-
lity of service framework. For this reason, the 802.16 or WiMAX technology will
be addressed in this document as a suitable access technology.

1. CAPITULO INTRODUCTORIO. TRANSMISIONES INALAMBRICAS

Las nuevas tecnologias de acceso a la red han aportado la movilidad, flexibi-
lidad y comodidad que en un principio era impensable, debido a las limitaciones
propias del cable. Por esta misma razon es que durante los Gltimos afios se ha
presentado un gran despliegue de este tipo de tecnologias, el cual ha permitido la
generacion de nuevos modelos de acceso a internet.

Existen multiples tecnologias de transmisiones inalambricas, las cuales
pueden ser clasificadas en base al rango de cobertura, como redes de drea personal
(PAN), de area local (LAN), de drea metropolitana (MAN) vy de drea extensa
(WAN).

Las redes inalambricas poseen dos topologias de trabajo, (1) centralizadas
o basadas en infraestructura y (2) distribuidas o ad-hoc. Una red basada en in-
fraestructura tiene una instalacion planeada de dispositivos de red, en donde un
nodo se conecta a la red mediante un punto de acceso o una estacion base. Gene-
ralmente las redes inalimbricas operan con una topologia de infraestructura. En
estas redes todos los nodos que se encuentran dentro del rango de cobertura del
punto de acceso/estacion base se conectan a €l, y es a través de éste que tienen
acceso al backbone de la red. Esto significa que todas las comunicaciones desde
o para un punto dentro del rango de transmision de la estacién base pasarin a
través de él. En las redes con esta topologia de trabajo, los puntos de acceso o
estaciones base son de critica importancia en el aspecto de conectividad para éste
tipo de redes, pues el mal funcionamiento o la ausencia repentina de alguno de
estos nodos provocarian una fractura en la red.

Por otro lado se encuentran las redes distribuidas o ad-hoc, a diferencia de
las redes centralizadas, las redes ad-hoc no cuentan con una instalacion de dis-
positivos planificada, es decir, en estas redes los dispositivos inalambricos se
conectan dindmicamente entre ellos. La principal ventaja en las redes ad-hoc es
la flexibilidad y la robustez que presentan, pues el fallo o la ausencia de un nodo
no presenta problemas de conectividad alguno.
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Las redes inalambricas, al igual que el resto de redes de comunicaciones
estdn normalizadas por diferentes estindares que facilitan la interaccién entre
dispositivos de distintos fabricantes.

1.1 Normas IEEE

Brindar movilidad y conectividad total se ha convertido en el objetivo de muchas
investigaciones a nivel mundial. Esto ha provocado que las tecnologias inalam-
bricas existentes desarrollen otras capacidades para brindar diferentes servicios
ademas de los tradicionales. Asi mismo, han ido surgiendo tecnologias para com-
petir con las existentes o complementar sus capacidades y alcances.

El Instituto de Ingenieros Eléctricos y Electronicos (IEEE), organismo de
reconocido prestigio a nivel internacional en el drea de las telecomunicaciones,
tiene en su haber dos de los estindares mayormente divulgados dentro del drea de
las redes inalambricas tanto a nivel local como metropolitano. Dichos estandares
son el 802.11 y el 802.16 respectivamente, en sus multiples versiones, estindares
a los cuales haremos referencia a lo largo de este documento.

NorMAs IEEE PARA REDES INALAMBRICAS A NIVEL METROPOLITANO

En el marco de las redes de drea metropolitana surge el estandar [EEE-802.16,
concebido como tecnologia de acceso de banda ancha inalambrica de dltima
milla, cuyas expectativas estaban orientadas hacia la provision de cobertura en
zonas rurales v con pocos accesos. A diferencia del 802.11, este 802.16 surge
con un disefio que le permite afrontar el soporte de parimetros QoS mediante
mecanismos de gestion y control [8].

De esta tecnologia existen dos vertientes, la version fija y la mévil ver (Figura
1). La version fija fue ratificada por el instituto de ingenieros eléctricos y electrd-
nicos (IEEE) en junio del afio 2004. Actualmente IEEE-802.16 en esta version
fija, puede alcanzar velocidades de 72 Mbps y distancias de 50 o 15 kilémetros
en linea de vista o sin linea de vista respectivamente. La version maévil o 802.16e,
estd preparada para funcionar en ambientes vehiculares con velocidades de mo-
vimiento de hasta 75 millas/h (£120km/h) [14],[10], [3]. En los entornos méviles
unos de los aspectos més significativos a tomar en consideracidn es el consumo
de energia. Consientes de ello, ademas de la movilidad soportada por esta version,
contempla el aspecto de ahorro de energia con el propdsito de extender el tiempo
de vida de la bateria de los dispositivos mdviles.

133



Tawia Y. GuerrerD MEeLENDEZ, Luis I, pE La Cruz LLors

Existe una entidad no lucrativa denominada WIMAZX Forum, formada en el
afio 2003 por empresas de diversos sectores de las comunicaciones (operadores,
fabricantes de hardware, entre otros). El objetivo de este foro es promover la inte-
roperabilidad entre los diferentes productos de BWA (Broadband Wireless Access),
asi como también acelerar el despliegue de soluciones inalimbricas. Para cumplir
con estos objetivos, este foro ha creado un certificado que avala la compatibilidad
entre dispositivos de banda ancha. Para que determinado dispositivo obtenga este
certificado es necesario que cumpla con el estandar IEEE-802.16.

Figura 1. Aplicaciones del 802.16.

El competidor mas cercano de Wimax en Europa viene de sistemas inalam-
bricos ampliamente desplegados como UMTS (Universal Mobile Telecommu-
nications Service), quien proporciona ademas de la telefonia moévil de tercera
generacion (3G) el servicio de acceso DSL [15]. La ubicacién de Wimax frente a
otras tecnologias de acceso se muestra en (Figura 2), en donde se puede observar
su situacién en un rango intermedio entre movilidad v velocidad.

Speed

Figura 2. Situacion WibMAX. Fuente: [15]
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WiMAX no es una tecnologia, sino, una marca de certificacion dada a los
equipos que cumplen con la interoperabilidad de la familia de estindares IEEE-
802.16. Algo similar ocurre con WiFi para el estindar 802.11. Sin embargo, sus
nombres han sido adoptados como de uso popular para hacer mencion de dichas
tecnologias.

NorMaTIvas IEEE PARA EL MODO MESH

En los dltimos afios ha surgido una nueva tecnologia conocida como Wireless
Mesh Networks (WMN). Esta tecnologia pretende crear una interaccion real entre
las diferentes redes de comunicaciones. La arquitectura de red de estas WMNs
estd disefiada de tal manera que los nodos puedan comunicarse con otros via mul-
tisalto o reenvio. El objetivo general de esta tecnologia es extender el rango de
cobertura de las redes actuales sin sacrificar capacidad de canal.

Las principales caracteristicas que distinguen a estas redes son su dinamismo
en la auto-configuracion, auto-organizacion y auto-correccion [4]. Gracias a estas
caracteristicas es posible obtener una integracion flexible, despliegue agil, facil
mantenimiento y bajo coste, con lo cual ademds es posible garantizar el estable-
cimiento y mantenimiento de la conectividad entre los nodos. Todo esto convierte
a las redes mesh en una tecnologia sumamente atractiva, la cual cuenta con la
confianza de mualtiples organos de investigacion tanto a nivel educativo como
comercial. Universidades como la Carnegie-Mellon o el Instituto de Telecomuni-
caciones v Tecnologias de la Informacién de California, realizan investigaciones
en este campo con la ayuda de bancos de pruebas. Asi mismo miltiples com-
pafifas proveedoras de servicios brindan soluciones WMNs propietarias. Debido
a los problemas de interoperabilidad que esto representa, la IEEE realiza grandes
esfuerzos por crear un estandar para este tipo de redes en ambientes tanto LAN
como MAN.

IEEE-802.16-MESH

El modo mesh a nivel metropolitano es incluido en el estindar IEEE 802.16-
2004. En ésta tecnologia existen dos tipos de nodos, llamados mesh-Base Station
(mBS) ¥ mesh Subscriber Station (mS85). Se pueden encontrar multiples dife-
rencias entre los modos PMP v mesh de este estandar. Una de estas diferencias
es la manera en la cual se realizan las transmisiones. En el modo mesh, las trans-
misiones entre dos nodos son llevadas sobre enlaces bidireccionales, los cuales
son establecidos durante la fase de inicializacion de una nueva mSS [1]. En éste
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modo mesh, cada mSS se comunica con sus vecinos sin la ayuda de una mBS.
Generalmente uno o més nodos mSS toman el papel de BS para conectar la red
mesh al exterior.

Cuando un nodo quiere unirse a la red mesh, necesita pasar por un proceso de
anexion y autoconfiguracion. Estos procesos los realiza obteniendo informacién
de la red contenida en mensajes que han sido enviados por los nodos que con-
forman la red [2],[9]. Estos mensajes contienen informacion de configuracion de
la red, un ejemplo de ello es el ID de la mesh BS y el canal en uso. En las comu-
nicaciones entre dos nodos mesh, la calidad de servicio es provista en base a men-
sajes, y cada mensaje contiene los pardmetros de servicio en el encabezado. Los
pardmetros asociados con cada mensaje son comunicados junto con el contenido
del mensaje mediante el MAC-SAP'. Un ejemplo de red 802.16 mesh se presenta
en (Figura 3), en donde gracias al despliegue del modo mesh se proporciona ser-
vicio a un sector del poblado sin necesidad de instalar otra estacion base.

Figura 3. Despliegue mesh para proporcionar cobertura de red
a una zona geografica no cubierta por la BS.

1.1 SOPORTE DE CALIDAD DE SERVICIO

Contar con calidad de servicio en las redes de comunicaciones ya no es conside-
rado como un valor afiadido, sino, que ahora es una caracteristica de considerable
importancia. Podemos definir calidad de servicio como un concepto que mediante
la acci6n de sefialar o indicar los pardmetros de transmision pueden ser garanti-
zadas las caracteristicas pactadas para un servicio en particular. Sin embargo, la
provision de calidad de servicio es un problema que est4 siendo estudiado desde

1 Punto en una pila de protocolos donde los servicios de capas inferiores estin disponibles para la capa superior
inmediata.
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algunos afios atrés, tiempo durante el cual han surgido diferentes propuestas para
darle solucion.

Actualmente, existen dos principales maneras de proporcionar calidad de
servicio. Una de ellas estd basada en la reserva de recursos, mientras que la otra
realiza una priorizacion de traficos en base a su tipo. Estas propuestas son cono-
cidas como Intserv y Diffserv respectivamente. Ambas propuestas han salido de
los grupos de trabajo del organismo de estandarizacion IETF (Internet Engineering
Task Force). Ambas propuestas afrontan la provision de calidad de servicio desde
el nivel de red. A este nivel se proporciona una conectividad extremo a extremo
entre nodos que no se encuentran directamente conectados entre si. Sin embargo
es necesario afianzar bien el soporte de estos parametros a un nivel inferior, es
decir, proporcionar mecanismos que soporten la provisién de calidad de servicio
a nivel MAC.,

QoS EN ENTORNOS WIRELESS MAN

Al igual que en los estindares ethernet, la QoS en Wimax es implementada en la
capa MAC. [5] Este estandar especifica dos modos de compartir el medio wireless,
punto- multipunto (PMP) y Mesh. En el modo PMP, la BS sirve a un conjunto
de SSs que se encuentran dentro de un mismo sector de la antena por medio de
broadcast, en donde todas las SSs estan recibiendo la misma transmision de la BS.
Por otro lado, en el modo Mesh, el trafico puede ser encaminado a través de otras
SSs, asi como también se puede dar solamente entre SSs. Dichas conexiones son
unidireccionales para el modo PMP, ya sea de Down-Link (en sentido BS a S5)
o de Up-Link (de 5S a BS), en donde las primeras (DL) pueden ser tanto unicast
como multicast, mientas que las de UL solamente pueden ser unicast. Por otro
lado en el modo mesh las conexiones estin dadas de forma bidireccional, v son
establecidas durante la fase de inicializacién de un nuevo nodo mesh SS.

Debido a que no es factible tratar los requerimientos de QoS de todas las apli-
caciones de la misma manera, wimax ofrece cuatro diferentes clases de servicio
implementados en la capa MAC. Estas son: UGS, rtPS, nrtPS y BE [1]. Dentro
de dichas clases la categorizacion se realiza en base a tres puntos caracteristicos:
(1) Requerimientos de servicio (QoS), (2) patron de llegadas de los paquetes ¥
(3) mecanismos de envio de peticiones de ancho de banda a las BS. Existe una
quinta clase definida dentro del apartado e del estindar 802.16, denominada ertPS
(extended real-time Polling Service) [11], la cual soporta flujos de servicio en
tiempo real como VolP.
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La tipificacion de estas clases de servicio facilita la distribucion del ancho
de banda entre miltiples usuarios, ya que cada conexion de UL tiene asociado un
tipo de servicio. En base a estos parametros, durante el establecimiento de una
conexion se negocian las necesidades del servicio, de esta manera, una BS asigna
a cada SS el ancho de banda necesario de acuerdo a sus requerimientos de re-
tardo. Esto es, mediante una cabecera MAC la SS notifica a la BS el tamafio de
cola para una conexién en especifico, esperando para ser enviados. Sin embargo,
mientras que esta peticion de recursos se realiza por conexion, la BS los asigna
auna SS. Debido a esto, una SS necesita implementar un algoritmo local que le
permita redistribuir los recursos otorgados entre sus conexiones de la manera que
mejor le convenga.

Tanto las estaciones base (BS) como las estaciones cliente (S8) proporcionan
QoS de acuerdo al conjunto de pardmetros definidos por el flujo de servicio. Cada
uno de estos flujos de servicio es identificado por un SFID (Service Flow IDen-
tifier), ¥ si éste se encuentra activo, incluye un identificador de conexidén (CID).
Dentro de la capa MAC, los paquetes incluyen un CID de manera que son asig-
nados al flujo de trafico pertinente, en funcion de los parametros QoS del servicio
(UGS, ertPS, otPS, nrtPS, BE). Estas cinco clases o tipos de servicio son deta-
llados en (Tabla 1), en donde se hace mencion al tipo de aplicacion para los cuales
estan planeados.

Tabla 1. Clases de servicio para 802.16.

Clase de servicia Aplicacidn
UGS Voz (paguetes de tamadios fijos)
ertP§ VolP (flujos de servicio en tiempo real)
rtPs VoD (paguetes de lamaiios vanables)
nrtPs fip, hitp
BE el

Al tener una arquitectura centralizada, la asignacion de ancho de banda es
controlada por la estacion base. Existen diferentes métodos para realizar la pe-
ticién-asignacion de recursos, principalmente mediante sondeo y/o peticién. En
ambos métodos las peticiones pueden ser incrementales o agregadas. Cuando
una BS recibe una peticidén incremental simplemente agrega la cantidad de ancho
de banda solicitada. Por otro lado, si la peticion es agregada, la estacion base
reemplazara la cantidad de ancho de banda que estd entregando por la solicitada
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en esta nueva peticion. Tanto los incrementos como las reducciones de ancho
de banda son necesarios para todas las clases de servicio, exceptuando UGS, en
donde los tamafios asignados son fijos. Debido a que ertPS toma caracteristicas
de UGS, las concesiones recibidas por la BS son de manera no solicitada. Sin
embargo, mientras que en UGS las asignaciones son fijas en tamafio, en ertPS
son dindmicas.

2. ESTUDIO DE FACTIBILIDAD DE TRANSMISIONES
MULTIMEDIA SOBRE REDES 802.16

Todos hemos sido testigos del rdpido crecimiento que han presentado las aplica-
ciones multimedia durante los Gltimos afios. Uno de los principales factores que
ha impulsado este mencionado fendémeno es el aumento en la disponibilidad de
acceso de banda ancha. A la par de este fendomeno, la poblacién se ha familiari-
zado con el uso de dispositivos inalAmbricos y mdviles, lo que ha dado pie a la
generacion de otros servicios.

Las comunicaciones multimedia tienen estrictos requerimientos de calidad
de servicio, los cuales deben ser satisfechos para proveer un servicio aceptable
[13], [17], [11], [16]. El trafico multimedia es caracterizado por tener una fuerte
sensibilidad al tiempo, asi como también unos requerimientos de ancho de banda
inelasticos. Desde el punto de vista de las comunicaciones, las aplicaciones mul-
timedia pueden ser divididas en dos grupos: (1) aplicaciones interactivas como
las comunicaciones de voz o las videoconferencias, y (2) aplicaciones de difusion
como audio y video bajo demanda. Una de las aplicaciones multimedia que actual-
mente estd captando gran interés es el video bajo demanda (VoD).

El gran reto de las redes de acceso inaldmbrico de banda ancha es propor-
cionar QoS simultineamente cuando coexisten servicios con caracteristicas v
requerimientos muy variados. La norma IEEE-802.16 permite una distribucién
de recursos entre diferentes usuarios de la red de acuerdo a los requerimientos de
cada uno de estos. Esto es posible gracias a que cada conexidn estd asociada a
un tipo de servicio que a su vez estd ligado a un conjunto de parametros QoS. El
estandar IEEE 802.16-2004 define cuatro clases de servicio: UGS (Unsolicited
Grant Service), rtPS (real-time Polling Service), nriPS (non real-time Polling
Service) y BE (Best Effort). Ademas en el apartado e de esta misma norma se
especifica una quinta clase de servicio, denominada ertPS (extended real-time
Polling Service).

La caracteristica base de estas redes para otorgar garantias de QoS es la ma-
nera de trabajar, esto es, la BS coordina todas las comunicaciones, tanto de UL
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como de DL. En otras palabras, un algoritmo en la BS analiza los requerimientos
de las SS dependientes de ella y los traduce a nimero de slots en cada trama
802.16. Sin embargo, el estindar 802.16 no especifica un algoritmo para realizar
esta asignacion de slots, asi como tampoco especifica el scheduler a utilizar.

Como cada SS envia diferente cantidad de datos y paquetes de diferente
tamafio, el scheduler en la BS debe reasignar los slots en cada trama v si se trans-
miten 400 tramas por segundo la BS debera tomar 400 decisiones de asignacion
de slots por segundo. Por este motivo creemos que el mecanismo de scheduling
a utilizar debe ser simple.

La BS utiliza colas separadas para las conexiones de DL y UL- virtuales, en
las cuales se colocan las peticiones de recursos de las S8, ver Figura 4. El estado
en las colas de DL cambia cada vez que un paquete llega o sale de la cola, mientras
que en la cola virtual de UL el estado cambia cada vez que la BS recibe una pe-
ticion de recursos de una SS. Una vez teniendo la informacién de los recursos
demandados y los requerimientos de QoS de dichas peticiones la BS asigna los
slots necesarios para cubrir las peticiones recibidas, esto es tanto de UL como de
DL. Los recursos son asignados en forma de burst de datos, en donde cada uno
de ellos esta formado por un nlimero entero de slots. Cada uno de estos slots tiene
la misma duracién, la cual es dependiente de la capa fisica. Una vez establecida
la duracion de la trama, la BS no puede cambiarla, en caso contrario todas las S5
adheridas a ella deberin sincronizarse nuevamente.

El encargado de asegurar los requerimientos de conexion mediante la asig-
nacion del nimero adecuado de slots basado en el bandwidth demandado y los
requerimientos de QoS de cada peticion es la BS. Cada conexion con su cola
asociada es tratada como una sesion separada y dado que no hay un scheduler es-
pecifico para realizar la asignacion de slots y considerando a su vez que todos los
slots en una misma trama son del mismo tamafio, proponemos utilizar un gestor
de colas que trabaje de forma WRR. en donde el peso asignado indique el numero
de slots otorgado a cada cola ¥ cada round sea una trama.
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Figura 4. Mecanismos QoS dentro de las BS y 85,

2.1 TRANSMISION DE MULTIPLES PELICULAS SOBRE UN MISMO CANAL

Gracias a la utilizacion de estas clases de servicio se encuentra viable satisfacer
los requerimientos de calidad de servicio en aplicaciones multimedia como es el
caso del video bajo demanda (VoD) en un entorno inalimbrico 802.16. Siguiendo
en este ambito, se ha experimentado el funcionamiento de una red basada en el
estandar IEEE-802.16 cuando a través de ella se proporciona un servicio de ca-
racteristicas muy estrictas. El trifico de estas transmisiones estd compuesto por
trazas reales de miltiples peliculas. Cabe mencionar que el proceso de preparacion
y mezcla de las trazas no es un proceso trivial y requiere de la consideracion
de miltiples factores [12]. Las herramientas de simulacién son una importante
manera de hacer investigacion es diferentes areas. En nuestro caso la herramienta
utilizada es el simulador a nivel de dispositivo SCALEV [6][7].

El Video Digital esti compuesto por cuadros o imégenes del mismo video
que son mostrados a una determinada tasa. Existen diferentes sistemas alrededor
del mundo y cada uno de ellos utiliza diferentes detalles técnicos como el nimero
de cuadros por segundos o frames per second (fps, por sus siglas en ingles) y el
nimero de lineas, entre otros. Los tres principales sistemas son NTSC, SECAM
y PAL (National Television System Committe, Sequential Color with Memory
y Phase Alternative Line respectivamente) y cada uno de ellos se utiliza en dis-
tintas zonas geograficas del mundo. NTSC es utilizado en la zona de América del
Norte, Japdn, Filipinas, Corea del Sur y Taiwan; SECAM utilizado en Francia,
algunos paises de Europa del Este y otros paises de Africa y PAL para el resto de
Europa.
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Las tasas de transmision de cuadros son distintas entre ellos, para efectos del
presente trabajo el sistema que utilizamos es PAL, por lo cual se transmiten 25
fps, lo que significa que el tiempo de llegada entre paquetes es de 40 ms para una
pelicula, 20ms para dos peliculas y asi sucesivamente, ver Figura 3.

El flujo generado cuenta con una codificacion MPEG-4, el cual estd formado
por GoPs (Group of Pictures) que mantienen una estructura de cuadros o frames.
Existen tres tipos de cuadros:

Cuadro L.

Cuadro P.

Cuadro B.

Es el cuadro principal en la estructura MPEG asi como también son
los de mayor importancia en el proceso de decodificacion, ya que
sin éste se pierde todo el GoP. Son los encargados de llevar la in-
formacidn mds relevante de las imigenes. Son codificados sin refe-
rencia a otros cuadros y solamente existe un cuadro I por cada GoP.

Este tipo de cuadro contiene informacién relativa a las diferencias
respecto al Gltimo cuadro de tipo I, su tamafio aproximado es de un
20 % respecto a un cuadro de tipo I promedio. Codifica redundancia
temporal.

Es el cuadro con menor importancia para el proceso de decodifi-
cacion dentro del GoP. Codifica redundancia temporal y solamente
lleva informacion relativa al iltimo cuadro de tipo P. Su tamafio es
de tan solo el 10% respecto al tamafio medio de in cuadro de tipo 1.

Una secuencia codificada utilizando estos tres tipos de cuadros consigue
un alto grado de compresion y una razonable accesibilidad, mientras que en una
secuencia de codificacién utilizando solamente cuadros de tipo 1 se consigue un alto
grado de accesibilidad pero la compresién mas baja.
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En esta parte del proyecto de investigacion se realizo una serie de transmi-
siones enfocandose en una seccién especifica, esto es, las transmisiones no fueron
hechas extremo a extremo, solo se considerd la seccién de red entre el punto de
distribucién de contenidos y un dispositivo en la red. En este trabajo, se busct
obtener la capacidad requerida para proveer un servicio con fuertes restricciones
como lo es la entrega de servicios multimedia. Los resultados obtenidos son mos-
trados en Tabla 2 y Tabla 3.

Estas transmisiones se realizan sobre un canal basado en la norma 802.16
que puede contar con una capacidad de hasta 70 Mb, a través del cual se trans-
miten diferentes peliculas en modo bajo demanda desde un servidor de video
instalado en un SS. Este trabajo se realiza con el objetivo de observar las necesi-
dades de recursos que se van teniendo conforme el nlimero de peliculas deman-
dadas aumenta. Esto es visto desde la situacion en la cual el servicio es satisfecho
desde un mismo servidor.

Como se menciona anterjormente, el escenario simulado es la transmision de
diferentes peliculas, en modo video bajo demanda,

Cada cuadro de las peliculas utilizadas es fragmentado y encapsulado agre-
gandole a cada fragmento los encabezados MAC correspondientes. La razén de
fragmentar los frames de cada pelicula es que dado que el tamafio de estos cuadros
puede superar ¢l tamafio de los slots, éstos tienen que ser segmentados para que
se pueda realizar su transmision sobre una trama 802.16, después de realizada la
transmision de los segmentos del frame, se vuelve a unir cada uno de esos frag-
mentos que forman el frame completo. En la Figura 6 se muestra la estructura
de estas tramas, en ella se puede observar los encabezados que lleva cada MAC
PDL.

- Trama o -
3 >
Subtrama Downlink Subtrama Uplink
=
x| ™ z
DL-AAAP | LRSS MAC PDUE_
Fredmbcio |
i y BAACPIMUE.
MAL
header i e

Figura 6. Estructura de las tramas 802.16.
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Las transmisiones de estas peliculas mediante el simulador SCALEV, fueron
hechas variando la capacidad de canal y el niimero de peliculas, esto con el ob-
jetivo de identificar las capacidades de canal necesarias para lograr unos tiempos
de transmision inferiores a los 100 y 50 milisegundos. En el conjunto de simu-
laciones realizadas se utilizaron diferentes bloques de peliculas, los cuales van
desde 1 hasta 80 peliculas en un mismo bloque. En cada una de estas transmi-
siones se busco obtener los tiempos de transmision inferiores a los 100 milise-
gundos para el 90, 95 y 99 por ciento de los paquetes transmitidos utilizando
diferentes capacidades de canal. Esto mismo fue realizado buscando los tiempos
de transmisién de 50 milisegundos para los tres percentiles mencionados. Como
resultado, en la Tabla 2 y Tabla 3 son mostradas las capacidades necesarias para
obtener los tiempos de transmisién requeridos por la aplicacion a utilizar.

Tabla 2. Capacidad de canal respecto al nimero de peliculas fransmitidas
con tiempos de transmisidn inferiores a los 100ms para el percentil 99.

No, de
El.[cllli
Capacidad
de canal 73 13 18.25 24 29.25 345 38 45
Mbps

10 0 30 40 50 L 0 80

Tabla 3. Capacidad de canal respecto al niimero de peliculas transmitidas

con tiempos de 50ms.
Mo, de
det 1 s 10 20 30 40 S0 60 70 B0
POOMbps. | 135 | 34 | 648 | 121 | 1745 | 2275 | 28 337 | 3005 | 4436

P 95 Mbps 1.55 5 6.735 124 17.78 232 2875 342 39,55 447

F 95 Mbps .9 i9 7335 13.05 18.35 2405 9.5 34.E5 40,15 | 4548

Algunos de los resultados obtenidos son mostrados de manera grafica en la
Figura 5 y Figura 6. En estas graficas podemos observar el comportamiento que
tienen los paquetes en una capacidad de canal determinada. Asi mismo es facil-
mente apreciable como esta capacidad tiene un crecimiento directamente relacio-
nado al namero de peliculas. En estas mismas figuras, asi como en las Tabla 2 y
Tabla 3 se puede apreciar que con una minima diferencia en la capacidad de canal
se pueden tener unos tiempos de transmisién adecuados o muy altos.
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Fimar i
Heighaigls

Figura 7. Transmision de 1 y 5 peliculas.  Figura 8. Transmision de 10 y 30 peliculas.

Podemos mencionar que establecer transmisiones de video bajo demanda en este
tipo de redes es totalmente factible, ya que la calidad de servicio requerida puede
ser satisfecha gracias a la utilizacion de las adecuadas clases de servicio definidas
dentro de la norma 802.16 para el modo PMP. Cabe mencionar que este estudio
se encuentra en proceso y lo que se presenta en este documento es un resumen de
los avances que se tienen hasta el momento de su presentacion.

3. CONCLUSIONES

Las redes de comunicaciones inalimbricas basadas en la norma IEEE 802.16
proporcionan una oportunidad para ofrecer un amplio abanico de aplicaciones
en diferentes entornos. Ademas de otros multiples servicios, VoD es uno de los
servicios que pueden ser provistos en zonas en donde las redes de acceso conven-
cionales no existan. En este documento se ha abordado el tema de la transmision
de servicios de video bajo demanda en un escenario en el cual se emplea esta
tecnologia. Dicha tecnologia representa una considerable opcién gracias a sus
versitiles caracteristicas de diferenciacion en cuanto a servicios se refiere.

Dado que al momento de proveer un servicio de este tipo la calidad perci-
bida por el usuario final es de suma importancia, en este documento adoptamos
la calidad de servicio como la habilidad para asegurar al cliente una buena ex-
periencia, es decir, el tiempo que tarda en tener el video completo asi como la
fluidez con que se observa y escucha.
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Existen miltiples mecanismos y arquitecturas con las cuales optimizar los tiempos
de transmision de video bajo demanda. Thouin y Coates en [13] publican su
trabajo en referencia a estas arquitecturas. Sin embargo en nuestro trabajo se ob-
servo un sistema de transmisién enfocandonos en un dispositivo en concreto.
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7. OBTENCION DE PARAMETROS DE UNA RED
TELEFONICA PARA LA DISTRIBUCION OPTIMA
DEL TRAFICO EN LA UNIVERSIDAD AUTONOMA
DE TAMAULIPAS.

Miguel Angel Walle Vazquez, Carlos del Rio Bocio,
Marco Antonio Panduro Mendoza

1 CAPITULO INTRODUCTORIO

En este capitulo se abordan los conceptos bisicos, las terminologias propias de la
ingenieria de trafico.

1.1 ANALISIS MEDIANTE TEORIA DE COLAS

Una cola es una linea de espera, la teoria de colas es un conjunto de modelos
mateméticos que describen sistemas de lineas de espera particulares. El objetivo
de un anilisis mediante teoria de colas nos ayuda en el caso de los sistemas tele-
fonicos a determinar si el servicio que se presta es estable a parte que nos ayuda
a determinar la capacidad de servicio apropiado [16].

Las redes telefonicas pueden ser muy frecuentemente modeladas segiin el
esquema siguiente:

A TI-@—
Fig. 1.1 Modelo simple de un sistema de colas

Este esquema aparece de forma natural al estudiar las redes telefdnicas.
Muestra una fuente de llamadas, una cola de espera o almacenamiento temporal
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a la espera de que las unidades que en ella se acumulen sean atendidas por un
servidor.

De este modelo, deben destacarse dos aspectos fundamentales: La disciplina
con que se generan las llamadas (A) v la disciplina con que se atienden (u). El tér-
mino disciplina hace referencia a la estadistica de las unidades de informacion.

En el caso de la disciplina de generacion (también podemos referirmos a ella
como disciplina de llegada de unidades), se trata de la estadistica (momentos) de
los tiempos de llegada de las unidades.

Es muy importante notar que A y u corresponden al promedio de estas es-
tadisticas, pero no aportan mas informacion sobre la forma en que se genera la
informacion (rafagas, uniforme, etc.).

Una linea de transmisién puede ilustrar un ejemplo: la cola modela el retardo
de transmision (con posibles variaciones, asociadas al tamafio de la cola), y las
tasas A y p corresponden a la velocidad de entrada v salida de la informacion de
dicha linea, que podria tener pérdidas de informacion.

Si se obtiene una tasa de llegada de llamadas al sistema de A = 5 llamadas/
seg. (En promedio se recibe una llamada cada 1/ A = 0,2 segundos. En este caso
se determina que en funcién del valor de la tasa de servicio, se obtiene bajo razo-
namiento simple:

Donde p = A, el sistema atiende las llamadas en la cola a un ritmo inferior al
que llegan.

Lo que nos indica, que el sistema no es capaz de atender llamadas que se
reciben a razdn de 5 por segundo en promedio, por lo cual el tamafio de la cola
dependera de las estadisticas de las llamadas que arriban a la cola, y si se da per-
manente tenderd al infinito.

Donde p < A, el sistema es capaz de atender llamadas que se reciben a razon
5 por segundo en promedio, por lo cual el tamafio de la cola tendra tamaiio finito.
El tamafio en general no sera nulo, porque aunque las llamadas tengan una media
A, podrian arribar llamadas en rafagas.

Por ltimo cuando p = A , en este caso el sistema se encuentra al limite de
estabilidad.

Resumiendo,

= A == Cola — oo
pL= == A, == T imiite .estabilidad

= A —= Estable {I,l]
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Esto nos lleva a la necesidad de evitar sistemas cuyas colas de espera estén
muy ocupadas, donde se pueden emplear valores de p > ). Esta apreciacion no es
incorrecta, pero no siempre es posible considerarla.

Para el disefio de las redes de telefonia, es razonable prever que el sistema
pueda sufrir de congestion y que este, sea rentable econdomicamente.

Por otra parte, los disefios sobre dimensionados favorecen en mucho la ca-
lidad del servicio en atencion al cliente, pero el costo-beneficio se ve afectado a
la hora de amortizarlos.

Asi bien el dimensionamiento deberd estar sujeto a un disefio que garantice
ciertos niveles de congestion, con cuotas minimas de calidad (retardo y pérdidas
de llamadas).

Con esto se define el pardmetro utilizacion 6 intensidad de trifico en el en-
lace como la relacidn entre la tasa de llegadas y la de servicio. Siendo,

p=Au (1.2)

Donde, rehaciendo la relacién 1.1, se puede escribir que:

= 1 == Cola — oo inestable)
e =1 == Limite . ecstabilidad

= 1 == Estable {1.3]

Cualquier sistema que se desee analizar deben considerar los siguientes
aspectos:

a) La estadistica de las llamadas que llegan al sistema

b) La estadistica de las llamadas que son atendidas en la cola

¢) Cuantos llamadas que pertenecen a la misma cola, pueden ser atendidas
simultaneamente

d) Cuantos clientes generan llamadas hacia la cola

e) Con cual disciplina operan las colas, desde el punto de vista de alma-
cenamiento de las llamadas y su entrega a los servidores para que sean
atendidas. Algunas como FIFO (first in first out — primera en entrar,
primera en salir —) y LIFO (last in firstour — (ltima en entrar, primera
en salir —)
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1.2 Procesos e Poisson

En la seccién anterior se ha mencionado la importancia de la forma (estadistica)
en que las unidades se reciben en el sistema y en la que son atendidas. Es lo que
se denomina disciplina de llegadas y de servicio[16].

En esta seccién veremos una de las més usadas por ser simple y con propie-
dades y caracteristicas generales: los procesos de Poisson.

1.2.1 DEFINICION DE PROCESO DE POISSON
Considérense las siguientes hipétesis:

a) Un proceso en el cual cada llegada sea independiente de cuando se pro-
dujo la anterior. Denominémosle sin memoria

b) Poblacién infinita. Es decir, que el nimero de fuentes sea tan grande
que se pueda considerar que la tasa promedio de llegada de unidades no
depende de la ventana temporal y es por tanto una constante, cuyo valor
es A

¢) Que la probabilidad de que se produzca una llegada sea proporcional al

tiempo /A t, es decir, que sea A+ t+O(A t), donde O(/\ t) es una O de
Landau y hace referencia a los términos de orden superior a /At (tienden
hacia 0 mas répido que /A t, conforme /At tiende a 0)

At

X 4 iegpo
t t+ AL

Fig. 1.2 Llegadas consecutivas

Bajo estas hipdtesis, se demostrard més adelante que la probabilidad de que
se produzcan n llegadas de unidades en un tiempo T (o A t) es:

@1 o

n!

F.(D=

(1.4)

Se puede demostrar facilmente que estd normalizado. Esto es,
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S r®=1
=0 {]5]

De esta expresion se puede obtener la probabilidad de que no se produzca
ninguna llegada en un tiempo ¢ mediante #=0, T=¢, es decir,

P,(t)= ﬂg_‘“ =gt
o
(1.6)

La probabilidad de tener alguna llegada en tiempo t se puede obtener de dos
formas:

a) Bien como la suma de tener 1 llegada, 2 llegadas, 3 llegadas, etc. hasta
infinito

b) Bien, de forma mas simple (recordando que las probabilidades estin
normalizadas como indica la expresién 1.5) como 1 menos la probabi-
lidad de no tener ninguna

Por ambas vias, se obtiene que:

P, (t)=1-"
(1.7)

1.2.2 PROPIEDADES

El promedio de unidades en el sistema en un intervalo de tiempo t se puede evaluar
segiin la expresidn

Eln]= 0P,
= (1.8)

Por lo que,
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Eln]= in*%a“* = e"‘f}“’iu—“ Atee® = At

=l [B _1}! { 1 .g}
Para realizar el calculo de la sumatoria, hay que recordar que
"
e = E %l_
e (1.10)

A la vista de que E[n] = A=t se puede deducir - tal como puede esperarse que
A es la velocidad de las llegadas por unidad de tiempo, ya que L = E[n] / t.

De un modo parecido puede evaluarse la varianza de las llegadas de un pro-
ceso de Poisson:

o* =’ |- [ER]?

(1.11)
Este calculo puede efectuarse de facilmente teniendo en cuenta que
E[0’] - [E[n]]” = E[n(n-1)] + E[n] - [E[n]]®
(1.12)
Finalmente se obtiene que
o'=A-t (1,13)
En resumen, los procesos de Poisson cumplen que
n)= At gl =At
Eln] * (1.14)

Segln esta propiedad, se definen los siguientes tipos de trificos, en funcion
de la relacidn entre la varianza y la media

>1=Trifico de pico
n

< 1= Trifico snavizado (1.15)
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1.2.3 DiSTRIBUCION DE LAS LLEGADAS EN UN PROCESO DE PoIssoN

Hasta aqui se han estudiado cudntas llegadas se producen en un determinado
intervalo de tiempo en una estadistica de un proceso de Poisson. En esta seccién
se estudiard cudnto tiempo transcurre entre llegadas consecutivas mediante la
evaluacion analitica y obtendremos la funcién densidad de las llegadas para un
proceso de Poisson.

Considérese para ello un intervalo de tiempo con un origen de tiempo arbi-
trario, al final del cual se produce la llegada de la siguiente unidad.

Orgen Llegada de
(=)

Fig. 1.3 Llegada de una unidad en /=t

En la situacion de la figura 1.3, se tiene que no se recibe ninguna unidad en
el intervalo de tiempo comprendido en (0, t).

Por lo tanto, la probabilidad de no tener ninguna llegada en el intervalo (0, t )
es exactamente la de que t sea mayor a r. Es decir,

P(r>t)=Py(t) =e™* (1.16)

Y portanto, P (x1<1) 1- e ™. Nétese que P(1 < 1) denota la funcitn distribucién
F (1), por lo que por simple derivacion puede obtenerse la funcién densidad:

f [t]=ﬂ=l-ﬂ_‘h
' o (1.17)

En resumen, en un proceso de Poisson, las llegadas siguen una funcion den-
sidad exponencial.

A partir de esta funcién densidad, puede calcularse el tiempo medio entre
llegadas:
Eld=["r s di=["r- 26 dr=2
jn L A (118]
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En consecuencia, el tiempo promedio de llegadas es de 1/, lo cual es un re-
sultado completamente esperado a la vista de las hipdtesis de partida.
Otros momentos estadisticos son:

E[tz ::_.?'._.
A (1.19)

o’ =

1
A? (1.20)
1.2.4 PROPIEDAD DE SUPERPOSICION

Supongase dos procesos de Poisson independientes. Se puede enunciar la pro-
piedad de la superposicion del siguiente modo:

La suma de procesos de Poisson es otro proceso de Poisson cuya tasa es la
suma de las tasas tributarias.

12
A2
Fig. 1.4 Suma de procesos de Poisson

La demostracion se basa en justificar el caso de dos fuentes de Poisson, ya
que para el caso de tres, basta con asociar primeramente dos de ellos para de-
mostrar que también se cumple. Del mismo modo se puede proceder para demostrar
cualquier otro niimero de fuentes.

1.2.5 PROPIEDAD DE DESCOMPOSICION

Supdngase un caudal A, de Poisson. Al aplicar una funcion que descomponga este

caudal en caudales més pequefios de forma aleatoria de acuerdo a una probabi-
lidad P, , los caudales resultantes tendrdn una tasa A, _ A, P,, y serdn también de

Poisson.
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Pie | — A=A Py

P o J"-zz}"r'Pz

P, — )Ln=;LT'P n

Fig. 1.5 Descomposicién de procesos Poisson

La demostracion puede efectuarse para el caso de separar 2 de ellos, y el caso
general serd la descomposicion de éstos hasta conseguir los n flujos deseados.

1.3 Capenas pE Markov

Ahora veremos una herramienta de anilisis muy completa, basada en la definicién
de estados en los cuales se pueda encontrar un sistema, con el fin de buscar las
probabilidades ubicarlo en uno de estos estados. Ya con esto se pueden calcular
parametros que permiten caracterizarlo[16].

Si tenemos un sistema con diversos estados. Denominado E, al estado i. El
estado £ puede representar el estado asociado a que i usuarios estén en un ins-
tante dado efectuando una llamada telefonica. Si hubiera » circuitos en total para
cursar las llamadas, habria que definir desde un estado E hasta un estado E .

En esta situacion, se denota la probabilidad de estar en el estado E_ en el ins-
tante ¢, como P _[E_(t=1t)], que de forma abreviada puede escribirse como P,_ (7, ).

Se define el Vector de Estado del sistema como:

P'(t:) = [Po(tij, Pl(tiJ: Py(ty), ] (1.21)

Notese que la notacion del vector se puede distinguir porque en ella no apa-
rece el subindice.
Se trata de un vector estocdstico, puesto que por definicion se verifica que:

0SP.(t)s1

2 P.(t)=1
vm (1.22)
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Diremos que tenemos una cadena por disponer de un conjunto de estados
que pueden representarse graficamente enlazados entre ellos mediante flechas de
transicion entre unos estados y otros.

En general, la evolucion de un sistema puede depender de todos los estados
pasados, es decir, que, la P [E_ (#=1)], puede depender de los estados anteriores
E(t=t), E(t=1 ), E(1=1,)etc.

cumpliéndose que r + ¢, > ¢ =1  >1 . >etc. En el caso de que Gnicamente
dependa del estado presente, E (r=1 ), se puede escribir que:

PEn(t=tin1) | Ea(t=t), Ep(t=ti1), Eq(=tim)....] = PdEa(tti1) | Ea(t=1)]
(1.23)

En este caso, diremos que estamos ante un proceso sin memoria, un proceso
de Markov.

Segin las posibles transiciones entre los estados, queda definida la cadena
de Markov, tal como muestra la figura 1.6. Notese que no es necesario que las
flechas alcancen todos los posibles estados.

Cada flecha va asociada a una probabilidad de transicion entre estados que
debe ser definida.

Fig. 1.6 Ejemplo simple de cadena de Markov

1.3.1 SISTEMAS DE TIEMPO DISCRETO Y SISTEMAS DE TIEMPO CONTINUG

La clasificacion de los sistemas segin si consideran transiciones de estado en ins-
tantes de tiempo determinados o indefinidos conduce a definir los sistemas como
de tiempo discreto o continuo respectivamente.

Las sefiales de reloj de los sistemas digitales son un ejemplo de sistema dis-
creto. La llegada del pablico a la entrada de un cine es un ejemplo de sistema
continuo, puesto que se efectiian sin ningin instante de tiempo predeterminado.
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De ahora en adelante nos vamos a interesar tinicamente por los sistemas de
tiempo continuo.

1.3.2 CapENAS DE MARKOV DE TIEMPO CONTINUO

Dado que nos interesan los sistemas cuyas llegadas y salidas se produzcan en
tiempo continuo, de ahora en adelante nos ocuparemos unicamente de cadenas
de este tipo.

En este caso, la notacion que anteriormente habiamos expresado en general
como P_[E_ (t=1t_)]ahora se puede expresar simplemente como P_[E_ (7)],
0 més abreviadamente P_ (f).

El vector de estado quedara escrito para tiempo continuo como

P(t) = [Po(t), Ps(t), Poft), ...] (1.24)

Cumpliéndose que

0<P,(H)<1

> P.(D)=1
- (1.25)

En este caso, que sea una cadena de Markov conduce a que la notacion sea

PIE(t) | En(u), Ep(v), Eq(W),...]1 = P[Eq(t) | En(u)], donde tbu>vaw>...
(1.26)

que abreviadamente expresaremos como
PE(t) | Enf)] = Pun(t!) (127)

Esta expresion se interpreta como la probabilidad de pasar del estado m al n
desde el instante u al ¢.
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Dado que la probabilidad de estar en el estado n en el instante ¢ puede des-
componerse segiin todos los caminos procedentes de cada uno de los estados
hasta n, podemos escribir que:

P, ()= ) P, (u)P, (u,1)
= (1.28)

..... @ —--Estado n

o

a y fHempo

Fig, 1.7 Transiciones desde todos los estados hasta uno determinado

Disponiendo todos los valores P_ (u,f) en forma matricial se define P(iz).
Con esta nueva notacion, puede expresarse que

P(t) = P(u) - Pua(u,t) (1.29)

Esta expresion sintetiza todos los aspectos relacionados con las cadenas de
Markov de tiempo continuo estudiados en esta seccion.

1.3.3 ECUACION DE FUTURO
De acuerdo a la figura 1.8, que muestra la evolucion del sistema desde un estado

m en el instante » hasta un estado n en t+ <l ¢, definimos la ecuacitn de futuro
comao:

P (u,t+At)=2 P_(u.t)-P_(Lt+At)
» (1.30)
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Fig. 1.8 Evolucién temporal genérica de los estados

Extrayendo el término p=n de la sumatoria y restando P, (u,f) a la expresion
1.30:

P_(n,t+Af)-P_ (n,t) -[Z P_(n0)-P_ (t,t+ﬂ.l}:| +P_ (u,t)-P_(tt+AD) =P (u.t)
=
(131)
Dividiendo por A ty tendiendo al limite A7 — 0 | podemos reconocer la

expresion de la derivada, con lo cual resulta la siguiente ecuacion de futuro:

% ) sz_ (u,1)- q_(t)]+ P (1.1)- G (1)
(1.32)

En esta expresion se ha definido la velocidad de transicién g, (1) y de perma-
nencia g_ (#) de la siguiente manera:

o P _(t,t+AL)
q’n(t}=]m’-'—
- Al (1.33)
q-m:ﬁﬂPE{t.Hﬂt]—l
af (1.34)

Se puede aplicar la siguiente condicién inicial: en instante de tiempo 0 se parte
del estado 0, por lo cual p_ (0,#) =p_(1). Entonces la ecuacion de futuro puede ser
rescrita de la siguiente manera:
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detLﬁ E |:Z Pp {t] P (t]} +Pl (t] Um (t}
2 (1.35)

Ademas, puede demostrarse facilmente que

2.9.(0=0
: (136)

Si se define la matriz Ot} como la formada por [qpﬂ], se puede escribir la
siguiente ecuacion que resume lo contado hasta el momento:

PO _pwrae
dt (1.37)

1.3.4 PROCESOS DE NACIMIENTO ¥ MUERTE

Hasta el momento, se han estudiado las cadenas de Markov en las cuales desde
cualquier estado se puede ir a cualquier otro en el siguiente instante de tiempo.

Vamos a continuacion a restringir esta situacion y tomar como hipotesis que
tinicamente se puede pasar en el siguiente instante de tiempo a un estado inme-
diatamente vecino, esto es, desde el estado E_se puede pasaral E_, al E_ o per-
manecer en £_. Este escenario define los procesos de nacimiento (cuando se pasa
a un estado superior) y muerte (a un estado inferior).

En este caso, inicamente no serdn nulas las probabilidadesp . . p ¥ p,
ma*

Como ejemplo, puede tomarse las llegadas a la cola de un cine. Cuando llega
alguien, se pone a la cola. Incluso, aunque llegue un grupo, se puede considerar
que cada persona se pone en cola con un diferencial de tiempo entre cada una de
ellas.

En este escenario, la ecuacion de futuro queda reducida a la siguiente expresion:

T2 b, (0 Ge 12 OF Par 9 Gaia (B0 Gn (1)
(1.38)
Se define g, = A (1) ¥ se le conoce como velocidad de nacimiento.

Se defineg,, (1) =p (1) y sele conoce como velocidad de muerte.
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En este caso, considerando 1.36, se cumplird que g, (1) =-(q, ., (0 + q, ,
{t)). Usando la nueva notacion, resulta que g, (1) = - (A (1) + u, (1)), donde hay
que prestar una especial cuidado a los subindices.

Con ello, la ecuacidn de futuro va tomando la forma buscada:

dif:( D fs OB+ As B =GO+ 1, OYB(D) 371> 0
BO_ 4 rB0)-207B0 =0
(139)

Constituye un sistema de ecuaciones diferenciales. Para su resolucion, por
motivos de linealidad del sistema, siempre debera despreciarse una y tomar otra
ecuacion que sea linealmente independiente.

Una que resulta adecuada para este fin es:

Y E(t)=1
b (1.40)

Y puede tomarse la siguiente representacion grafica:

Aally e el hullh Sl

g}
.- e Mﬂ

i) ity el alt) Pest{t)
Fig. 1.9 Cadena de Markov de tiempo continuo para procesos de nacimiento v muerte

1.3.5 EiempLO
Considérese las siguientes hipotesis:

a) Proceso homogeneo. En este caso, las tasas de nacimiento y muerte no
dependeran del estado A A (7), Vn:

b) Poblacién infinita. Un conjunto de fuentes tan “alta™ permite garantizar
que la velocidad del sistema sera constante. En este caso, A (1) = A (=
constante), ¥t

¢) Asumamos también que sea un proceso de nacimiento puro, es decir, no
hay muertes (u (¢) = 0}

d) Finalmente, consideremos que sea de Markov, ¥ por tanto no tenga me-
moria
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Una primera reflexién nos conduce a pensar que éstas son precisamente las
caracteristicas de los procesos de Poisson. Veamos, pues, con las herramientas de

que disponemos, qué podemos obtener.
La cadena de Markov asociada a estas hipdtesis es la mostrada en la figura

1.10.
Fig. 1.10 Cadena de Markov para un proceso de Poisson

Substituyendo éstos en las hipotesis del ejemplo en la ecuacion de futuro:

$=D+A'Pﬂ[ﬂ—[l+ﬂ]ﬂ(f} ;n>0

%ﬂ"‘mm = (1.41)
Es decir,
% = AP, ([()=AB(1) ;n>0
%hﬂ‘ﬂm i (1.42)
Con la condicion inicial
aus {L ;,:E (1.43)

donde la condicion inicial tiene en cuenta que en el instante inicial el sistema
se encuentra en el estado 0 (sin ninguna unidad).
Este sistema es ficilmente resoluble:
r BO=—in 0> B0)= s
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Mediante la condicitn inicial, se pueden obtener las constante de integracion

que iran apareciendo en el sistema. Para el caso de A de forma inmediata se ob-
tendra su valor 1.

¥ oA} —-g !

e BO-inw-180 > BO-het—inw) > RO - Are™

Siguiendo la resolucion del sistema para P2(t), P3(t), etc. se puede obtener una
expresion general:

_@AD"
i (1.44)

Se reconoce la expresion que al principio de este capitulo se us6 para definir
los procesos de Poisson.
Por lo tanto, este ejemplo permite justificarla.

1.3.6 PROCESOS DE NACIMIENTO Y MUERTE EN REGIMEN PERMANENTE

Cuando se desea estudiar el régimen permanente de un sistema, éste ha alcanzado
una situacion en la cual ya no hay dependencias temporales. Las derivadas res-
pecto al tiempo pasan a ser nulas.

En el caso de los procesos de nacimiento y muerte, el régimen permanente
supone que dPn(t)/dt =0 y el sistema de ecuaciones diferenciales 1.39 queda re-
ducido a:

{ﬂ=ﬂnl'ﬂ-1 + 4y By = (A +11,)B, ;n>0

ﬂ=aul'ﬂ_‘a'l'ﬁ n=0 (145}
hy iy Leg day iy R
o " o TR
™ ™ ™ He Hawt [

Fig. 1.11 Cadena de Markov para un proceso de nacimiento y muerte
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1.3.7 ESTUDIO MEDIANTE FLUJOS

De estas ecuaciones v cadena representada se puede concluir que estos procesos
pueden estudiarse en régimen permanente como flujos entrantes y salientes.

Los valores que pueden encontrarse son los siguientes, asociados a los es-
tados iniciales, finales y el flujo entre ellos:

Estado inicial  Estado Gnal Flujo
ﬂ

1 2 Py

k k+l Fohy

1 0 Priy

2 1 Prilz

k k-1 Pl

Dado que el sistema no acumula unidades, podemos afirmar que la suma de
flujos entrantes debe coincidir con el de salientes,

Ethos Enmﬁ'nrex=Zthns Salienfes (1.46)

A partir de este simple razonamiento, se obtienen también el sistema de
ecuaciones para los procesos de nacimiento y muerte, de forma simple y sin tener
que recordarlas.

1.3.8 CALCULO DE LAS PROBABILIDADES DE ESTADO DE LOS PROCESOS DE NACIMIENTO
Y MUERTE

Directamente podemos resolver las ecuaciones, empezando desde el estado 0 v
llegando hasta el estado k, para obtener una expresion general:
o= Directamente, P = i!_ B,
1

L R=RG ) AR RE G m) =i = > g B,

166



OBTENCION DE PARAMETROS DE UNA RED TELEFOMICA PARA LA DISTRIBUCION
OPTIMA DEL TRAFICO EN La UNIVERSIDAD AUTONOMA DE TAMAULIPAS

siguiendo la iteracion y llegando a n=*k, facilmente se puede deducir que:

p o us g

.ul.ul R V7

(1.47)
Para obtener el valor de P0, se puede despejar de la expresion
1
= ToE A
1+ [
= =0 Mg (1.48)

La expresion obtenida para Pk y de P0 son especialmente ttiles para el estudio
de los sistemas que abordaremos en las siguientes secciones.

Notese que PO es la probabilidad de que no haya ninguna unidad en el sistema.
Por consiguiente, el valor 1 - P es la probabilidad de tener alguna unidad en el
sistema.

1.4 Concertos BAsicos pE INGENIERIA DE TRAFICO
1.4.1 ConcErros FUNDAMENTALES

Acarreo de trifico. Es el volumen de trifico que pasa por un conmutador, trafico
ofrecido es la cantidad de trafico para un conmutador.

Para dimensionar una trayectoria de trifico o el tamafio de un intercambio
telefénico se debe conocer la intensidad de trifico representativa de una tempo-
rada ocupada. El trifico es muy aleatorio por naturaleza. Una consistencia certera
puede ser encontrada en un horario de trabajo normal, a través de un dia tipico
la variacién es mas que un periodo de 1- hora que se puede ver que es el mas
grande.

Hora ocupada. La hora ocupada refiere al volumen del trafico o nimero de in-
tentos de llamada y es continuo en un periodo de un intervalo en el que es
cuantiado.

Pico de hora ocupada. Es la hora ocupada cada dia; esta no es usualmente igual
al niimero de dias.

Tiempo consistente de hora ocupada. Es el periodo de 1 — hora que empieza al
mismo tiempo cada dia por el cudl el promedio del trafico o intento de llamada es
mayor que los dias en consideracion.

167



MicueL ANGEL WALLE VAzquez, CarLos peL Rio Bocio,
Marco Antonio Pavouro MenDoza

El periodo de ingenieria. es definido como la hora ocupada de temporada ocu-
pada, la cual es la hora mas ocupada del dia mas ocupado de la semana.

El promedio de la hora ocupada de la sesién ocupada. es usado para grupos de
troncales y siempre tiene un criterio de servicio aplicado.

Trafico. El flujo de trafico a través de una central se define como el producto del
nimero de llamadas y su duracion promedio durante un periodo de observacion
de una hora. Es decir,

A=CT

Donde A = Flujo de trafico
C =No. de llamadas originadas en una hora
[ = Tiempo promedio de llamada

Ejemplo: 200 llamadas con una duracion promedio de 2 min. son generadas
durante un periodo de una hora por los suscriptores de una colonia de la ciudad

A =200 * 2= 400 minuto llamada

La intensidad de trifico. es el flujo de trafico expresado en horas-llamadas. Y re-
presenta el numero promedio de llamadas simultaneas. Para el gjemplo anterior,

Ai=400/60=6.67 horas-llamada

La densidad de trafico. representa ¢l niimero de llamadas simultineas en un
instante dado.

Trafico transportado. es el volumen de trifico manejado por la central, y se
obtiene de mediciones.

Trifico ofrecido. es una cantidad no medible, correspondiente al tréfico transpor-
tado més el tréfico bloqueado o perdido (si lo hay).

1.4.2 UNIDADES DE TRAFICO TELEFONICO
Erlang. A la unidad internacional de trafico telefonico se le denomina Erlang en
reconocimiento al matematico danés A. K. Erlang, fundador de la teoria de trafico

telefénico. Un Erlang representa un circuito ocupado por una hora. La intensidad
de trafico expresada en erlangs representa:
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1. El nimero promedio de llamadas en progreso simultaneamente durante
el periodo de una hora.

2. El nimero promedio de llamadas originadas durante un periodo de
tiempo igual al promedio de llamada normal.

3. Eltiempo total, expresado en horas, para transportar todas las llamadas.

Ejemplo:

1. El numero promedio de troncales ocupadas es 9.

2. En promedio se originan 9 llamadas cada tres minutos, 6 tres llamadas
por minuto, 6 un total de 180 llamadas originadas en una hora (9/3
*60).

3. Eltiempo total ocupado para transportar las 180 llamadas es de 9 horas
(180 * 3/60).

Cien-segundos-llamada. Los términos “unidad de llamada™ UC (*Unit call™)
& su sindnimo ‘Cien-segundos-1lamada™ CCS (*Hundred-call-seconds™) son de
uso mas o menos generalizado. Y corresponde al nimero de circuitos ocupados
en observaciones de cada 100 segundos. La relacién de los ccs con el Erlang es:

1 Erlang=36 CCS
En un ejemplo precedente, la suma de 36 observaciones es 36%9 =324 CCS

Bloqueo, llamadas pérdidas y grado de servicio. Asumiendo que los intercam-
bios telefénicos son para 5 000 suscriptores y que no mas del 10% de los sus-
criptores desean el servicio simultineamente de cualquier manera el intercambio
es dimensional con suficiente equipo para completar las 5 000 conexiones si-
multaneas. Cada conexion puede ser entre cualquiera de los 5 000 suscriptores.
5i el suscriptor 501 intenta hacer una llamada no puede por que todo el equipo
esti ocupado de cualquier manera la linea con la que él desea hacer comunicacion
podria estar ocupada también. Esta llamada de suscriptor 501 se denomina lla-
mada pérdida o llamada bloqueada. La probabilidad de tener un bloqueo es un
pardmetro importante en la ingenieria de trifico en los sistemas de telecomunica-
ciones, si las condiciones de congestion son introducidas a un sistema de comu-
nicaciones se puede esperar que estas funcionen en un ahora ocupada.
Un conmutador es dimensionado para soportar la carga de la hora ocupada pero
se podria sobre dimensionar la capacidad de este sistema pero seria muy redun-
dante y por lo tanto poco econdmico.
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Variaciones en el trifico telefonico. Para determinar el dimensionamiento de
las instalaciones telefonicas en concordancia con las necesidades de los subs-
criptores, se requiere la comprension de la naturaleza del tréfico telefonico y su
distribucién con respecto al tiempo y destino. Los volimenes de trifico varian de
estacion a estacion, de mes a mes, de dia a dia, de hora a hora y ain de minuto a
minuto dentro de una misma hora.

La duracién de las conversaciones es otra importante variable a considerar.
Aunque la duracién de llamada puede variar considerablemente entre centrales y
temporadas del afio, se ha encontrado por mediciones reales, que tiempos de con-
versacion de uno a tres minutos son relativamente frecuentes, en tanto que diez 6
més minutos son mas ocasionales.

La hora de mayor ocupacién. Es el periodo interrumpido de 60 minutos durante
el cual el trifico es maximo. Tradicionalmente la planta telefénica es dimensio-
nada de acuerdo a la intensidad de trifico de la hora de mayor ocupacidn.

Grado de servicio. El término grado de servicio define la proporcion de las lla-
madas que se permite fallar durante la hora de mayor ocupacién debido a la li-
mitacion, por razones economicas, del equipo de conmutacion de las plantas. En
una oficina central con varias etapas de conmutacion, existen grados de servicio
para cada uno de dos que van desde 1 pérdida en 100 llamadas hasta 1 en 1,000.
El grado de servicio total es aproximadamente igual a la suma de los grados de
servicio parciales.

Grado de servicio = (nlimero de llamadas perdidas) / (nimero total de lla-
madas ofrecidas)

El trifico en una red de comunicaciones. Se refiere al acumulado de todas Las
solicitudes de los usuarios que la red estd atendiendo. En lo que a la red se refiere,
las solicitudes de servicio arriban aleatoriamente y usualmente requieren tiempos
de servicio impredecible. El primer paso del andlisis de trafico es la caracterizacion
de los arribos de trafico y tiempos de servicio en un marco probabilistico. A partir
de lo cuél la red pueda ser evaluada en términos de cuanto tréfico transporta bajo
cargas normales o promedio y con que frecuencia el volumen de trifico excede
la capacidad de la red.

La impredecible naturaleza del trafico telefonico es el resultado de dos pro-
cesos aleatorios subyacentes: El arribo de llamadas y los tiempos de retencion.
El arribo de un usuario particular se considera por lo general que ocurre comple-
tamente al azar v que es totalmente independiente del arribo de otros usuarios
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Asi que el nimero de arribos durante un intervalo de tiempo particular es inde-
terminado. En la mayoria de los casos los tiempos de retencidn también se distri-
buyen aleatoriamente. En algunas aplicaciones este crecimiento de aleatoriedad
se puede sustituir por considerar tiempos de retencién constantes. En cualquier
caso la carga de trafico presentada a una red depende fundamentalmente tanto
de la frecuencia de arribos como de los tiempos promedios de retencion de cada
arribo.

2 REDES NEURONALES ARTIFICIALES

En este capitulo se abordan los conceptos fundamentales y las terminologias
propias de las Redes Neuronales Artificiales (RNA) [17].

2.1 INTRODUCCION

Muchos avances han ayudado al desarrollo de los sistemas inteligentes, algunos
inspirados en redes neuronales. Los investigadores de muchas disciplinas cienti-
ficas, han disefiado redes neuronales artificiales (RNAs siglas en espafiol), para
resolver una gran variedad de problemas en reconocimiento de patrones, pre-
dicciones, optimizacién, memoria asociativa, y control.

Se tiene que proponer aproximaciones convencionales para resolver estos
problemas. Las aplicaciones acertadas que pueden satisfacer a la ciencia deben
de estar bajo ambientes controlados, que no son flexibles para su ejecucion y
rendimiento fuera de este dominio. Las RNAs proveen alternativas, y muchas
aplicaciones pueden beneficiarse de estas.

2.2 ;PorQUE LAS REDES NEURONALES ARTIFICIALES (RNAs)?

En el curso de la evolucién se han obtenido muchoas caracteristicas deseables
del cerebro humano en Von Neumann o la computadora paralela moderna, Esta
incluye:

*  paralelismos masivo,

= representacion distribuida y calculo de operaciones,

*  habilidad de aprender,

*  habilidad generacionalizacion,

= adaptatividad,

*  inherente procesamiento de informacion contextual,

* tolerancia a fallas, y
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*  bajo consumo de energia.

Esto ha ayudado a alcanzar que los dispositivos basados en redes neuronales
biologicas, posean algunas de estas caracteristicas deseables.

En el campo de la inteligencia artificial se refiere habitualmente de forma
maés sencilla como redes de neuronas o redes neuronales, las redes de neuronas
artificiales, son un paradigma de aprendizaje v procesamiento automatico inspi-
rado en la forma en que funciona el sistema nervioso de los animales. se trata de
un sistema de interconexion de neuronas en una red gque colabora para producir
un estimulo de salida.

Las Redes Neuronales Artificiales (ANNs de Artificial Neural Networks)
fueron originalmente una simulacion abstracta de los sistemas nerviosos biolé-
gicos, formados por un conjunto de unidades llamadas “neuronas™ o “nodos™
conectadas unas con otras. Estas conexiones tienen una gran semejanza con las
dendritas v los axones en los sistemas nerviosos biologicos.

El Primer modelo de red neuronal fue propuesto en 1943 por McCulloch y
Pitts en términos de un modelo computacional de “actividad nerviosa”. El modelo
de McCulloch-Pitts es un modelo binario, y cada neurona tiene un escaldén o um-
bral prefijado. Este primer modelo sirvié de ejemplo para los modelos posteriores
de Jhon Von Neumann, Marvin Minsky, Frank Rosenblatt, y muchos otros.

Una primera clasificacion de los modelos de ANNs podria ser, atendiendo a
su similitud con la realidad biologica:

1. Los modelos de tipo biologico. Este comprende las redes que tratan de
simular los sistemas neuronales bioldgicos asi como las funciones audi-
tivas o algunas funciones basicas de la vision.

2. Elmodelo dirigido a aplicacion. Estos modelos no tienen porque guardar
similitud con los sistemas biolégicos. Sus arquitecturas estin fuerte-
mente ligadas a las necesidades de las aplicaciones para las que son
disefiados.

2.2 Repes NEURONALES DE TIr0o BroLoGico

Se estima que el cerebro humano contiene mas de cien mil millones 1011 de neu-
ronas y 1014 sinapsis en el sistema nervioso humano. Estudios sobre la anatomia
del cerebro humano concluyen que hay més de 1000 sindpsis a la entrada y a la
salida de cada neurona. Es importante notar que aunque el tiempo de conmutacién
de la neurona (unos pocos milisegundos) es casi un millén de veces menor que en
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las actuales elementos de las computadoras, ellas tienen una conectividad miles
de veces superior que las actuales supercomputadoras.

El objetivo principal de de las redes neuronales de tipo bioldgico es desa-
rrollar un elemento sintético para verificar las hipotesis que conciernen a los sis-
temas bioldgicos.

Las neuronas y las conexiones entre ellas (sindpsis) constituyen la clave para
el procesado de la informacion. Observe la figura:

La mayor parte de las neuronas poseen una estructura de arbol llamadas den-
dritas que reciben las sefiales de entrada que vienen de otras neuronas a través
de la uniones llamadas sinapsis. Algunas neuronas se comunican solo con las
cercanas, mientras que otras se conectan con miles.

Hay tres partes en una neurona:

1. el cuerpo de la neurona,
2. ramas de extension llamadas dendritas para recibir las entradas, y
3. unaxon que lleva la salida de la neurona a las desdirias de otras neuronas.

La forma que dos neuronas interactuan no estd totalmente conocida, depen-
diendo ademas de cada neurona. En general, una neurona envia su salida a otras
por su axon. El axén lleva la informacion por medio de diferencias de potencial,
u ondas de corriente, que depende del potencial de la neurona. Este proceso es a
menudo modelado como una regla de propagacion representada por la funcién de
red u(.). La neurona recoge las sefiales por su sindpsis sumando todas las influen-
cias excitadoras e inhibidoras. Si las influencias excitadoras positivas dominan,
entonces la neurona da una sefial positiva y manda este mensaje a otras neuronas
por sus sinapsis de salida. En este sentido la neurona puede ser modelada como
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una simple funcion escalén f{.). Como se muestra en la proxima figura, la neu-
rona se activa si la fuerza combinada de la sefial de entrada es superior a un cierto
nivel, en el caso general el valor de activacion de la neurona viene dado por una
funcién de activacion f{(.).

B3
Wi
Hiz . ! A
ui ai \
Win

2.3 RepEs NEURONALES PARA APLICACIONES CONCRETAS

Las ANNs dirigidas a aplicacion estdn en general poco ligadas a las redes neuro-
nales biolégicas. Ya que el conocimiento que se posee sobre el sistema nervioso
en general no es completo, se han de definir otras funcionalidades y estructuras de
conexion distintas a las vistas desde la perspectiva bioldgica. Las caracteristicas
principales de este tipo de ANNs son los siguientes:

1. Auto Organizacion y Adaptatividad: utilizan algoritmos de aprendizaje
adaptativo y auto organizacién, por lo que ofrecen posibilidades de pro-
cesado robusto y adaptativo (véase entrenamiento adaptativo y redes
auto organizativas).

2. Procesado No Lineal: aumenta la capacidad de la red de aproximar,
clasificar v su inmunidad frente al ruido.

3. Procesado paralelo: normalmente se usa un gran nimero de células de
procesado por el alto nivel de interconectividad.

Estas caracteristicas juegan un importante papel en las ANNs aplicadas al
procesado de sefial e imagen. Una red para una determinada aplicacion presenta
una arquitectura muy concreta, que comprende elementos de procesado adaptativo
masivo paralelo combinadas con estructuras de interconexion de red jerarquica.

2.4 Taxonomia DE LA REDES NEURONALES
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Existen dos fases en toda aplicacion de las redes neuronales: la fase de aprendi-
zaje o entrenamiento y la fase de prueba. En la fase de entrenamiento, se usa un
conjunto de datos o patrones de entrenamiento para determinar los pesos (para-
metros de disefio) que definen el modelo neuronal. Una vez entrenado este mo-
delo, se usara en la llamada fase de prueba o funcionamiento directo, en la que
se procesan los patrones de prueba que constituyen la entrada habitual de la red,
analizandose de esta manera las prestaciones definitivas de la red.

»  Fase de Prueba: los pardmetros de disefio de la red neuronal se han ob-
tenido a partir de unos patrones representativos de las entradas que se
denominan patrones de entrenamiento. Los resultados pueden ser tanto
calculados de una vez como adaptados iterativamente, segiin el tipo de
red neuronal, y en funcién de las ecuaciones dindmicas de prueba. Una
vez calculados los pesos de la red, los valores de las neuronas de la 1l-
tima capa, se comparan con la salida deseada para determinar la validez
del disefio.

* Fase de Aprendizaje: una caracteristica de las redes neuronales es su
capacidad de aprender. Aprenden por la actualizacién o cambio de los
pesos sinapticos que caracterizan a las conexiones. Los pesos son adap-
tados de acuerdo a la informacion extraida de los patrones de entrena-
miento nuevos que se van presentando. Normalmente, los pesos dptimos
se obtienen optimizando (minimizando o maximizando) alguna “funcidn
de energia™. Por ejemplo, un criterio popular en el entrenamiento super-
visado es minimizar el least-square-error (error cuadratico medio) entre
el valor del maestro v el valor de salida actual.

Las aplicaciones del mundo real deben acometer dos tipos diferentes de re-
quisitos en el procesado. En un caso, se requiere la prueba en tiempo real pero el
entrenamiento ha de realizarse “fuera de linea”. En otras ocasiones, se requieren
las dos procesos, el de prueba y el de entrenamiento en tiempo real. Estos dos
requisitos implican velocidades de proceso muy diferentes, que afectan a los al-
goritmos y hardware usados.

Atendiendo al tipo de entrenamiento, una posible taxonomia de las redes
neuronales es:
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Fijo Mo supervisado Supervisado
Reed de Hamming Mapa de caracteristicas Basadas en decisidn
Red de Hopfield Aprendizaje competitiva Perceptron
ADALINE (LMS)
Percepirin Multicapa
Modelos Temporales
Dindmicos
Modelos Ocultos de Markov

2.5 REDES NEURONALES SUPERVISADAS Y NO SUPERVISADAS

Las redes neuronales se clasifican cominmente en términos de sus correspon-
dientes algoritmos o métodos de entrenamiento: redes de pesos fijos, redes no
supervisadas, y redes de entrenamiento supervisado. Para las redes de pesos fijos
no existe ningin tipo de entrenamiento.

REGLAS DE ENTRENAMIENTO SUPERVISADO

Las redes de entrenamiento supervisado han sido los modelos de redes mas de-
sarrolladas desde inicios de estos disefios. Los datos para el entrenamiento estén
constituidos por varios pares de patrones de entrenamiento de entrada y de salida.
El hecho de conocer la salida implica que el entrenamiento se beneficia la su-
pervision de un maestro. Dado un nuevo patron de entrenamiento, por ejemplo,
(m+1)-ésimo, los pesos serin adaptados de la siguiente forma:

wE}"‘HJ = wEr;“J + ﬁ.w%m:'

Se puede ver un diagrama esquemdtico de un sistema de entrenamiento su-
pervisado en la siguiente figura:

Teacher

Training
Patterns

176



OBRTENCION DE PARAMETROS DE UNA RED TELEFONICA PARA LA DISTRIBUCION
OPFTIMA DEL TRAFICO EN L& UNIVERSIDAD AUTONOMA DE TAMAULIPAS

REGLAS DE ENTRENAMIENTO NO SUPERVISADO

Para los modelos de entrenamiento No Supervisado, el conjunto de datos de en-
trenamiento consiste sélo en los patrones de entrada. Por lo tanto, la red es
entrenada sin el beneficio de un maestro. La red aprende a adaptarse basada en
las experiencias recogidas de los patrones de entrenamiento anteriores. Este es un
esquema tipico de un sistema “No Supervisado™:

Ejemplos tipicos son La Regla de Aprendizaje de Hebb, y la Regla de Apren-
dizaje Competitiva. Un ejemplo del primero consiste en reforzar el peso que co-
necta dos nodos que se excitan simultineamente.

Como ejemplo de aprendizaje competitivo, si un patron nuevo se determina
que pertenece a una clase reconocida previamente, entonces la inclusion de este
nuevo patron a esta clase matizard la representacion de la misma. Si el patrdn
de la entrada se determiné que no pertenece a ninguna de las clases reconocidas
anteriormente, entonces la estructura y los pesos de la NN serin ajustados para
reconocer la nueva clase.

2.6 ESTRUCTURA DE REDES NEURONALES ARTIFICIALES

Los aspectos més caracteristicos de las estructuras son la estructura de conexion,
el tamaiio de la red y la eleccion entre ACON y OCON.

Estructuras de conexion de atris hacia delante

Una red neuronal se determina por la neurona y la matriz de pesos. El com-
portamiento de la red depende en gran medida del comportamiento de la matriz
de pesos. Hay tres tipos de capas de neuronas: la de entrada, las ocultas y la de
salida. Entre dos capas de neuronas existe una red de pesos de conexion, que
puede ser de los siguientes tipos: Hacia delante, hacia atrés, lateral y de retardo,
tal como puede verse en la siguiente figura:
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Lateral

5/%4/

‘ZO\

1. Conexiones hacia delante: para todos los modelos neuronales, los datos
de las neuronas de una capa inferior son propagados hacia las neuronas de
la capa superior por medio de las redes de conexiones hacia adelante.

2. Conexiones hacia atris: estas conexiones llevan los datos de las neu-
ronas de una capa superior a otras de la capa inferior.

3. Conexiones laterales. Un ejemplo tipico de este tipo es el circuito “el
ganador toma todo” (winner-takes-all), que cumple un papel importante
en la eleccion del ganador.

4, Conexiones con retardo: los elementos de retardo se incorporan en las
conexiones para implementar modelos dindmicos y temporales, es decir,
modelos que precisan de memoria.

Las conexiones sindpticas pueden ser total o parcialmente interconectadas,
como muestra la figura. También es posible que las redes sean de una capa con
el modelo de pesos hacia atrds o bien el modelo multicapa hacia adelante. Es po-
sible asi mismo, el conectar varias redes de una sola capa para dar lugar a redes
mas grandes.

TamMaRo DE LAS REDES NEURONALES

En una red multicapa de propagacién hacia delante, puede haber una o més capas
ocultas entre las capas de entrada y salida. El tamafio de las redes depende del
numero de capas y del niimero de neuronas ocultas por capa.

*+ Namero de capas: en una red multicapa, hay una o mas capas de neu-
ronas ocultas entre la entrada y la salida. El nliimero de capas se cuenta
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a menudo a partir del nimero de capas de pesos (en vez de las capas de
neuronas).

*  Numero de unidades ocultas: El nimero de unidades ocultas esta direc-
tamente relacionado con las capacidades de la red. Para que el compor-
tamiento de la red sea correcto (esto es, generalizacidn), se tiene que
determinar apropiadamente el nimero de neuronas de la capa oculta.

Arroxmvaciones ACON rrente A OCON

Abordamos el problema de cuantas redes son necesarias para la clasificacion en
multicategorias. Tipicamente, cada nodo de salida se usa para representar una
clase. Por ejemplo, en un problema de reconocimiento alfanumérico, hay 36
clases; asi que en total habra 36 nodos de salida. Dado un patrén de entrada en la
fase de prueba, el ganador (i.e., la clase que gana) es normalmente el nodo que
tiene el valor mds alto a la salida.

Dos posibles tipos de arquitectura son “All-Class-in-One-Network™ (ACON),
esto es, todas las clases en una red y “One-Class-in-One-Network™ (OCON), esto
es, una red para cada clase. En la aproximacion ACON, todas las clases son re-
conocidas dentro de una tinica siper red. En algunos casos es ventajoso descom-
poner esta macro red en varias subredes mas pequefias. Por ejemplo, una red de
36 salidas se puede descomponer en 12 subredes, cada una responsable de tres
salidas. La descomposicion mas extrema es la llamada OCON, donde una subred
se dedica para una sola clase. Aunque el nimero de subredes en la estructura
OCON es relativamente largo, cada subred individual tiene un tamafio menor que
la red ACON.

2.7 APLICACIONES
Con el fin de llegar al entendimiento global de ANNs, adoptamos la siguiente

perspectiva, llamada top-down que empieza por la aplicacion se pasa al algoritmo
y de aqui a la arquitectura:
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Esta aproximacion a las ANNs estd motivada por la aplicacion, basada en la
teoria y orientada hacia la implementacién. Las principales aplicaciones son para
el procesado de sefial y el reconocimiento de patrones. La primera etapa algorit-
mica representa una combinacion de la teoria matemética v la fundamentacidn
heuristica por los modelos neuronales. El fin dltimo es la construccion de neu-
rocomputadores digitales, con la ayuda de las tecnologias VLSI y el procesado
adaptativo, digital y paralelo.

Desde el punto de vista de la aplicaciones, la ventaja de la ANNs reside
en el procesado paralelo, adaptativo y no lineal. Las ANNs han encontrado
muchas aplicaciones con éxito en la visién artificial, en el procesado de sefiales
e imagenes, reconocimiento del habla y de caracteres, sistemas expertos, analisis
de imagenes médicas, control remoto, control de robots, inspeccion industrial y
exploracion cientifica. El dominio de aplicacion de las ANNs se puede clasificar
de la siguiente forma: asociacion y clasificacion, regeneracién de patrones, regre-
sion y generalizacion, y optimizacion.

AS0CIACION ¥ CLASIFICACION

En esta aplicacion, los patrones de entrada estaticos o sefiales temporales deben
ser clasificadas o reconocidas. Idealmente, un clasificador deberia ser entrenado
para que cuando se le presente una version distorsionada ligeramente del patron,
pueda ser reconocida correctamente sin problemas. De la misma forma, la red de-
beria presentar cierta inmunidad contra el ruido, esto es, deberia ser capaz de re-
cuperar una sefial “limpia” de ambientes o canales ruidosos. Esto es fundamental
en las aplicaciones hologrificas, asociativas o regenerativas.

*  Asociacion: de especial interés son las dos clases de asociacion: au-
toasociacion y heteroasociacion. El problema de la autoasociacion es re-
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cuperar un patrén enteramente, dada una informacion parcial del patrén
deseado. La heteroasociacién es recuperar un conjunto de patrones B,
dado un patrdn de ese conjunto. Los pesos en las redes asociativas son
a menudo predeterminados basados en la regla de Hebb. Normalmente,
la auto correlacion del conjunto de patrones almacenado determina los
pesos en las redes auto asociativas. Por otro lado, la correlacién cruzada
de muchas parejas de patrones se usa para determinar los pesos de la red
de Heteroasociacion.

*  Clasificacion no Supervisada: para esta aplicacion, los pesos sindpticos
de la red son entrenados por la regla de aprendizaje no supervisado, esto
es, la red adapta los pesos y verifica el resultado basindose iinicamente
en los patrones de entrada.

*  (lasificacion Supervisada: esta clasificacion adopta algunas formas del
criterio de interpolacién o aproximacién. En muchas aplicaciones de
clasificacion, por ejemplo, reconocimiento de voz, los datos de entrena-
miento consisten de pares de patrones de entrada y salida. En este caso,
es conveniente adoptar las redes Supervisadas, como las bien conocidas
y estudiadas redes de retropopagacion. Este tipo de redes son apropiadas
para las aplicaciones que tienen una gran cantidad de clases con limites
de separacion complejos.

COMPLETAR LOS PATRONES

En muchos problemas de clasificacion, una cuestion a solucionar es la recuperacion
la informacion, esto es, recuperar el patrdn original dada sola una informacion
parcial. Hay dos clases de problemas: temporales v estiticos. El uso apropiado de
la informacion con textual es la llave para tener éxito en el reconocimiento.

(GENERALIZACION

La Generalizacion. Se puede extender a un problema de interpolacion. El sistema
s entrenado por un gran conjunto de muestras de entrenamiento basados en un
procedimiento de aprendizaje supervisado. Una red se considera que esta entre-
nada con éxito si puede aproximar los valores de los patrones de entrenamiento
y puede dar interpolaciones “suaves™ para el espacio de datos no entrenado. El
objetivo de la Generalizacion es dar una respuesta correcta a la salida para un es-
timulo de entrada que no ha sido entrenado con anterioridad. El sistema debe in-
ducir la caracteristica saliente del estimulo a la entrada vy detectar la regularidad.
Tal habilidad para el descubrimiento de esa regularidad es critica en muchas apli-
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caciones. Esto hace que el sistema funcione eficazmente en todo el espacio,
incluso ha sido entrenado por un conjunto limitado de ejemplos.

&o——d&  Testing

2.8 APLICACIONES PARA EL ANALISIS
DE LA Capacipap DE TrAFico TELEFONICO

El objetivo principal es pronosticar la capacidad de red (trafico) del sistema tele-
fonico. En este proyecto el algoritmo de propagacion de retroalimentacion de la
ANN se refiere a entrenar y probar los datos alimentados. Esta técnica es utilizada
por muchos investigadores para muchas aplicaciones y reportes con resultados
satisfactorios. En este caso la informacion que se analiza, es segtin los dias de la
semana, segin el fin de semana, los dias festivos y aquellos dias donde el medio
ambiente tiene influencia. La redes con tres y cuatro entradas son probadas y el
resultado obtenido es comparado en términos de analisis de errores.

En todas las redes de telefonia, existen problemas de congestion, por sobre
carga de llamadas o por que los sistemas estin saturados o desactualiazados, o
simplemente el disefiar para ampliar o implementar nuevas redes requiere del
uso de muchos modelos matemadticos lineales, para establecer las capacidades
actuales.

Las ANNs son modelos electrénicos crudos basados en la estructura neu-
ronal del cerebro. Le cerebro basicamente aprende de la experiencia. Esta es la
ventaja natural, donde algunos problemas pueden ser alcanzados a través de las
computadoras, resolviendo eficientemente y con poco recurso de energia. Este
modelo del cerebro también promete el uso de menos técnicos para el desarrollo
de las maquinas que den la solucion.
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3 INVESTIGACION Y RESULTADOS DEL ANALISIS
3.1 INVESTIGACION

El establecimiento de sistemas de medicion automatizado de Grados de Servicio
[1], obedece a la necesidad de medir la habilidad de los usuarios para acceder a
un sistema de troncales telefonicas, que bien pueden ser en cuanto a la capacidad
de disponibilidad para acceder al sistema de telefonia pablica o al propio sistema
de troncales privado. Los proveedores de telecomunicaciones saben del Grado
de Servicio requerido, estos deberdn asegurar los suficientes circuitos de teleco-
municaciones o rutas disponibles dentro de los acuerdo de los nivel de servicio
especificados, que al final se veran reflejados por la Calidad de Servicio [2].

Los términos usados en la ingenieria de tréifico son de uso estindar. La taza
de arribo es el nimero de llamadas que llegaron con facilidad en un determinado
periodo de tiempo finito. La utilizacién de circuito es también llamada la efi-
ciencia de circuito, se define como la proporcién de tiempo que un circuito esta
ocupado o el tiempo proporcional en promedio que cada circuito en un grupo esta
ocupado. El bloqueo ocurre cuando el niimero de llamadas, de entrada o salida,
excede el nimero de facilidades (lineas, troncales, agentes o operadoras) dis-
ponibles para soportarlas. Una llamada bloqueada es dada por una sefial de ocu-
pado, donde se requiere que la llamada se desconecte y se intente de nuevo. En
un sistema de comunicaciones, es el trascurso de un periodo de 60 minutos donde
ocurre la carga méxima de trifico de todas las 24 horas del dia llamada hora
de ocupacion. Un Erlang es definido como una unidad sin dimensionamiento de
intensidad de trifico. En sistemas de telecomunicaciones, la intensidad de trifico
es medida como el promedio de ocupacién de una facilidad durante un especifico
periodo de tiempo [1].

El estudio del rendimiento durante el ciclo de desarrollo de un sistema de
conmutacion puede ser usado para predecir la capacidad del sistema, compa-
rada en contraste con arquitecturas refinadas ad-hoc y estimando el impacto de
nuevos servicios. En el estudio normalmente se emplea el modelo de colas, por
cuestiones de rendimiento esenciales, que son inmediatamente relacionadas a la
competencia por los recursos. Desde la perspectiva de rendimiento de un sistema
de conmutacién, las llamadas telefénicas son asociadas dentro de un conjunto
de estimulos que deben ser procesadas en moda secuencial y en orden para esta-
blecer una conexion entre pares. Una construccion de un modelo tedrico de en-
colamiento que caracterice el tiempo de respuesta a este estimulo, este se obtiene
asumiendo que el estimulo es generado como un proceso de Poisson [3].
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Designar modelos estocasticos de tiempo discreto para abarcar varias medi-
ciones secuenciales de trifico telefonico son derivados de suposiciones clasicas
de teorias de colas. Los modelos son lineales y sus coeficientes dependen de la
longitud del ciclo de medicién normalizado por el tiempo de espera [4].

Los algoritmos usados para seleccionar las rutas para las llamadas en redes
telefonicas representan un importante mecanismo para el control en tiempo real
del rendimiento de la red, especialmente cuando la red pasa por situaciones anor-
males, tales como sobre carga, errores y cargas pronosticadas y las fallas suceden
en porciones de la red [5].

El analisis de capacidad de trifico de una linea telefonica, puede ser repre-
sentado en una aplicacién de Red Neuronal Artificial, el objetivo es pronosticar
la capacidad de tréfico de la red telefonica identificando los flujos. Las técnicas
de propagacion regresivas de una red neuronal artificial, son seleccionadas por un
gran nimero de investigadores para en muchas aplicaciones y reportes [6].

Cuando se planea la futura expansion de las redes telefonicas, el aprovisio-
namiento oportuno de los servicios o cuando se pretende estudiar el rendimiento
de las mismas, es necesario ofrecer la cantidad de trifico necesario para que las
comunicaciones entre cada par destino-origen se puedan realizar, para esto se es-
tablece el uso de un modelo de interpolacién de trifico iterativo el cual estimara
el trafico ofertado, para el tamafio de los enlaces se usa el modelo de dimensio-
namiento basado en las demandas futuras. También una pronostico de matriz de
trafico ofertado para un especifico periodo de planeacion, es usado por el modelo
anterior para obtener los datos de dimensionamiento [7].

Las llamadas no completadas en un conmutador telefénico con una estructura
Optima son consideradas fallas, dentro de las implicaciones en la calidad de servicio
y el degradamiento en la satisfaccion del cliente. Las observaciones son enfocadas
solamente en las llamadas internas. En un corto historial, las facilidades comunes
de llamadas y los servicios adicionales son descritos como conductas conocidas
de los usuarios durante la administracion de la llamada. La atencidn particular se
centra en encontrar las razones de la baja completacién de las llamadas [8].

El grado de servicio de una ruta alterna esta normalmente basado en el pro-
medio de varias horas de probable bloqueo de rutas alternativas. Los métodos
contemporaneos de grado de servicio de rutas alternas requieren ajustes para las
cargas de trifico promedio con apropiados factores de correccién en orden para
asegurar la ganancia suficiente [9]-[13].
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3.2 RESULTADOS DEL ANALISIS

Después de analizar documentos, publicaciones arbitradas, libros y demas, la
aplicacion de modelos matematicos lineales [1]-[5].[7]-[13].[16]. en mucho nos
ayudan a obtener parametrizacion de un sistema como la red telefonica de la
Universidad Autonoma de Tamaulipas, y siguen siendo los métodos tradicionales
para ello, ademés de permitir medir el desempefio, considerando todos los fac-
tores necesarios para implementar, expandir u optimizar los servicios que ella
ofrece.

Por otro lado, el uso algoritmos de propagacion de retroalimentacion de
Redes Neuronales Artificiales (RN As) [14][15][17], nos permitieron también ob-
tener resultados favorables para la parametrizacion, ademas de poder pronosticar
el comportamiento de la red telefonica y las capacidades del propio sistema, con
resultados sorprendentes, la ventaja de estos algoritmos es que no son progra-
mados, son entrenados, retroalimentandose de informacion real y pronosticando
situaciones futuras de lo sistemas.

4 CONCLUSIONES Y LINEAS FUTURAS
4.1 CONCLUSIONES

Se describen a continuacion las conclusiones y aportaciones del presente trabajo,
asi como las futuras lineas trabajo que pudieran dar seguimiento a la investi-
gacion.

Se ha realizado un estudio de los modelos matematicos lineales para poder
parametrizar los sistemas telefénicos.

Se ha realizado un estudio de los algoritmos que pueden implementados a
través de las Redes Neuronales Artificiales.

Se evaluaron las ventajas y desventajas de los dos tipos de modelos. Asi
también se realizd una revision bibliografica de los posibles modelos que en la
actualidad se utilizan para parametrizar las redes telefonicas.

Estamos iniciando los trabajos para utilizar la herramienta de MATLAB 6.5
con el ANN toolbox, con la base de datos actual de la red telefomica de la Univer-
sidad Auténoma de Tamaulipas.
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4.2 LiNEAS FUTURAS

Como una de las lineas futuras se pretende que este trabajo sea utilizado como
fase inicial para la medicién y parametrizacion de la red telefonica de la Univer-
sidad Auténoma de Tamaulipas.

La utilizacién de la herramienta de MATLAB 6.5 v el lenguaje de progra-
macion JAVA, nos permitird implementar aplicaciones que no solo sirvan a la
Universidad Auténoma de Tamaulipas, si no para cualquier institucion o empresa.
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8. ANALISIS DE MENSAJES SIP MEDIANTE
ESQUEMAS DE INTEROPERABILIDAD
EN HARDWARE Y SOFTWARE.

Everardo Huerta, Aldo Luis Méndez Pérez

1. ComrONENTES Y FUNCIONAMIENTO DE UNA RED Voir.

1.1 DeFNiciOoN pE YolP

VoIP viene de las palabras en ingles Voice Over Internet Protocol. Como dice el
término, VolP intenta permitir que la voz viaje en paquetes IP v obviamente a
través de Internet. La telefonia IP conjuga dos mundos historicamente separados:
la transmisién de voz y la de datos. Se trata de transportar la voz previamente
convertida a datos, entre dos puntos distantes. Esto posibilitaria utilizar las redes
de datos para efectuar las llamadas telefonicas, y por ende desarrollar una (nica
red convergente que se encargue de cursar todo tipo de comunicacidn, ya sea
voz, datos, video o cualquier tipo de informacidn.

La VolIP por lo tanto, no es en si mismo un servicio sino una tecnologia que
permite encapsular la voz en paquetes para poder ser transportados sobre redes
de datos sin necesidad de disponer de los circuitos conmutados convencionales
conocida como la PSTN, que son redes desarrolladas a lo largo de los afios para
transmitir las sefiales vocales.

La PSTN se basaba en el concepto de conmutacién de circuitos, es decir, la
realizacion de una comunicacion requeria el establecimiento de un circuito fisico
durante el tiempo que dura ésta, lo que significa que los recursos que intervienen
en la realizacion de una llamada no pueden ser utilizados en otra hasta que la
primera no finalice, incluso durante los silencios que se suceden dentro de una
conversacion tipica.

En cambio, la telefonia IP no utiliza circuitos fisicos para la conversacion,
sino que envia multiples conversaciones a través del mismo canal (circuito virtual)
codificadas en paquetes y en flujos independientes. Cuando se produce un si-
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lencio en una conversacién, los paquetes de datos de otras conversaciones pueden
ser transmitidos por la red, lo que implica un uso mas eficiente de la misma.

Segiin esto, son evidentes las ventajas que proporciona las redes VolP, ya que
con la misma infraestructura podrian prestar mas servicios y ademas la calidad
de servicio y la velocidad serian mayores; pero por otro lado también existe la
gran desventaja de la seguridad, ya que no es posible determinar la duracion
del paquete dentro de la red hasta que este llegue a su destino y ademas existe
la posibilidad de pérdida de paquetes, ya que el protocolo IP no cuenta con esta
herramienta.

1.2. ENCAPSULAMIENTO DE UNA TRAMA VoIP

Una vez que la llamada ha sido establecida, la voz sera digitalizada y entonces
transmitida a través de la red en tramas IP. Las muestras de voz son primero
encapsuladas en RTP (Protocolo de Transporte en tiempo Real) y luego en UDP
o TCP antes de ser transmitidas en una trama IP. La siguiente figura muestra un
ejemplo de una trama VoIP sobre una red LAN y WAN.

s T ) I Yo 2

i prii § | 12 Depands on CODEC 2 oolels
lem] w Juoor|[me]  voonsepes [Fes |
14 0 8 12 Deponds on CODEC 4 ochels

Figura 1. Ejemplo de una trama VoIP sobre una red LAN y WAN.
1.3. Session Inrmiation ProTocoL

Session Initiation Protocol (SIP o Protocolo de Inicializacidon de Sesiones) es un
protocolo de sefializacion simple, utilizado para telefonia y videoconferencia por
Internet. Basado en el Protocolo de Transporte de correo simple (SMTP) y en
el Protocolo de Transferencia Hipertexto (HTTP) fue desarrollado por el IETF
MMUSIC Working Group con la intencién de ser el estandar para la iniciacion,
modificacion y finalizacién de sesiones interactivas de usuario donde intervienen
elementos multimedia como el video, voz, mensajeria instantinea, juegos online
y realidad virtual. SIP es uno de los protocolos de sefializacion para voz sobre IF,
acompafiado por H.323. SIP es definido completamente en la RFC 2543 y en la
RFC 3261.
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SIP es un protocolo de la capa de aplicacién independiente de los proto-
colos de paquetes subadyacentes (TCP, UDP, ATM, X.25). SIP esta basado en
una arquitectura cliente servidor en la cual los clientes inician las llamadas y los
servidores responden las llamadas. Es un protocolo abierto basado en estandares,
ampliamente soportado y no es dependiente de un solo fabricante de equipos.

SIP es un protocolo mas nuevo que H.323 y no tiene madurez y soporte
industrial al mismo tiempo. Sin embargo, por su simplicidad, escalabilidad, mo-
dularidad y comodidad con la cual integra con otras aplicaciones, este protocolo
es atractivo para uso en arquitecturas de voz paquetizados. SIP puede establecer
sesiones de dos partes (llamadas ordinarias), de miltiples partes (en donde todos
pueden oir y hablar) y de multidifusién (un emisor, muchos receptores). Las se-
siones pueden contener audio, video o datos. SIP solo maneja establecimiento,
manejo vy terminacion de sesiones.

Algunas de las caracteristicas claves que SIP ofrece son:

a) Resolucion de direcciones, mapeo de nombres y redireccion de lla-
madas.

b) Descubrimiento dindmico de las capacidades media del endpoint, por
uso del Protocolo de Descripcion de Sesion (SDP).

¢) Descubrimiento dindmico de la disponibilidad del endpoint.

d) Origen y administracién de la sesion entre el host ¥ los endpoints.

Beneficios de SIP
Algunos de los beneficios claves de SIP son:

«  SIMPLICIDAD: SIP es un protocolo muy simple. El tiempo de desarrollo
del software es muy corto comparado con los productos de telefonia
tradicional. Debido a la similitud de SIP a HTTP y SMTP, el rehiiso de
codigo es posible.

«  EXTENSIBILIDAD: SIP ha aprendido de HTTP y SMTP y ha construido
un exquisito grupo de funciones de extensibilidad y compatibilidad.

+  MODULARIDAD: SIP fue disefiado para ser altamente modular. Una
caracteristica clave es su uso independiente de protocolos. Por ejemplo,
envia invitaciones a las partes de la llamada, independiente de la sesién
misma.

» ESCALABILIDAD: SIP ofrece dos servicios de escalabilidad:

o PROCESAMIENTO DE SERVIDOR: SIP tiene la habilidad para ser
Stateful Stateless.
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o ARREGLO DE LA CONFERENCIA: Puesto que no hay requerimiento
para un controlador central multipunto, la coordinacién de la confe-
rencia puede ser completamente distribuida o centralizada.

* INTEGRACION: SIP tienen la capacidad para integrarse con la Web,
E-mail, aplicaciones de flujo multimedia y otros protocolos.

+ INTEROPERABILIDAD: porque es un estindar abierto, SIP puede
ofrecer interoperabilidad entre plataformas

1.4. DISERO DEL PROTOCOLO

SIP es un protocolo de capa de aplicacion y puede ejecutarse sobre UDP o TCP.
Los clientes SIP usan el puerto 5060 en TCP (Transmission Control Protocol) y
UDP (User Datagram Protocol) para conectar con los servidores SIF, en caso de
utilizar un protocolo seguro como SIPS el puerto a utilizar es el 5061, este punto
se analizard mas adelante cuando hable de TLS (Transport Security Protocol).

SIP es usado simplemente para iniciar y terminar llamadas de voz y video.
Todas las comunicaciones de voz/video van sobre RTP (Real-time Transport
Protocol).

Figura 2. Disefio del protocolo

La primera versién propuesta para estindar (SIP 2.0) fue definida en el RFC
2543. El protocolo aclarado en el RFC 3261, aunque muchas implementaciones
estan usando todavia versiones en fase de borrador. Hay que fijarse en que el na-
mero de version sigue siendo 2.0.
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1.5. CaPA DE TRANSPORTE EN SIP

SIP puede utilizar en su capa de transporte (Nivel 4 en el modelo OSI) tanto UDF,
TCP como TLS Transport Layer Security (Refiriéndonos a TLS sobre TCP). TLS
es utilizado para dar un cierto nivel de seguridad, encriptando la informacion que
usualmente es vulnerable a atagues ya que se envia en texto plano.

La utilizacion de SIP sobre TCP sin encriptacién esti tendiendo a desaparecer
en usos no pagos o de VoIP en Internet debido a la sencillez de UDF, la creciente
confiabilidad de las redes y a la initil necesidad de retransmisién en una conexién
de voz o de media donde esta presente la transmisién en tiempo real.

De todas maneras es importante que un Agente Usuario (UA) de alto ren-
dimiento como un sipphone por ejemplo, soporte tanto TCP como UDP como
protocolos de transporte, ya que si un UA trata de establecer una sesion TCP
con su par, y esté no soporta TCP en su capa de transporte, la sesién no se podra
establecer desembocando en un mensaje ICMP de “Not Supported” o un reset
de la conexion TCP, donde el extremo llamante debera cambiar el protocolo de
transporte de su mensaje de pedido sobre UDP para crear compatibilidad en la red
y establecer la conexidn. Siendo el caso mas dptimo la compatibilidad al primer
intento para aprovechar la capacidad y recursos de la red.

Otro punto crucial en el momento de decidir el protocolo que se utilizard en
la capa de transporte es el tamafio maximo de segmento, el cual estd involucrado
directamente con el codec a utilizar, tomando en cuenta la notable diferencia de
compresiones entre, por ejemplo, G.729, G.711, etc. En la RFC 3261 esta defi-
nido el uso de UDP y TCP obligatoriamente, este ltimo en caso de ser necesario
algln tipo de fragmentacion del paquete que exceda la MTU.

La negociacién de codecs, puertos y servicios multimedia se realiza en el
protocolo SDP (Session Description Protocol) embebido en SIP, donde comin-
mente los puertos utilizados de SIP son el 5060 en texto plano (UDP y TCP) ¥
el puerto 5061 en caso de TLS. Sin embargo, en la practica se puede presentar el
uso de puertos comprendidos entre el 5060 hasta el 5070.

1.6 ELemenTOS SIP DE RED

Los terminales fisicos conocidos como agentes usuarios (UA) pueden ser dispo-
sitivos en si o softwares instalados en una PC, con el aspecto y/o funcionalidad
de teléfonos tradicionales, pero que usan SIP y RTP para la comunicacion. Estin
disponibles comercialmente gracias a muchos fabricantes. Algunos de ellos usan
numeracion electrénica (ENUM) o DUNDI para traducir los nimeros existentes
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de teléfono a direcciones SIP usando DNS (Domain Name Server), asi llaman a
otros usuarios SIP saltindose la red telefonica, con lo que el proveedor de ser-
vicio normalmente actila de pasarela hacia la red piblica conmutada de telefonia
para los nimeros de teléfono tradicionales (cobrando por ello).

SIP hace uso de elementos llamados servidores proxy para ayudar a enrutar
las peticiones hacia la localizacion actual del usuario, autenticar y autorizar
usuarios para darles servicio, posibilitar la implementacidn de politicas de enru-
tamiento de llamadas, y aportar capacidades afiadidas al usuario. También aporta
funciones de registro que permiten al usuario informar de su localizacion actual
a los servidores proxy.

Aunque dos terminales SIP puedan comunicarse sin intervencion de infraes-
tructuras SIP (razdn por la que el protocolo se define como punto-a-punto), este
enfoque es impracticable para un servicio publico. Hay varios implementaciones
de softswitch (de Cisco, Sonus, Linksys y muchas mas) que pueden actuar como
proxy y elementos de registro. Otras empresas, como Ubiquity Software y Dyna-
micsoft tienen productos cuya implementacion esta basada en estindares, cons-
truidos sobre la especificacion Java JAIN.

1.7. MENSAJES DEL PROTOCOLO SIP

a) DIRECCIONES SIP: SIP trabaja en una premisa simple de operacion
cliente servidor. Los clientes o endpoints son identificados por direc-
ciones Gnicas definidas como URL’s, es decir las direcciones vienen en
un formato muy similar a una direccion de correo electronico, a fin de
que las paginas Web puedan contenerlos, lo que permite hacer click en
un vinculo para iniciar una llamada telefénica. Las direcciones SIP
siempre tienen el formato de user@host. El user puede ser: nombre,
nimero telefonico. El host puede ser: dominio (DNS), direccion de red
(IP).

b) MENSAJES SIP: SIPusa mensajes para la conexidn y control de llamadas.
Hay dos tipos de mensajes SIP: mensajes de peticiones y respuestas, Los
mensajes SIP son definidos como sigue:

I. INVITE: Solicita el inicio de una llamada. Los campos de la cabe-
cera contienen:

I.  Direccion origen y direccion destino.
II. El asunto de la llamada.
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III. Prioridad de la llamada.

IV. Peticiones de enrutamiento de llamada.
V. Preferencias para la ubicacion de usuario.
VI. Caracteristicas deseadas de la respuesta.

II. TRYING: Indica que el servidor Proxy esta tratando de establecer
la comunicacidn,

OI. RINGING: Indicacién de aviso de llamado.

IV. BYE: Solicita la terminacién de una llamada entre dos usuarios.

V. REGISTER: Informa a un servidor de registro sobre la ubicacion
actual del usuario.

VI. ACK: Usado para facilitar un intercambio confiable de mensajes
entre los pares. Confirmacion de diferentes campos del mensaje IN-
VITE.

VII. CANCEL: Cancela una solicitud pendiente.

VIII. OPTIONS: Solicita informacion a una Host acerca de sus propias
capacidades. Se utiliza antes de iniciar la llamada a fin de averiguar
si ese host tiene la capacidad de transmitir VoIP, etc.

IX. 2000K: Sirve para enviar confirmaciones satisfactorias de dife-

rentes sucesos.

INFO: Usada para sefializacion de sesiones de media.

s

1.8. Liamapa pE PC A PC sosre TCP

*  Para establecer una llamada, el llamante crea una conexion TCP con el
llamado.

*  La conexion se realiza utilizando un acuerdo de tres vias.

«  Envia un mensaje INVITE en un paquete TCP, indicando la direccidn de
destino, la capacidad, los tipos de medios y los formatos del llamante.

*  Si el llamado acepta la llamada, responde con un codigo de respuesta
tipo http (200 para aceptacion). Opcionalmente también puede propor-
cionar informacion sobre sus capacidades, tipos de medios y formatos.

«  El llamante responde con un mensaje ACK para terminar el protocolo y
confirmar la recepcion del mensaje 200.

»  En este punto, pueden comenzar el flujo de datos utilizando el protocolo
RTP.

»  Elflujo de datos se controla mediante el protocolo RTCP.
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*  Cualquiera puede solicitar la terminacién de la llamada enviando un
mensaje BYE.
*  Cupando el otro lado confirma su recepcidn, se termina la llamada.

1.9. SIP LLAMADAS Y TRANSACCIONES

Inicia

Figura 3. Llamadas y Transacciones.

1.10. REAL-TIME TRANSPORT PROTOCOL

RTP son las siglas de Real-time Transport Protocol (Protocolo de Transporte de
Tiempo real). Es un protocolo de nivel de aplicacion (no de nivel de transporte,
como su nombre podria hacer pensar) utilizado para la transmisién de informacién
en tiempo real, como por ejemplo audio v video en una video-conferencia.

Esta desarrollado por el grupo de trabajo de transporte de Audio y Video del
IETF, publicado por primera vez como estandar en 1996 como la RFC 1889, y
actualizado posteriormente en 2003 en la RFC 3550, que constituye el estandar
de Internet STD 64. Inicialmente se publicé como protocolo multicast, aunque
se ha usado en varias aplicaciones unicast. Se usa frecuentemente en sistemas de
streaming, junto a RTSP, videoconferencia y sistemas push to talk (en conjuncién
con H.323 o SIP). Representa también la base de la industria de VoIP.

La RFC 1890, obsoleta por la RFC 3551 (STD 65), define un perfil para
conferencias de

audio y video con control minimo. La RFC 3711, por otro lado, define SRTP
(Secure Real-time Transport Protocol), una extension del perfil de RTP para
conferencias de audio y video que puede usarse opcionalmente para proporcionar
confidencialidad, autenticacién de mensajes y proteccion de reenvio para flujos
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de audio y video. Va de la mano de RTCP (RTP Control Protocol) y se sitiia sobre
UDP en el modelo OSI.

[ eveo Joveq] oywz | oyees |
V[P [X]CCM| PT | Sequence Number

Time Stamp

Synchronization Sourca (SSRC)

| Content Sowrce (CSRC)

Figura 4. Estructura de Encabezado.

*  RTP nimero de version (V - version number): 2 bits. La versién definida
por la

»  especificacion actual es 2.

*  Relleno (P - Padding): 1 bit. Si el bit del relleno esta colocado, hay uno
o mas bytes al final del paquete que no es parte de la carga Wtil. El byte
més (ltimo en el paquete indica el nimero de bytes de relleno. El relleno
es usado por algunos algoritmos de encriptacion.

* Laextension (X - Extension): 1 bit. 5i el bit de extension est colocado,
entonces el encabezado fijo es seguido por una extension del encabe-
zado. Este mecanismo de la extension posibilita implementaciones para
afiadir informacion al encabezado RTP.

» Conteo CSRC (CC): 4 bits. El niimero de identificadores CSRC que
sigue el encabezado fijo. Si la cuenta CSRC es cero, entonces la fuente
de sincronizacion es la fuente de la carga qtil.

»  El marcador (M - Marker): 1 bit. Un bit de marcador definido por el
perfil particular de media.

» La carga atil Type (PT): 7 bits. Un indice en una tabla de perfiles de
media que

*  describe el formato de carga itil. Los mapeos de carga (til para audio y
video estin especificados en el RFC 1890.

»  El ndmero de Secuencia: 16 bits. Un tinico nimero de paquete que iden-
tifica la posicion de este en la secuencia de paquetes. El namero del
paquete es incrementado en uno para cada paquete enviado.

»  Timestamp: 32 bits. Refleja el instante de muestreo del primer byte en la
carga (til. Varios paquetes consecutivos pueden tener el mismo times-
tamp si son légicamente generados en el mismo tiempo - por ejemplo, si
son todo parte del mismo frame de video.
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«  SS5RC: 32 bits. Identifica la fuente de sincronizacion. Si la cuenta CSRC
es cero, entonces la fuente de carga 1til es la fuente de sincronizacion. Si
la cuenta CSRC es distinta a cero, entonces el SSRC identifica el mixer
{mezclador).

= (CSRC: 32 bits cada uno. Identifica las fuentes contribuyentes para la
carga 0til. El nlimero de fuentes contribuyentes esta indicado por el
campo de la cuenta CSRC; Alli puede haber mas de 16 fuentes contri-
buyentes. Si hay fuentes contribuyentes maltiples, entonces la carga atil
son los datos mezclados de esas fuentes.

2. OBJETIVO.

2.1 ALCANCE DEL PROTOCOLO SIP Y SU FUNCIONAMIENTO.

*  Analisis del paquete IP, capa de red, capa de transporte y capa de apli-
cacion (SIP).

«  Andlisis del establecimiento de una llamada. (SDP, etc.)

*  Mensajes del protocolo SIP:

. INVITE

. Trying

. Ringing

. 200 ok

. BYE

. REGISTER
. ACK

. CANCEL

. OPTIONS

*  Verificar en los ensayos realizados el funcionamiento del protocolo.
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MAQUETA

En el siguiente grafico podemos observar el diagrama de la maqueta utili-
zada para realizar las capturas.

2.2 ESCENARIOS

L.

Llamada exitosa desde el sofiphone al videophone.
Objetivo: observar y analizar el establecimiento, transcurso v desco-
nexion de una comunicacién con ambos equipos disponibles.

Llamada exitosa desde el videophone al sofiphone.

Obijetivo: observar y analizar el establecimiento, transcurso v desco-
nexion de una comunicacién con ambos equipos disponibles. Diferen-
cias con el caso anterior.

Llamada exitosa desde el softiphone 1 al sofiphone 2 y viceversa.
Objetivo: observar y analizar el establecimiento, transcurso y desco-
nexioén de una comunicacién con ambos equipos disponibles. Diferencias
respecto a los casos anteriores.

Llamada desde el videophone al sofiphone en modo DND (Do Not
Disturh).

Objetivo: observar y analizar el establecimiento fallido en una comuni-
cacion con el softphone no disponible.
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5. Llamada desde el sofiphone al videophone ocupado.
Objetivo: observar y analizar el establecimiento fallido en una comuni-
cacién con el videophone en uso.

6. Llamada fallidas desde el sofiphone 1 al sofiphone 2.
Objetivo: observar y analizar las causas por las cuales no fue posible
realizar el establecimiento de las comunicaciones.

EsScENARIO 1. LLAMADA EXITOSA DESDE EL SOFTPHONE AL VIDEOPHONE
Objetivo:

= Observar y analizar el establecimiento, transcurso y desconexion de una
comunicacion con ambos equipos disponibles.

Desarrollo:

Para lograr el objetivo planteado se configurd el softphone (Figura 6) en modo
peer to peer (Figura 7), esto es debido a que las pruebas realizadas fueron dentro
de una misma red sin la intervencién de un SIP proxy. Esta configuracién se debe
a que el dispositivo deberia estar registrado a un Proxy (en este caso el teléfono
SIP) para realizar o recibir llamadas. La direccién IP configurada en la PC en la
cual se instald el Linksys era 192.168.1.128, como luego se vera en la captura es
quien inicia la comunicacion. Los puertos configurados en el software fueron del
5060 al 5062 (Figura 8) y los codecs habilitados eran G.711, G.729, etc.

Figura 6. Sofiphone.
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Figura 7. Softphone en modo peer to peer  Figura 8. Puertos configurados 5060 al 5062

La configuracién en el videophone fue bisicamente la asignacién de la di-
reccion IP 192.168.1.15, en forma estatica. Los codecs no son configurables en
el teléfono utilizado, el Ginico codec que soporta es G.711 A-law. Ademas, para
realizar comunicaciones internas a la red el dispositivo no debe estar registrado
en ningin Proxy.

Emxcucion:

Para realizar la prueba se generd una llamada a la direccion [P del teléfono SIP
desde el Linksys. Cuando se detectd la llamada entrante fue aceptada. Luego
de unos segundos desde el softphone se finalizd la llamada. El siguiente grafico
muestra el intercambio de mensajes en la captura realizada desde la PC en que se
encontraba el softphone.

Figura 9. Intercambio de mensajes en la captura desde la PC
donde se encuentra el softphone,
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Como se puede apreciar, la comunicacion sigue el intercambio tedrico de
mensaje antes mencionados. El establecimiento de la llamada comienza con un
mensaje Invite por parte del softphone, donde se envia encapsulado sobre SIF,
un mensaje de SDP (session description protocol), con el fin de negociar cddec,
puertos, etc. En la siguiente captura se analizara este protocolo mas detallada-
mente. Luego el siguiente mensaje es un Trying enviado por el teléfono  SIP en
respuesta al Invite recibido, luego en el mismo sentido se envia un mensaje de
Ringing, para confirmar que se esta dando aviso de la llamada entrante. Al aceptar
la comunicacion (simplemente levantando el tubo en el videoteléfono) éste envia
un mensaje de 200 OK con un mensaje de SDP, encapsulado sobre SIP, propo-
niendo codec a utilizarse (G.711 U-Law). A continuacion se envian paquetes RTP
(real-time transport protocol), con payload Comfort noise, este paquete sirve para
ahorrar ancho de banda durante los silencios de voz, emulando un ruido en el otro
extremo, para que el usuario no tenga la sensacidn de interrupcion de la comuni-
cacion al existir silencios.

El teléfono SIP confirma la negociacién con un mensaje ACK vy luego co-
mienza el intercambio de audio por medio de RTP el protocolo que se utiliza
para el intercambio de media, en este sentido es importante aclarar que SIP es
el protocolo utilizado para la sefializacion y en esta etapa de la comunicacion
no aparece. Finalmente se termina la comunicacion desde el lado del softphone
y envia un mensaje BYE de SIP, al cual el otro extremo responde con un 200 ok
para confirmar el fin del llamado.

El analisis comienza con el primer mensaje enviado que es el llamado INVITE,
a continuacidn se muestra la captura del paquete correspondiente:

PR 5

Fosver o an

Figura 10. Comienzo de analisis INVITE
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Figura 11. Aqui se ve en el recuadro superior de color azul el encabezado a
nivel de capa de enlace, recordemos su estructura:

Destination | Sowree | T
MAC fmme | ™ i irens -Hrmle?l];

6 bytes Ghytes 2 byles

Como se ver en la captura el protocolo utilizado es Ethernet, por lo tanto el
tercer campo indica a que protocolo corresponde el proximo header. En el caso
de ser 802.3 este campo refieja la longitud del campo de Data real. Decimos real
porque 802.3 se encarga de controlar la longitud minima de trama, rellenando
si hace falta el campo de Data. Por eso es necesario indicar la longitud real del
campo de Data, para poder descartar el relleno si lo hubo. Si este campo tiene un
valor mayor a 1536 se trata de Ethernet, de otra forma estariamos hablando de
802.3.

Es posible ver la direccion MAC de destino remarcada en rojo:
00:16:B6:4D:EB:13, donde los primeros 24 bits indican el fabricante del disposi-
tivo, en este caso seria Linksys, por ser el fabricante.

La direccion MAC de origen remarcada en azul es: 00:12:F0:5C:64:5E,
donde HP es el fabricante de la placa de red de la pc en la cual se instalo el soft-
ware. Luego en el siguiente campo, remarcado en verde, podemos ver que el
protocolo de red que encapsula es ip.

A continuacion se analiza el encabezado de Ip recuadrado en color rojo en
la captura anterior.

Destination |P Address

Data

Figura 12. Estructura del encabezado de ip.

=  En este caso podemos ver que se trata de un datagrama de Ip version 4 y
de una longitud de 20 bytes (campos remarcados en amarillo), es impor-
tante aclarar que el valor de este Gltimo campo corresponde a palabras
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de 32 bits, por lo tanto el valor que aparece es 5. Es decir 5 x 32 bits=160
bits=20 Bytes, a partir de este valor podemos inferir que se trata de un
datagrama sin opciones, de otra manera el encabezado tendria un ta-
mafio mayor a 20 Bytes.

* A continuacion vemos que el campo de Type of Service (remarcado en
lila) tiene un valor nulo, no se hace ninguna distincion para este da-
tagrama en cuanto a confiabilidad, prioridad, retardo o throughput.

»  El siguiente campo (resaltado en celeste) es el tamafio total del da-
tagrama que tiene un valor de 903 Bytes.

*  Luego el campo de identificacion (en gris) del paquete muestra un valor
de 5525 que sirve para distinguirlo de otros paquetes, esto es necesario
para identificar los fragmentos correspondientes a un datagrama que ha
sido fragmentado,

*  Vemos que el campo de flags (en verde) tiene un valor nulo, es decir que
el datagrama puede ser fragmentado (Don't fragment=0) ¥ que o bien no
ha sido fragmentado o es el (ltimo fragmento.

*  Luego el siguiente campo de fragment offset (en lila) se encuentra en
cero, esto quiere decir que es el primer fragmento o no ha sido fragmen-
tado. Por éstos dos (ltimos valores inferimos que el datagrama no fue
fragmentado.

*  El campo de Time to Live (en amarillo) tiene un valor de 128, es decir
que este paquete podria atravesar 128 redes como maximo hasta llegar
a destino, éste valor se decrementa por cada salto, si éste llegara a 1, se
descartaria el paquete.

«  El proximo campo indica el protocolo que contiene el payload, aqui se
ve que el protocolo utilizado en la capa de transporte es UDP, el valor es
de 9 para este protocolo.

« A continuacién tenemos el checksum (en verde), que sirve para control
de errores del header, en este caso vemos que el encabezado no contiene
SImores.

*  Los siguientes campos son las direcciones ip de fuente y destino respec-
tivamente. En este caso se tiene que 192.168.1.128 es quien generd el
datagrama v 192.168.1.15 es el destino de dicho datagrama. (en celeste
¥ gris respectivamente)

El analisis contintia con el priximo encabezado, el de transporte, que en este
caso como se dijo anteriormente se utilizarda UDP. Recordemos su estructura.
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Figura 13. Encabezado de transporte.

»  El primer campo indica el puerto origen, en este caso por tratarse de sip
era esperable que sea 5060 al igual que el puerto de destino (remarcados
en celeste y azul respectivamente).

* Luego vemos que el campo siguiente (en rojo) es el que indica el tamafio
del segmento UDP incluyendo el header, como era de esperar tiene un
valor de 883 Bytes, 20 Bytes menos que del datagrama, el tamafio del

header de éste.

= Y por altimo (en gris) tenemos el checksum del segmento, este es op-
cional y cuando no se lo calcula, este campo se pone en cero. Aqui

vemos que se ha utilizado y no hubo errores.

En la capa de aplicacion tenemos el mensaje encapsulado en sip y sus pro-
tocolos dependientes, en los proximos escenarios se analizaran estos protocolos

mas detalladamente.

El préximo mensaje que se envia en respuesta al INVITE anterior es un
TRYING, a continuacién podemos ver la captura:
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El analisis de este mensaje es muy similar al anterior, solo se indicardn las
diferencias mas importantes en cada nivel.

A nivel de enlace podemos ver que los campos de direcciones mac se in-
vierten dado que la trama es enviada en sentido inverso, desde el videoteléfono
hacia el softphone. Otra vez en el campo de type vemos que se tiene IP como
proximo header. A nivel de red se ve también que las direcciones IP han sido in-
vertidas al igual que las mac. Como diferencia mas importante podemos ver que
el tamafio del datagrama disminuy6 dado que este mensaje no encapsula ningin
protocolo auxiliar.

En cuanto al encabezado de UDP, se puede comprobar nuevamente que di-
fiere en 20 bytes respecto al de IP.

Luego se comprueba que el mensaje a nivel de aplicacién es el TRYING
antes mencionado.

El préximo mensaje es el RINGING, podemos ver su captura, aqui es im-
portante tener en cuenta que el sentido de este datagrama es el mismo que el
anterior (trying), coincidiendo con lo que se anticipd en forma tedrica.

Figura

Aqui se verifica en los campos de direcciones mac e ip que el sentido del
mensaje es otra vez desde el teléfono SIP hacia el Linksys. A nivel de aplicacion
podemos comprobar que se trata de un mensaje ringing.

El siguiente mensaje es un 200 OK, enviado desde el softphone. La captura
se muestra a continuacion:
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Figura 16. Captura de mensaje 200 OK

Este mensaje tiene la funcion de confirmar la aceptacion del llamado. Aqui
se ve que se encuentra un mensaje de SDP encapsulado en SIP con el fin de con-
firmar el codec que serd utilizado en la comunicacion. En este caso se confirma
G.711 U-Law como anticipamos anteriormente. Esto serd analizado detallada-
mente mas adelante.

Los siguientes mensajes son de RTP, el primero contiene un mensaje de
Comfort Noise, esto sirve para acomodar los parametros de los filtros FIR que
emulardn un leve ruido al detectar silencios para confort del usuario. Aqui se ve
este tipo de mensaje dado el codec que se esta utilizando, G.711 no viene por
default con esta opcion, por lo tanto se realiza esta facilidad.

cx: EOOD w CorEributiog soures Sdwvifiers ot 0

Gees con. = marlers Filue

Faylasd Typa: casfert salse (310 £19)

ShquEecH ramtdr: TSI

Thmscamg: 4

myrchrarization soercs idsoci®er AT
T Siadodnd e _

I 12 E ) . o) Lt e 0 U cssns haas -
U 1k &) bc w00 D0 00 DO L

Figura 17. Mensaje de Comfort Noise

El siguiente mensaje es enviado desde el soft al videoteléfono vy se trata de
un ACK, cuya funcion es confirmar diferentes valores de los campos enviados
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el mensaje INVITE. Veamos a continuacion como estos campos coinciden en
ambos mensajes.

e s &'p-*rr-a—‘-_--:- s e
T b e
S e

3 B AR Ak TR, TR SR DR BT e
Gt T gy ot el
i

"l.'.-a'l'.' PRy VUL SRR Tees |

Figura 18. Mensaje enviado desde el soft al videoteléfono vy se trata de un ACK,

A partir de ahora comienza el intercambio de audio sobre RTP. Como se
ve en el primer grafico del intercambio de mensajes, solo hay paquetes desde el
videoteléfono hacia el softphone, esto se debe a que en el momento de efectuar
las capturas no disponiamos de un micréfono en la pe, por lo tanto no se enviaron
paquetes en este sentido. A continuacién se muestra solo un paquete de RTP a
modo de ejemplo.

Bal-T P
E-III:l'l- IHUPW”{“I‘! wne 0]
coen = VECSTDR: BFC LESY version (2)
& D e n1u
anal t weas = ENE i Eglza
. OOGD = cmu-ih.-ti smrcn {dermifiers coam: O
...... < markars Fii0
m‘lud A TrT L= ]
secares rusbe:

Figura 19. Paquete RTP

En este ejemplo se finalizd la comunicacion desde el softphone. Aqui se ve, dado
que es ese extremo quien envia el mensaje BYE. A continuacidn podemos apreciar
la captura de este paquete.
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® Reguast-Line: B¥E sip:TI6601%92.166. 1.
E Meszage rer
via: S1e7.0A0F 157108, 1. 1782 1080; br anchsz 908 b 087 543-17 35062 Tob®od 24h -1 —0R7 149 r port
Max-Forwards: 72
i contact! <sip1l2 34092, 168.1.128: 5060
B To: 43 1pi102EL97. 168, 1, L0 Tagedi a9 fd
B From! T1234"esiprldTe€d 0 168 1 153 Tagect Y aledd
€al7-10: AZ0oEFECCSEIREETROCNAGMD.
CE8q: ¥ FYE
Uner-Agent | CourterPath eyebsar relesse 3Olo stamy 23916

)
&
5
s

. Finalizacién de la comunicacién desde el softphone.

Como se vio anteriormente este mensaje notifica la terminacion de una lla-

mada. Del otro extremo este mensaje es contestado con un 200 OK confirmando
el término de la llamada.

E Messape Header
B From: "LEM “oaiprll 34E192.168.1. 15  Tagediawiaad
W To: <sipilREElel, 168, 1. 05> Tagadliesird

CEema 2 BWE

call-10: S7Dcafece 152371 1T BOGu e

reese. JBEIRSE.
glzunu: o From;

234"as pil234e
2ALEe LT

Para finalizar con este escenario podemos concluir que se cumplié con el
marco tedrico presentado anteriormente. La comunicacion se establecid dentro
de los parametros normales, exitosamente. No se encontraron mensajes no espe-

rados. Los campos de nivel de enlace, red y transporte que fueron analizados en
cada caso coincidieron con los resultados esperados.
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EsceEnaRIO 2. LLAMADA EXITOSA DESDE EL SOFTPHONE AL VIDEOPHONE
Objetivo:

*  Observar y analizar el establecimiento, transcurso y desconexion de
una

* comunicacion con ambos equipos disponibles.

=  Diferencias con el caso anterior.

Ejecucion:
El escenario en este caso es el siguiente:
a) El usuario A (teléfono Linksys) llama al usuario B (softphone X-Lite).

b) Luego de dejar sonar el Softphone, la llamada es atendida.
¢) Se espera algunos segundos. El usuario B finaliza la llamada.

§ l""ﬂ.mm‘ll.lll 1038 To sipoCalles G0, 00 114

12504 5P Stafuc
15,554 TP b, prathonts 11 Durstics <0 0008 dmre: 474241 184
15,380 RTP e ooty B8 Dot 000 350 1 5EH1 14
18,95 A

15,451 48 R

1,463 | TP s . Chtion 2,050 o 03610
5,511 4 um:

EUR

Figura 23. Call flow de llamada.

210



Awnérisis DE Mensates SIP MeDIanTE EsQUEMAS
DE INTERCPERABILIDAD EN HARDWARE Y SOFTWARE

2.1 InviTE

La llamada es iniciada por el Usuario A, utilizando el método INVITE. Es intere-
sante ver los bytes del mensaje como son presentados por el ethereal:

Figura 24 . Bytes de mensaje en método INVITE

Se puede ver que el mensaje se encuentra codificado en ASCII, lo que facilita
la decodificacidn por parte de los usuarios y administradores. El costo de enviar
los mensajes en texto plano es un mayor uso de ancho de banda, pero como ve-
remos a continuacion, la sefializacion en condiciones normales, requiere pocos
mensajes para establecer la llamada.

Como puede verse en la figura, se identifican 3 segmentos dentro del men-
saje INVITE:

*  Request Line
*  Message Header
*+  Message Body

Request Line: INVITE sip:Callee@192.168.1.128 SIP/2.0

En esta seccién del mensaje se puede ver principalmente el Método de SIP
utilizado (INVITE, TRYING, etc.) y la version de SIP. A diferencia de H.323, SIP
no asegura retrocompatibilidad entre las versiones, por lo que podria ser que un
método soportado en 1.0 no se siga usando en una version posterior.

En el caso del mensaje INVITE, se puede ver el destinatario (TO) del men-
saje: Callee(@192.168.1.128 SIP Message Header:
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= Seszion Irfrdarion Protocel Mm4'-‘t_*::‘1_.“:“'$ﬂ.—.t<’b¥*“ TheE cf\‘h'?""' N
@ Reguest-Line: IWWITE 3ipicallestnse, 108.1.138 SIP/2.

: B
] Ta: -r.-l.‘lp Calleedlal 168, 1. 128>
C3eq:. & IRVITE
call-1o; S5 2gRaiTe2 i BcDlo i ecDbed3B07 i 2. 163, 1,15
viai SIR/2. 0SUDP 192,168, 1. 15: 5060; branch=z%has brba 53807 de
& Contacty -4:1|:|:|I!4H:L'§! 168, 1,15
Max-Forwards: 70
Al low: INVITE, ACK. CANCEL, GPTIONS, BTE, REGE STER, FRADS, UFDATE, THFO
‘congent-LengTht. 274
CONtErE-Typd s, App]1 carionssdo
@ Moscage body

Figura 25. En la siguiente Figura se puede ver el header de SIP

El encabezado de SIP esta conformado por los siguientes campos:

*  From

« To

« CSeq

+  (Call-ID

= Via

« Contact

+  Max Forwareds
«  Allow

*  Content-Length
+  content-Type

Cada uno de estos campos esta separado delimitado usando los ASCIT 13-10
(CR-CF)

From:

El campo FROM es el identificador logico del User Agent que genera el pedido
(UA Client). Esta compuesto por el URI (Uniform Resource Identificator) y op-
cionalmente el parametro DISPLAY MName, el cual es el nombre que se presentara
si el usuario tiene el servicio de caller ID activo.

Adicionalmente, dentro del FROM se encuentra el parametro TAG, el cual es un

identificador generado por el user agent client en el momento de hacer el pedido.
Este identificador, junto con el pardmetro con el identificador de la llamada (Call-

212



AnAvLisis pE MensarEs SIP MEDianTE EsQuEMAS
DE [NTEROPERABILIDAD EN HARDWARE Y SOFTWARE

ID), sirven para identificar el dialogo entre el User Agent Client y el User Agent
Server (UAS).

B 5ess¥on Inttiation Protocad: o =3 SR
@ REquUesT-Line: INVITE s‘ip'ﬂaﬁewmli ‘.L'EB :1. 123 SIF,Q 0
B Message Header

SIP from ressi s\pi7360E1%2,168,1.128
SIP tag: ba%3BOvd
B To: ¢siprcalleeelss. 168.1. 128>
£8en: 6 IMVITE

Figura 26. Campo FROM capmradu d:ntm del INVITE

Es interesante notar que en este caso el URIL: 7366(@192.168.1.128 esta uti-
lizando el identificador del Videophone (7366), pero la IP que se utilizd para
formar dicho mensaje es la del softphone. Esto es porque los UAC conforman
el URI utilizando la IP del SIP-Proxy, y en este escenario, como se configuro el
terminal para trabajar en modo peer to peer, se utiliza la ip del destinatario.

El tag que se generd para establecer este didlogo es: BA93807d.

TO:

En el campo TO se indica el destinatario 16gico del pedido. El UAC genera
el campo TO a partir de lo ingresado por el usuario del videophone. En este caso,
la llamada se generd marcando la IP del destino, por lo que el UAC cliente generd
el URI automaticamente:

B uym.u,l I
a uqunsm.*inn IMVITE s1p: x:a‘num.'az :I.EE 1. 125 51#;': u
= Message Header
@ From: <s1p:7366£197.168.1.1285;tag=baszz07d

SIF to address: slp:ica 1681125
Figura 27. Mensaje que muesira el Campo TO

El URI generado automaticamente utiliza el string “Callee(@<IP marcada>".
Notar que dentro del TO no se estd utilizando el TAG.

CSeq:

Este parametro define el orden de las transacciones. Consiste de un nimero
de secuencia y de un método. Este nimero de secuencia se va incrementando
de a 1 por vez. En el caso de esta captura, este pardmetro tiene el valor: CSeq: 6
INVITE. El método utilizado para conformar el CSeq debe ser el mismo método
utilizado para generar el didlogo.
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Call-ID:

Este parametro es un identificador inico que agrupara una serie de mensajes.
Es obligatorio que sea el mismo durante todos los mensajes que intercambiados
entre UAC y UAS. Para asegurar que el identificador sea tinico se recomienda
utilizar RFC 1750. (Uso de cryptographically random identifiers)

El call-ID capturado es:
Call-ID: 5213e9a3785258¢01d1b1ccOba93807d(@ 192.168.1.15

Resulta interesante notar que el UAC del Videophone utiliza su propia [P
como parte del new call ID.

VIA:

El pardmetro VIA identifica el protocolo de transporte y la ubicacion a donde
se debe enviar la respuesta. El UAC debe insertar este parametro obligatoria-
mente siempre que se genera el request. Es importante notar que este parametro
estd presente en los mensajes enviados por el UAC solamente.,

Dentro del campo VIA se incluye el pardmetro Branch, el cual se utiliza para
identificar la transaccion dentro del UAC. Este pardmetro debe ser (inico.

La RFC 3261 especifica que el valor que tomara por defecto el Branco ID
comienza con z9hG4bK.

En la captura se puede ver que el protocolo de transporte es UDP, y laip y el
puerto del mismo es la del Videophone.

Via: SIP/2.0/UDP 192.168.1.15:5060; branch=z9hG4bKba93807da

Contact:

Este parametro se utiliza para identificar la instancia especifica del UA a
donde se puede enviar la requests, fuera del dialogo en curso.

En esta captura, este parametro tiene el valor:

Contact: <sip:7366@192.168.1.15=

Max Forwards:

Este pardmetro sirve para limitar la cantidad de saltos que un request puede
transitar.

Por defecto este valor se fija en 70 saltos. 5i este pardmetro llega a 0, la lla-
mada es terminada con codigo 483 (too many hops).
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Allow:

Indica todos los métodos soportados por el UA. Si este parametro no esta
presente, no significa que el UA no soporta ningiin método, sino que le mismo
no los proveyo. Este mensaje busca optimizar la cantidad de mensajes que se
necesitan para concluir.

En el caso del mensaje de invite, este parametro incluyé:

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REGISTER,
PRACK, UPDATE, INFO

Content Length:

Indica la cantidad de bytes del message body. Si no hay informacion en el
cuerpo del mensaje, este parametro debe ser seteado en 0. Este pardmetro puede

ser abreviado utilizando™:”.
En este caso el largo del mensaje es de:
Content-Length: 274
Content-Type:
Este pardametro indica el tipo de informacion contenida en el body. Algunos
ejemplos son:
Content-Type: application/sdp
¢: text’html; charset=IS0-8859-4
En este caso, el protocolo que se utilizd:

Content-Type: application/sdp

Message Body:
El cuerpo del mensaje SIF, como se vio en el header, esta usando SDP:

& Requact-Line: TNUTTE =ipcallesBl0F 163,21, 128 ST02.0
o FEIsags Header
= Hessage b

Sess1on CEsaripLion. Frotocdl vers 0

@ fenerdCrearor, Sesgion Td (o)t FdaA VPG ZFATE OGTATIINIL Ty IR 167 1RH.12.%
Sexs fort ane (3! Sig cell

& comection Information (s [0 IP4 192.168.1.15

# Time pescription; active time. (Tj: 0 0

& Media pescription, name and address (n): audioc 3334 RTRAME 8 0 15497

& Medla totribee [a): ropmap:B

@ Medila arcribure {a)T ropmap: 0 Poeu/EO00

& Madtad artribute (223 ropmap:ld G7ZE/8000

= Media arcribome (2): ropmapid GF23/RO00

& Media sttribute (3): ropmap:d7 telephone-event, B000

= Madia srtribme (&) fecpro? 0-13

Figura 28. Cuerpo del mensaje SIP
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El protocolo Session Description Protocol estd definido en la RFC 2327.
La ventaja de usar un protocolo adicional para establecer los parametros que
definirén el establecimiento de la sesion es que esto permite a SIP adaptarse facil-
mente tanto para comunicaciones de voz, como de aplicaciones multimedia.

El protocolo SDP consiste en diferentes tags, cada uno de los cuales describe
un parametro en particular de la sesién. Se puede ver los siguientes parametros:

v - SDP Protocol Version

o — Owner- Creator, Session Id: Dentro de estos parimetros se puede ver el
identificador de la session, la IP y el owner:

& owner/oreator, Session Id (o) nuavei-vehope 37475 0U56TS1514 Ia TR4 1GE.L6E.1.15

‘SesSTon 10 ITATI

sgssfon version: 958751514
temigr MeTwork Type! In
owmar Addrass Type: 1Pd
ownar Address! 192.168.1.15

Figura 29. Pardmetros Owner/creator, Session id

¢ — Connection Information:

En este parametro se presenta la [P donde se debe enviar el stream de audio.
En este caso es la misma IP del VideoPhone: 192.168.1.15.

t- Time description: Es el tiempo que lleva activa el stream de audio.

m- Media Description:

Este tag tiene la descripcion de todos los codecs soportados por el UAC que
inici6 la conversacidn. Se especifica el media type, que informa que el contenido
de la session es audio, el media port, el cual define el puerto UDP que se asignd
para recibir el stream de RTP. Los codecs de audio (video o dtmfs) se identifican
utilizando valores preestablecidos estandar: 8 G.711A, 0 G711U, 4 G.723, etc.

Medis Type:! amdio
Mediz Port: 3334
Media Proto: RTR/AVP

Media Format: ITU=T .71l PCMA
Medla Format: ITU-T &, 711 pomu
Madia Format: ITU-T &.728
Media FormaT: ITU-T G.723
media Format: 97

Figura 30. Codecs que soporta el UAC
Conforme sea necesario, cada codec adapta sus parametros utilizando media
attributes:
a — Media attributes:
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En la figura se puede ver como se especifican los diferentes pardametros para
cada codec en particular. Los atributos se relacionan con el codec a través del
parametro “Media Format™.

= Media pescripcion; name and address Om): audio 3334 RTPAAVP 8 015 4 9F
Media Type: audio
Media POFT: 3334
medid Proto: RTP/AVE
Medid Format: ITU-T G.71l PCMA
Medis Formet: ITU-T &.711 POMU
nat: ITU-T G.728
Media Format: ITU-T G.723
Media Format: 87

“E!ll '-'ﬂitrlg!t-f"lt %S rFipomap

media Format: &
MIME Typat POMa,
MIME Typa: POMAL
& Media strribute (3): repmap:0 POMUSBO00

Figura 31. Despliegue de todos los codecs que tiene el UAC
2.2 RINGING

Este mensaje es enviado por el UAS (en este caso, el softhpone) para indicar que
el usuario estd siendo alertado sobre la invitacion. Es importante notar que en
comparacion al escenario 1, no se esti enviando el mensaje TRYING. Esto es
propio de la implementacién del softphone, ya que no hay una interfase a excitar,
como por ejemplo en un teléfono en el que hay una interfase con una linea anal6-
gica, la que tarda un tiempo hasta que comienza a sonar.

W STarlEm-LInel IR0 180 RingIng
& Wedadgs Heacer

=
5 EThe
L]
£
=

Wlap SIPFZ, OFUDF 152, 1668.1.1%: 50801 branch=290iH bith 2380 Fda
W contact: s lpicatlesty 6z, 148, 1, 128
B Tor esiprcallesBlor 1661 . 138 Tag=2 60755
& From: <sip:TIGEE1MC. LEN. 1. 138 TA]-Basaa0Td
call-ron SHL3e0aITEEd Secmldl i coabaRsao ol e, L8, 1,13
csag: 6 TRVTTE
UsEr-Agent: CounterPath sy=Esam release 30130 stamp FEOLS
CORCER-Length: o

Figura 32. Mensaje Ringing

217



EverarDo HuerTa, ALDo Luns MEnDEZ PEREZ

Mirando en detalle este mensaje, y comparandolo contra los campos vistos pre-
viamente en el INVITE, se puede observar que:

a) ELFROM y el TO enviados en el header del INVITE SE MANTIENEN,
es decir, el UAS no cambia los valores provistos por el UAC. La tinica
diferencia es que el UAS agrega el TAG en el TO, con lo que la llamada
queda identificada por el Call-ID, tag provisto por el UAC, tag provisto
por UAS.

b) El CSeq mantiene el identificador provisto en el INVITE.

¢) El parametro VIA mantiene los mismos valores que en el INVITE, y lo
mismo es vélido para el Branch.

d) El parametro CONTACT es actualizado con los valores propios del
UAS.

Es interesante ver un detalle de lo que ocurre una vez recibido el mensaje de
Ringing;:

Se puede ver que el softphone, una vez que envio el mensaje de Ringing,
como tiene la informacién de SDP del Videophone, ya puede comenzar a enviar
audio (en un sentido). Antes de enviar el 200 OK con la informacién necesaria
para que el videophone abra el canal en la direccion contraria, envia paguetes de
RTP con comfort noise, para que el usuario no quede escuchando un canal mudo,
lo que daria la sensacion de que la comunicacion fallo.

Luego, el sofphone envia el mensaje 2000K con el SDP para que el UAC
puede abrir el canal, en el sentido inverso.
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2.3200 OK

Este mensaje conserva los mismos valores en los parimetros que el RINGING.

En el Message Body se puede ver que se estd enviando como protocolo pre-
ferido G.711 Mu (8), y ademés se utilizard RTP/AVP (101) para los eventos del
teléfono (dtmfs). El audio sera dirigido al puerto UDP 9440.

R e e
B Status—Line: SIP/2.0 200 ok
5 Messags Headsr
wla: 51P/2, 0/UDP 192.166.1.15: 50605 br snch-z5hG4 brbabaaorda
@ Comtact: «sip:Callesmlad. 168, 1,138
® To: csipicalleewlsd. 198, 1.128>; 1ag=2 I6tG7 56
& From: o3ip: FIO6E197. 1681, 128 ; Tag=ba53507d
call=tn: 5213004378525 8c00d] bl cotba RIBOTIE102. 168.1.15
£seq: & IWITE ) ) )
Allow: INVITE, ACK, CAMCEL, OFTIONS, OYE, REFER, NOTLFY, MESSAGE, SUBSCRIBE, INFO
Corteént-Typa: applicationsdp
Supported: eventiist

User Nt s CounterPath reledse 3030 st 23504
= Hessaga
HEE!Q@*'M&"’N B E1 i e T Sl R e e e U TN T e o i L s

‘Epcsion peccriprion Protocs] wersdon f_-.rj a
@ Owner fcreator, Session Id [6J: - B/757GF 6775785 IN 1°4 197.168.1.128
=ession Mame () CoumterPath . eyebesm
@ connection Inforaation (c: IM IP4 192.168.1.128
@ Tine Oescrigrion. active Tind (t): 0.0
w-#edls pescriprion, name and eddress (m): audio 5240 RTE/EVE 8 010
@ Hedla accribote (ad: altil L @ 7ocdder? 00000068 102.168.1.128 G440

Figura 34. Parametros de Mensaje 200 OK

24 ACK VmeEoPHONE -> SOFTPHONE

Este mensaje confirma que el Videophone recibié la notificacion 200 OK del
UAS, y que el puerto fue abierto con la informacién provista en dicho mensaje.
Se puede observar que luego de este mensaje, el Videophone comienza a enviar
RTP utilizando G.711 al puerto 9440,

2.5 BYE SorrraONE VIDEOPHONE

Lo primero que resulta interesante es que el mensaje BYE es generado por el Sof-
tphone en lugar del videophone, quien era el que habia iniciado la conversacion.
Como en este caso el UAC es el softiphone, se invierte el FROM y el TO, ¥
el VIA se actualiza con los valores correspondientes al Softphone.
Sin embargo, tanto los tags como el call-ID se mantienen como en los otros
mensajes.
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Figura 35. Mensaje BYE en Softphone
2.6 200 OK VIDEOPHONE SOFTPHONE
Este mensaje confirma que la llamada fue desconectada del lado del Videophone.

Resulta importante destacar que en este caso el Content-Length estd en 0 porque
no se incluye informacion de SDP.

OFT Ports.
B S R

Rl o
& frarun-Ling: SIP2.0 200 0K
o NESSAGE HaCar
W Promt «<stipicatlen®lFE. 108, 1. 128 Tag=21 AT
W Tor <sYpi7IONEL. 158, L, 178 s Tag-hasanerd
SSeqi & BYE i :
£all=300 EHWWEBFWMH'I?.“;LLE
wlaz SIRS2. 000 L0216, 1. L3 5060 branc=a hedbe-cET 54 3 0wl ab?a34 T 7 Pa =102 743 < rpart=50 00
corment-Lengthi 2

Figura 36. Confirmacidn de llamada con mensaje 200 OK
CONCLUSIONES
Del andlisis anterior resulta interesante notar que como los parametros FROM,

TO, VIA vy CONTACT se adaptan de acuerdo al rol que esta cumpliendo cada
Terminal en cada momento (UAC o UAS).
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También resulta interesante destacar como se realiza el control de flujo de los
mensajes de SIP, lo que justifica porque la mayvoria de los fabricantes utiliza UDP
como protocolo de transporte en lugar de TCP.

Escenario 3. LLAMADA EXITOSA DESDE EL SOFTPHONE 1 AL SOFTPHONE 2 Y VICE-
VERSA

En el presente escenario se realiza una comunicacion exitosa entre dos softphones.
El fin de esta captura es verificar que al no existir un sip proxy entre los disposi-
tivos no aparece ninglin mensaje del tipo trying. Para efectuar la comunicacion
nuevamente se tuvo que configurar ambos lados como peer-to-peer. Vemos a con-
tinuacion el intercambio de mensajes.

1P e sip s Te: i anbocas (B1ET 10651 290505

3878 EIF et

LE L] FIF Tmur

AT TR b it 100 Doration S 3T core 330 108
2544 SIF Baquen

8500 AT P pasees. 174 Dursthon 3 298 sem 0013
11858 EIF Eaqumst

12088 EIF Sestew

Figura 37. Diagrama de comunicacidén entre 2 softphone

Aqui constatamos que luego del primer mensaje INVITE el otro extremo
responde directamente con un mensaje del tipo RINGING obviando el TRYING.
Esto se debe nuevamente a que al no existir un Proxy no tiene sentido en una co-
nexion peer to peer el envio de este mensaje. A continuacidén vemos la captura.
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Figura 38. Mensaje del tipo RINGING

Esta comunicacion se desarrolla en términos normales igual que los ante-
riores dos escenarios. En este caso podemos mencionar que aunque no se dis-
ponian de micréfonos en ninguno de los dos extremos hay intercambio de audio
por RTP. Esto se debe a que al haberse negociado el codec G.711 U-Law no se
implementa la supresion de silencios, es decir que hay intercambio de audio pero
sin ninglin contenido.

En conclusion, se verifica la hipdtesis respecto del Trying anteriormente
planteada.

EsceNARIO 4. LLAMADA DESDE EL VIDEOPHONE AL SOFTPHONE EN Mopo DND (Do
Not DisTuRrE)

A continuacion se muestra los mensajes intercambiados.

Figura 39. Llamada modo DND
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Figura 40. SoftPhone configurado en modo Do not Disturb

Como toda comunicacion se inicia con un INVITE desde el VideoPhone,
quien inicia la llamada, hacia el Softphone. Este paquete es de caracteristicas
idénticas a los anteriores.

La diferencia fundamental con los escenarios 1, 2 y 3 donde se establecian
las llamadas es que al estar el softphone en modo DnD, responde con el mensaje
480 Temporarily Unavailable solicitando la finalizacién de la llamada a lo que
responde con el mensaje ACK finalizando de esta forma la llamada.

MEenNSAJE 480 TEMPORARILY UNAVAILABLE.

Este mensaje es dado cuando el otro equipo estd conectado correctamente pero
no estd en condiciones de responder la llamada. Por ejemplo: cuando no estd
logueado, cuando esté logueado pero en un estado que no permite el ingreso de
otra comunicacion o se encuentra en modo Do not Disturb (DnD). En el teléfono
que realizo la llamada generalmente aparece un mensaje diciendo que el teléfono
destino no se encuentra disponible, intente mas tarde.
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Figura 41. Capiura de mensaje 480

En la linea de Status Line se visualiza que el mensaje enviado es el 480, los
campos que contiene son los mismos a los del resto de los mensajes SIP.

Cada vez que se termina una llamada o no se concreta por algn motivo es-
pecial se envia un mensaje de error en respuesta a los distintos fallos detectados.

A continuacion se adjunta una tabla con los principales mensajes de error.

Como se ha indicado anteriormente corresponde con las respuestas de la
clase:

4xx - Respuestas de fallo de método.

5xx - Respuestas de fallos de servidor.

6xx - Respuestas de fallos globales.

Estos errores se corresponden con los mensajes de error .931 0 DSS1 ¥

suponen el mapeo de los eventos SIP con los codigos de error de la RTC (Red
telefonica conmutada)
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Tabla I. Principales mensajes de error SIP
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ESCENARIO 5. LLAMADA DESDE EL SOFTPHONE AL VIDEOPHONE OCUPADO

A continuacion se muestra los paquetes intercambiados entre el Soft Phone y el
Video Phone.

B 17 I on wire. 917 bytes caprured)

I Etharmet I1. Sror Astarock D6:Td:Se (0C113:BF:-06:7419e), OsT! 192.368.1.1% (00ed:fo:b0rec: o6l
& INCorRat Prococel, Seof 192.168.1.126 (ARE. 168 1.17E), pscy I9Q.16E. 1,15 (102 168,1.15%)

E User Datagran Profoco], See Part: 5080 (30500, DSt Part: S060 [LO&07

= ERR1En IAAT1A01on Protoce]

Figura 42. Intercambiados paquetes entre Soft Phone y el Video Phone.

En este caso, se realizo una llamada desde el Softphone hacia el Videophone,
el cual se encontraba ocupado. El videophone responde al mensaje INVITE con
un TRYING y RINGING, pero al detectar que no estd en condiciones de recibir la
llamada, envia el mensaje de error 603 DECLINE o llamada rechazada, a lo que
el softphone responde con el ACK terminando la conexidn.

Mensase 603 DECLINE

El mensaje 603 DECLINE indica que el teléfono al que se esti llamando estd
correctamente conectado pero el destinatario explicitamente no quiere atender la
llamada.

En este caso en el Video Phone se presiond la tecla Cancel mientras tim-
braba, terminando asi la llamada. En el display del llamante aparece la leyenda
“Intente mas tarde™.

A continuacion se muestra la captura.
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Figura 43. Mensaje 603 DECLINE
En el campo Status Line se ve que este paquete es codigo 603, el cual no
posee contenido adicional describiendo el motivo, por lo que tiene caracteristicas
similares a la del resto de los mensajes SIP.
ConcLusioNes EsceENarios 4 v 5
La aparicion de varios mensajes no usuales tales como DECLINE, Request Ter-
minated, etc., amplia los escenarios bdsicos que podrian aparecen en una co-

nexion SIP (analizar tabla de eventos SIP) (RFC 3261).

EsSCENARIO 6. LLAMADA FALLIDA DESDE EL SOFTPHONE 1 AL SOFTPHONE 2.

G r||JI'I Analysis

Figura 44. Esquema de paquetes intercambiados entre los softphones
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En esta comunicacién el Softphone IP: 192.168.1.200 genera una llamada
hacia el Softphone IP: 192.168.1.128, el cual responde con un Ringing indicando
que se encuentra conectado y estd timbrando.

Antes de que el receptor atienda la llamada, el softphone que la generd la
termina, por lo que este envia un mensaje CANCEL al sofiphone indicando que
se cancela la sesidn INVITE y pidiendo al otro softphone que deje de ringuear,
a lo que responde con un mensaje de confirmacion 200 OK. Luego el Softphone
128 envia el mensaje correspondiente para la finalizacion de la llamada, en este
caso envia el mensaje 487 Request Terminated, el cual indica que recibié un
CANCEL. A lo que la otra parte responde con el ACK finalizando la llamada.

Los paquetes INVITE y RINGING ya fueron explicadas por lo que no se
muestran.

Mensare CANCEL:

El mensaje CANCEL es enviado cuando el que inicid la llamada la quiere fina-
lizar antes de que el destinatario la haya atendido o finalizado, o sea, cancelar el
pedido de INVITE.

El envio de este mensaje es similar a pedirle a la otra parte que deje de
llamar, a lo que la otra parte responde enviando el 200 OK y el mensaje 487, per-
mitiendo asi la finalizacién de la llamada. En la captura vemos que la linea Req
Line describe un paguete CANCEL, el cual no presenta diferencias sobre el resto
de los paquetes, debido a que no contiene campo de aclaraciones o contenidos.
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Figura 45, Linea Req Lmr.'. arrojando el mensaje CANCEL
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487 REQUEST TERMINATED:

Este mensaje es enviado como respuesta a un CANCEL o BYE permitiendo la

finalizacion de la llamada.
A continuacion se muestra la captura.
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Figura 46. Respuesta 487 Request Terminated

En la linea Status Line vemos que el mensaje enviado es el 487 Request Termi-
nated. Los campos de este mensaje son similares a los anteriores debido a que

tampoco poseen campo de aclaraciones o contenido.

CONCLUSIONES

Podemos observar en este analisis que hay un acuerdo con la descripcion tedrica
detallada anteriormente con respecto al mensaje CANCEL, donde el UA con la
direccidn IP: 192.168.1.128 envia una peticion de cancelacion posterior a su pe-

ticion INVITE, concluyendo de esta manera con la comunicacidn.
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9. ALGORITMOS Y METODOS APLICADOS
EN EL REcoNOCIMIENTO DE VOZ.

Brenda Valdez Reyna, Carlos del Rio Bocio,
Marco A. Panduro Mendoza

CariTtuLo INTRODUCTORIO

Si nos paramos a pensar un poco sobre este tema, descubriremos que la can-
tidad de informacion que se necesita para realizar este trabajo es demasiada, em-
pezando por los modelos basicos, el tema se bifurca en muchos caminos y es
practicamente imposible obtener una visién completa de todo. Debido a su com-
plejidad matematica, fisica, informatica y lingilistica tendriamos que hacer un
estudio previo de todos estos campos, lo que requiere mucho tiempo de estudio.

Me he limitado a describir los procesos de reconocimiento de voz de una
manera superficial e intuitiva, haciendo hincapié en algunos los algoritmos y
métodos mas exitosos hasta ahora ya que, el reconocimiento de la voz constituye
una parte importante del tratamiento del habla. Las técnicas de reconocimiento
mdas desarrolladas son aquellas cominmente usadas para el idioma inglés, las
cuales incluyen las Redes Neuronales, el Andlisis de Prediccidn Lineal (LPC) y el
Alineamiento Temporal (DTW), estos algoritmos han tenido éxito habiendo sido
sometidos a pruebas bajo diversos ambientes.

Me ahorrare formulas matematicas complejas va que considero este trabajo
como una introduccidn tedrica para luego poder profundizar, en alguna otra
ocasion, en cualquiera de los temas expuestos aqui. (Daré por sabido, conceptos
de muestreo y demas.) Tocaré temas de probabilidad, pero como he dicho antes,
lo haré de forma tedrica, intuitiva y superficial. Considero ésta la mejor propuesta,
porque para saber de algo en concreto habrd que empezar desde el principio; no
habra ningiin momento en que el lector se pierda, espero, por tanto, aclarar el
nivel de dificultad de este trabajo.
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£ Qué es reconocimiento de voz? Al hablar de reconocimiento de voz, podemos
imaginarnos varios campos de aplicacion. Desde la demdtica hasta la inteligencia
artificial.

;Emplearemos reconocimiento de palabras aisladas o del habla continua?
¢ Serd o no ser dependiente del locutor? ; Tendra una gramatica restringida? Todo
depende de la aplicacion que queramos. Por ejemplo, si queremos un sistema
que reconozca un namero limitado de palabras para poder apagar o encender las
luces de nuestra casa, esta claro que grabando unos cuantos ejemplos que serviran
de patrones a identificar con las entradas, bastara para poder satisfacer nuestras
necesidades.

Imaginemos que en vez de 10 palabras queremos tratar un vocabulario com-
pleto v no s6lo eso, queremos poder hablar con naturalidad y que el sistema
identifique las palabras, las frases y el significado. Es decir, queremos que un
robot nos entienda, para ello el nivel de complejidad se eleva a un nivel casi
impensable.

Un sistema de reconocimiento de voz podra operar identificando:

*  Palabras aisladas
«  Fonemas (mayor complejidad)

Este Gltimo podra utilizarse para reconocer palabras, frases, etc. Ademas de
su entendimiento.

Si nos interesa un sistema simple de reconocimiento de palabras, actual-
mente se venden modulos que funcionan mediante comparacion de patrones. Ne-
cesitaremos almacenar en una memoria dichos patrones y luego se compararin
las entradas con éstos dando una salida de tipo binario (1 6 0).

El método de funcionamiento se podrd comprender mas adelante, ya que
conociendo lo dificil se intuye lo facil. Por ello me voy a cefiir en el reconoci-
miento de fonemas, que es actualmente el sistema mas perseguido por los mas
ambiciosos investigadores.

Como veremos, no se analiza fonema por fonema, sino que se divide la seifial
(en funcion del tiempo) en pequeiias ventanitas de unos 20 mseg. y se van anali-
zando las frecuencias ademas de sus variaciones.

La dificultad empieza a nacer cuando nos damos cuenta de que al pronunciar
las palabras: “siete” v “nueve” hay cuatro letras sefialadas en negrita que parecen
ser la misma, pero lo mejor de todo es que la pronunciacidn, en al menos dos de
ellas, es diferente, aunque sea la “e” depende mucho de ddnde la cologquemos,
qué es lo que la precede v en qué estado de dnimo la pronunciamos. Es decir,
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necesitamos predecir de alguna manera qué tipo de “e” es. Aqui entra en juega la
probabilidad, pero retornemos al principio explicando todo paso por paso.

2. PanoraMA GENERAL DEL REcONOCIMIENTO DE Voz
2.1 HistoriA pEL REcoNocmMienTO DE Voz

La historia del reconocimiento de voz, se remonta en el tiempo, en 1870 Alexander
Graham Bell queria construir un sistema/dispositivo que hiciera el habla visible a
las personas con problemas auditivos. De lo que resultd el teléfono.

En 1880 Tihamir Nemes: Solicita permiso para una patente para desarrollar
un sistema de trascripcion automatica que identificara secuencias de sonidos y los
imprimiera (texto). Pero fué rechazado como “Proyecto no Realista™.

30 afios después AT&T Bell Laboratorios construyd la primera maguina
capaz de reconocer voz (basada en Templates) de los 10 digitos del inglés. Re-
queria un extenso reajuste a la voz de una persona, pero una vez logrado tenia un
99% de certeza. Por lo tanto surge la esperanza de que el reconocimiento de voz
sea simple y directo.

En 1950 se da un avance con multiples paradigmas de trabajo y resultados,
inclusive muchas de las técnicas utilizadas con éxito debieron esperar mas de 10
afios para pasar de la teoria a la prictica, inclusive en laboratorios. Algunos de los
principales fueron en 1952, Bell Labs, con su reconocimiento aislado de digitos,
medicién de resonancia espectral en vocales, con rangos de 50 al 100%, 1959
reconocimiento de vocales y algunas consonantes, con analizador de espectro y
comparadores de patrones con resultados del 93%, ambos dispositivos de hard-
ware v exclusivamente en laboratorio.

* En los 60’s se comenzd a experimentar con normalizacion temporal
segln la deteccion de los puntos de comienzo y fin de las palabras, utili-
zando en general hardware especifico e inicios de uso de computadoras.
A mediados de los 60°s, la mayoria de los investigadores reconoce que
era un proceso mucho mis intrincado y sutil de lo que habian anticipado.
Por lo tanto empiezan a reducir los alcances v se enfocan a sistemas més
especificos:

. Dependientes del Locutor.
. Flujo discreto de habla (con espacios / pausas entre palabras).
. Vocabulario pequefio (menor o igual a 50 palabras).
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Estos sistemas empiezan a incorporar técnicas de normalizacion del tiempo
{minimizar diferencia en velocidad del habla). Ademas, ya no buscaban una exac-
titud perfecta en el reconocimiento, algunos afios después IBM y CMV trabajan
en reconocimiento de voz continuo, pero no se ven resultados hasta la década
de 1970°s, donde hubo avances significativos en reconocimientos de palabras
aisladas, y comienzos de experimentacién en reconocimiento independiente del
locutor (speaker independent). Se advierte que las fuentes de informacion seman-
tica, sintactica y contextual, ayudan a mejorar la calidad de los sistemas.

A principios de 1970, se produce el ler Producto de reconocimiento de voz,
el VIP100 de Threshold Technology Inc. (utilizaba un vocabulario pequeifio,
dependiente del locutor, ¥ reconocia palabras discretas). Gana el U.S. National
Award en 1972,

Mace el interés de ARPA del U.S. Department of Defense, y gracias al lan-
zamiento de grandes proyectos de investigacion y financiamiento por parte del
gobierno se precipita la época de la inteligencia artificial. El proyecto financiado
por ARPA busca el reconocimiento de habla continua de vocabulario grande. Im-
pulsa que los investigadores se enfoquen al entendimiento del habla.

Los sistemas empiezan a incorporar modulos de:

*  Analisis léxico (conocimiento léxico).

*  Anilisis sintdctico (Estructura de Palabras).
*  Anilisis semantico (Significado).

*  Analisis pragmatico (Intencion).

Este proyectos (el mas grande es de los afios 70’s) termina en 1976 con el
resultado de que CMU, SRI, MIT crearon sistemas para el proyecto ARPA SUR
(Speech Understanding Research). El reconocimiento de una sentencia completa
de gramdtica acotada requeria de 50 computadoras (HARPY system del Carnegie
Mellon University).

En los 80°s se aplicaron los conceptos de dynamic time warping. Se produce
un importante cambio de paradigma de comparacion de plantillas hacia el mode-
lado estadistico/probabilistica como un gran avance de aproximacion al reconoci-
miento de voz. A mitad de los 80°s se hizo masiva una técnica que revoluciono el
campo de reconocimiento se trata de los modelos ocultos de Markov o HMM que
obtuvo excelentes resultados en el modelado de sefiales de voz y virtualmente
indispensable hoy en dia.
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Se reintroduce el uso de redes neuronales (ANN) que habian vencido algunos
obstaculos de tipo conceptual y de recursos necesarios para su implementacién.
También se comenz a experimentar con reconocimiento continuo de vocabularios
largos independientes del locutor.

En los 90’s se comenzd a hacer énfasis en interfaces de lenguaje natural,
y recuperacion de la informacion en grandes documentos de voz, continud la
investigacion de reconocimiento continuo en vocabularios grandes y a usarse
masivamente a través de redes telefonicas, también en el estudio de sistemas en
condiciones de ruido. Antes y durante la mitad de los 90’s se dio la investigacion
de sistemas hibridos HMM-ANN, que también han dado excelentes resultados
siendo la excelencia de los motores de reconocimiento de voz de hoy en dia (2).

Es interesante que en los afios 80°s a 90’s, surgen los sistemas de vocabulario
amplio, que ahora son la norma (mas de 1000 palabras) y bajan los precios de
estos sistemas.

Las empresas mas importantes actualmente: Philips, Lermnout & Hauspie,
Sensory Circuits, Dragon Systems, Speechworks, Vocalis, Dialogic, Novell, Mi-
crosoft, NEC, Siemens, Intel (apoyo / soporte técnico), entre otros.

2.2 Concerto bk Voz

La voz es el sonido producido por el aparato fonador humano. Hay dos meca-
nismos basicos de produccion de voz: 1) la vibracion de las cuerdas vocales, que
da lugar a sonidos “sonoros™ (vocales, semivocales, nasales, etc.), y 2) las inte-
rrupciones (totales o parciales) en el flujo de aire que sale de los pulmones, que
dan lugar a los sonidos “sordos™ (fricativas, plausivas, etc.). Adicionalmente hay
combinaciones de ambos mecanismos, como las oclusivas sonoras (en espafiol b,
d v g). Los sonidos asi producidos luego se matizan por la configuracion del resto
del tracto vocal.

2.2.1 Sistema Fonapor Humano

Onda de presion actstica originada voluntariamente a partir de los movimientos
de la estructura anatomica del sistema fonador. Los distintos sonidos se producen
al pasar el aire emitido por los pulmones, a través de todo el sistema de produccion,
en una determinada posicién de cada pardmetro articulatorio.

Este sistema puede modelarse como un filtro, cuya funcion de transferencia
depende del sonido articulado. La entrada al filtro se puede modelar mediante
una sefial de excitacion, que se corresponde con el paso del aire generado por los

235



Brenpa VaLpez REvma, Carvos peL Rio Bocio,
Marco A. PANDURO MENDOZA

pulmones a través de la traquea y las cuerdas vocales, y también serd dependiente
del sonido generado.

2.2.1.1 Aparato Fonador

Partiendo del conocimiento de la produccién de sonidos por las cuerdas vocales,
hay que tener en cuenta queé es lo que nos hace distinguir las letras y las conso-
nantes. Si acudimos a referencias fonéticas, nos explicaran que hay ciertas
consonantes oclusivas, otras son fricativas, ete. Y esto influye muchisimo en el
traspaso del dominio del tiempo a la frecuencia.

Como ejemplo, citemos la “s”, en un espectrograma veriamos ruido a altas
frecuencias, sin embargo la “a” tiene ciertas componentes frecuencia les de alta
energia. La posicidn de la lengua, la abertura de la boca, los labios, todo un con-
junto fonético que consigue emitir infinidad de sonidos. En nuestro idioma se
acotan dichos sonidos para poder construir un lenguaje ordenado. Otros idiomas
recogen otros sonidos producidos por el aparato fonador que difieren bastante del
castellano.

Si emitimos un sonido constante y s6lo movemos la lengua, nos daremos
cuenta de que en cierta manera producimos el mismo sonido pero cambiamos las
distribuciones armodnicas... Los Formantes.

2.2.1.2 Formantes

Son frecuencias que entran en resonancia en las cavidades nasales y orales,
saliendo hacia el exterior como la informacién mas importante del habla. En re-
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conocimiento de voz solemos anular la frecuencia fundamental y nos quedamos
con los dos primeros formantes. Este es el ejemplo de la palabra “queso™ se vi-
sualiza perfectamente las altas frecuencias debidas a la “s™ y los dos primeros
formantes de la “e”, asi como el tono fundamental.

Esta es la palabra “soy”. Podemos ver perfectamente que el primer formante

se desplaza en frecuencia por el efecto del corrimiento de la lengua en el fonema
Joif (4).

2.2.1.3 Reconocimiento del habla empleando técnicas de comparacion de
patrones:

Estublecimisrito . Camparsdor Regla de
Mudned vwi| & oruucitics Parin p| % pumones Distencia | dacisitn
epecirales -

i

Baga de detor
de patrone ¢

Su principal ventaja inmediata reside en que no es necesario descubrir ca-
racteristicas espectrales de la voz a nivel fonético, lo que evita desarrollar etapas
complejas de deteccion de formantes, de rasgos distintivos de los sonidos, tono
de voz, etc.

Esto esta muy bien para un nimero finito de palabras, cuyo nimero no sea
muy grande. Si queremos implementar esto para un completo entendimiento de
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nuestro lenguaje, a ver quien se atreve a coger un diccionario y grabar palabra por
palabra. Seria una auténtica locura, ademas de ser inutil porque si por ejemplo
pronuncidsemos la palabra “queso™ tendriamos que hacerlo exactamente igual
que en la grabacién. Tendriamos que decir “queso™ con la misma velocidad, con
el mismo tono... etc.

Si nuestro “queso” se pronuncia muy rapido, habria que ajustar los tiempos
de inicio y de final, pero si el sistema no estd seguro de que sea esa palabra...
adiés muy buenas. Necesitarfamos un sistema que aprenda por si mismo éstas
posibles deficiencias y se atreva a estipular qué palabra es.

Buace de datos de pafrotu e

Comparadar N
de putrorw s =
o
| B2

T P———

La base de datos que necesitariamos serfa tan grande, que harian falta sis-
temas toscos de almacenamiento. Cuando el sistema intente buscar la palabra,
al menos basara su funcionamiento en el establecimiento de una distancia mate-
madtica entre vectores, de tal manera que se puede calcular lo cercano que se en-
cuentra cada patrén. De todos modos, existe la necesidad de aplicar este sistema
tinica y exclusivamente a ciertos casos donde el nimero de palabras necesarias
sea pequefio.

También se puede constituir los grupos de patrones por unidades tales como
sonidos basicos (fonemas y demas clasificaciones de sonidos cortos). Al grabar
estos sonidos en la base de datos, se obtendran sus caracteristicas espectrales
(suele hacerse con los parametros LPC, de los cuales hablaremos después).

Por tltimo mencionar que por mucho que se mejore éste sistema, siempre
existira el error al normalizar en tiempo y amplitud éstas sefiales de entrada para
que coincidan con el patrén.
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2.2.1.4 Estudio basado en la posicién de los formantes

Para obtener una informacion detallada de los tres primeros formantes hay que
recurrir a otra solucién. Un simple espectrograma nos da informacion... pero no
tanta. ;Qué podriamos hacer para poder diferenciar unas personas de otras?, jqué
hariamos para poder ver las relaciones entre formantes de una manera més pre-
cisa? La solucién estd en construir graficas donde F1 (primer formante) se situé,
por ejemplo, en el eje de abscisas, F2 en el eje de ordenadas, v asi probando
todas las combinaciones. También podemos establecer grificos de 3 dimensiones
donde intervienen los tres formantes.

LY N A M R W Y

e

£ e

Esta grafica muestra lo dicho. Cada color representa una persona diferente,
si nos fijamos en la de arriba a la derecha (F2 eje x, F1 eje y), podremos observar
las vocales (i, e, a, 0, u) de derecha a izquierda. Cuanto més a la derecha esté la
informacion, mayor frecuencia tendra F2. Cuanto mas arriba, menor frecuencia
tendra F1. Las demads gréficas se usan para complementar casi siempre a la que
hacemos referencia. De esta forma podremos distinguir entre quién habla y qué
sonido produce dicha persona.

Pero una aplicacion recondita reside aqui. jPodemos diferenciar si una vocal
es adyacente a una consonante bilabial (por ejemplo, la “b™), o si la misma
vocal es adyacente a una consonante velar, o a una dental/interdental... Lo que
quiero expresar con esto es la solucidn a la identificacidn de las consonantes ad-
yacentes a una misma vocal. Bien antes hemos dicho que una misma vocal puede
pronunciarse de diferentes maneras segln sus consonantes adyacentes.
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En estas gréficas podriamos apreciar cémo F1 y F2 bajan en frecuencia (des-
plazadas hacia la izquierda y hacia arriba) en el caso de tener adyacente una con-
sonante bilabial. F1 baja y F2 sube en el caso de tener una consonante velar, este
caso se ve claramente porque es la parte coloreada de azul en la grafica de arriba
a la derecha, donde podemos observar que esti desplazada de las demas hacia
arriba y hacia la derecha (F1 baja y F2 sube).

Un andlisis mucho més profundo revelaria grandes detecciones sobre la evo-
lucion de los formantes (4).

2.2.2 CLASIFICACION DE SONIDOS

»  Sefiales sonoras: En ellos las cuerdas vocales vibran y el aire pasa a
través del tracto vocal sin impedimentos importantes.

= Sefiales sordas también conocidas como fricativas: En ellos las cuerdas
vocales no vibran y existen restricciones importantes al paso del aire que
proviene de los pulmones, por lo que son de amplitud menor y normal-
mente de naturaleza mas ruidosa que los sonoros.

2.2.3 AnALisis FrecuenciaL (T)
La sefial de voz es limitada en banda, a unos 8 kHz. Sin embargo, la mayor parte

de la informacion se encuentra en los primeros 4 kHz, que es aproximadamente
el ancho de banda utilizado en las comunicaciones por via telefonica.
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Espertrograma de /7 Espectrograma de /o’

2.2.4 ANALISIS FRECUENCIAL (II)
De las figuras de antes se pueden sacar varias conclusiones:

* La periodicidad del fonema /u/. (Hay que recordar que la presencia de
arménicos en el espectro indica cierta periodicidad de la sefial).

*  El margen habitual del valor del pitch para locutores masculinos adultos
del valor del pitch es de 50 a 250 Hz, mientras que para locutoras se
encuentra entre 120 y 500 Hz.

=  Existencia de resonancias o zonas enfatizadas (formantes), en el espectro
de los sonidos sonoros, por ejemplo las vocales, esto permite identificar
a la vocal a partir de sus formantes.

Mota: para formar el tridfngulo vocdlico solo se requiere dos formantes.

L]

Illll!lllll!
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2.3 ProceESAMIENTO DIGITAL
2.3.1 FasE 1* — DIGILITACION DE VOzZ

El procesamiento digital de sefial mediante un DSP, ordenador, efc., requiere pre-
viamente la conversion de la sefial acistica a eléctrica mediante un micréfono, y
la conversion de la sefial analdgica resultante a sefial digital. Por otra parte, para
restaurar o generar sefial audible a partir de un sistema digital, sera necesaria
la conversién digital a analégica, su amplificacion, y su radiacién mediante un
altavoz.

Etapas de digitalizacion:

+  Recogida de informacién mediante un transductor.
+  Filtrado antialiasing.
»  Muestreo (Teorema de Nyquist).

2.3.2 Fask 2" — ComrFicaciony DE Voz

Las técnicas de codificacion de voz pretenden reducir el volumen de informacidn
necesario para almacenar o transmitir una sefial de voz, de forma que la pérdida
de calidad de la sefial decodificada respecto a la sefial sin comprimir sea lo menor
posible. Por supuesto, debera mantenerse la inteligibilidad del mensaje, y existira
un compromiso calidad versus tabla de compresion, complejidad computacional,
etc.

Tipos de codificacion:

A) Codificacion de forma de onda: intentan reproducir fielmente la forma de
la onda de la sefial a codificar.

B) Codificacion paramétrica (*): se basan en un modelo de produccion del
habla, e intentan reproducir en el proceso de decodificacién una sefial
que al escucharla se parezca a la original, aunque existan distorsiones
en la forma de onda generada.

(*)Nota: en el reconocimiento de voz, la codificacion paramétrica es amplia-
mente utilizado CVoiceControl/kVoiceControl
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2.4 Reconocmiento pE Yoz

2.4.1 INTRODUCCION

El reconocimiento de la voz constifuye una parte importante del tratamiento del
habla. Las técnicas de reconocimiento mas desarrolladas son aquellas comin-
mente usadas para el idioma inglés, las cuales incluyen el Anélisis de Prediccion
Lineal (LPC) y el Alineamiento Temporal (DTW).

2.4.1.1 Tipos de enfoque en el reconocimiento

Reconocer palabras aisladas: las palabras se pronuncian entre pausas
pequefias de tal forma que el procesamiento se realiza teniendo como
unidades lingiiisticas las palabras de un vocabulario especifico.
Reconocer palabras conectadas: las palabras se pronuncian sin pausas
(habla normal) de tal forma que el reconocimiento se lleva a cabo basan-
dose en la coincidencia de palabras aisladas de referencia.

Reconocer fonemas y difonos (reconocimiento continuo de voz): basada
en la separacion de la sefial de voz en estas unidades lingiiisticas, para su
posterior analisis.

2.4.1.2 Ventajas / Desventajas

De los diferentes tipos de reconocedores:

La complejidad de los reconocedores mediante fonemas es bastante
mayor en comparacion con los de palabras aisladas.

Los reconocedores de palabras aisladas no permiten vocabularios me-
dianamente extensos (<50 palabras), debido principalmente al alto coste
de memoria, que esta técnica requiere. Mientras que los reconocedores
de fonemas permiten una mayor extension del vocabulario a reconocer.
Palabras del vocabulario castellano: 300000 palabras

Fonemas existentes en el castellano: 37 fonemas

Una limitacion del reconocedor de palabras aisladas es tener que “dictar”,
de forma aislada, cada palabra del texto a reconocer.
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2.4.2 MopELADO PEL TRACTO VOCAL
2.4.2.1 Modelado del Tracto Vocal (I)

Existe un modelo que describe el proceso del habla clasificando las sefiales en
dos tipos:

*  BSefiales sonoras: se caracterizan por tener alta energia y contenido fre-
cuencial en el rango de los 300 Hz a 4000 Hz, las cuales se generan por
intermedio de las cuerdas vocales y ademds presentan cierta periodi-
cidad.

*  Sefiales sordas también conocidas como fricativas: se caracterizan por
tener baja energia y componente frecuencial uniforme presentando alea-
toriedad en forma de ruido blanco (3).

2.4.2.2 Modelado del Tracto Vocal (Ti)

El tracto vocal modelado se manifiesta como un filtro variable en el tiempo cuyos
parametros varian en el tiempo en funcién de la accion consciente que se realiza
al pronunciar una palabra.

El filtro variable en el tiempo tiene dos posibles sefiales de entrada que de-
penderan del tipo de sefial, sonora o sorda (no sonora). Para sefiales sonoras la
excitacion serd un tren de impulsos de frecuencia controlada, mientras que para
las sefiales no sonoras la excitacion serd ruido aleatorio.
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La combinacidn de estas sefiales modelan el funcionamiento de la glotis. El
espectro de frecuencias de la sefial vocal puede obtenerse a partir del producto del
espectro de la excitacion por la repuesta en frecuencia del filtro.

El tracto vocal manifiesta un nlimero muy grande de resonancias, sin em-
bargo se consideran solo las tres o cuatro primeras que toman el nombre de “for-
mantes’ ¥ cubren un rango de frecuencias entre 100 y 3500 Hz. Esto es debido
a que las resonancias de alta frecuencia son atenuadas por la caracteristica fre-
cuencial del tracto que tiende a actuar como un filtro pasa bajo con una caida de
aproximadamente -12 dB por octava.

Este modelo es una simplificacion del proceso del habla. Los sonidos fii-
cativos no se filtran por el tracto con la misma extension en que lo hacen las
sefiales sonoras por lo que el modelo no es muy preciso para este tipo de sefiales.
Ademas el modelo supone que las dos sefiales pueden separarse sin considerar
ninguna interaccion entre ellas, lo cual no es cierto ya que la vibracion de cuerdas
vocales es afectada por las ondas de presién dentro del tracto. Sin embargo estas
consideraciones pueden ser ignoradas resultando el modelo lo suficientemente
adecuado (3).

Gemerulor e vel
fe fupicns l
r—)@_-—) E‘:l‘;":" 5 Vox
Generader TG-
e ruid
Modelo del tracto vocal

2.4.3 REPROCESAMIENTO DE LA SERAL VocaL PREENFASIS

Se hace necesario para el andlisis realizar un pre-procesamiento de la sefial vocal.
Esto se realiza a través de técnicas que permitan extraer la informacidn acistica
directamente a partir de la sefial vocal emitida. Esto se realiza mediante la técnica
de preénfasis y la aplicacion de una ventana de Hamming.

La etapa de preénfasis se realiza con el propésito de suavizar el espectro y
reducir las inestabilidades de cédlculo asociadas con las operaciones aritméticas de
precision finita. Ademas se usa para compensar la caida de -6 dB que experimenta
la sefial al pasar a través del tracto vocal. Se usa un filtro digital de primer orden
cuya funcion de transferencia es:
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Yi r
Hoy= =14l , 2095

Y la ecuacion en diferencias correspondiente a la funcién de transferencia

e5:
yinj=xin} axjn-1]

Y la representacion de esta ecuacion en un diagrama de bloque es:
PN
x[n] \
e A% /J\
+

Diagrama de blogues del sistema

Filtro de Preénfasis
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Por Gltimo solo queda mostrar la grafica en el dominio frecuencial del filtro
de preénfasis.

2.4.4 PREPROCESAMIENTO DE LA SENAL VOCAL SEGMENTACION Y ENVENTANADO

Una vez que la sefial se ha digitalizado y filtrado con el filtro preénfasis, la sefial
de voz se segmenta en tramas de 20 6 30 mseg. Con un desplazamiento cuyo valor
tipico es 10 mseg. Por ejemplo, imaginemos que tenemos la sefial de la figura 1.
Las rayas verticales de la gréfica se corresponden con 20 mseg de tiempo.
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Segmentacién de la seial devoz

Para analizar este trozo de voz se procedera de la siguiente manera, la primera
trama de voz es la indicada en la FIGURA 1. La segunda trama no comenzari en
el siguiente segmento indicado por el trazo vertical, sino que estard desplazado
10 mseg. Respecto del comienzo de la trama anterior, y asi sucesivamente. En la
FIGURA 1, la punta de la flecha ¥ su longitud indica comienzo y duracion de la
trama. Es por esto que se habla de duracion de las tramas y desplazamiento.

Cada trama de 20 mseg. se procesa de la siguiente forma: Después de la
segmentacion se aplica una ventana Hamming, la cual elimina los problemas
causados por los cambios rapidos de la sefial en los extremos de cada trama de
voz. Es por eso por lo que se utiliza la segmentacion con un desplazamiento para
conseguir transiciones suaves entre tramas. En la practica es deseable normalizar
la ventana para que la potencia de la sefial sea aproximadamente igual a la po-
tencia de la sefial antes del enventanado.

La teoria de la ventana fue un tema activo de investigacion en el procesado
digital de sefial, hay muchos tipos de ventana: rectangular, Hamming, Hanning,
Blackman, Bartlett y Kaiser. Hoy en dia se utiliza exclusivamente la ventana Ha-
mming para el reconocimiento de voz, que es un caso especifico de la Hanning,

Una ventana Hamming se define como:

2xn
w(n)=0.54-0.46 N'_l]
Ny e ¢l nimero de meestras de la tramn.

Og ogNs
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Cuya representacion grafica es:

EVENTANADO. Al periodizar el bloque de anlisis aparecen discontinui-
dades. Estas discontinuidades producen componentes espectrales que no existen
en la sefial original.

Para eliminar las discontinuidades, se debe multiplicar las sefial por otra
sefial (ventana).Actualmente existen varios tipos de ventanas: triangular, rectan-
gular, Hanning, Hamming, etc.

2.4.5 AnAvisis bE PrRepiccion Lineal (Lec).
ECUACION DEL FILTRO FIR (I)

Una de las técnicas mas usadas en el procesamiento de sefiales de voz viene a ser
el andlisis de prediccion lineal. Esta técnica ha probado ser muy eficiente debido
a la posibilidad de parametrizar la sefial con un niimero pequefio de patrones con
los cuales es posible reconstruirla adecuadamente.

Los parametros obtenidos mediante este método se caracterizan por variar en
forma lenta durante las ventanas de tiempo de andlisis. Mediante esta técnica po-
demos representar a la sefial vocal mediante parimetros que varian en el tiempo
los cuales estin relacionados con la funcion de transferencia del tracto vocal y
las caracteristicas de la fuente sonora. Otra ventaja es que no requiere demasiado
tiempo de procesamiento, lo cual es importante a la hora de la implementacion
en un computador.

El modelo matemético expuesto establece que el tracto vocal puede mode-
larse mediante un filtro digital siendo los pardmetros los que determinan la fun-
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cidn de transferencia. El problema consiste en, dado un segmento de palabra,
extraerle sus pardmetros que en este caso vienen a ser los coeficientes del filtro.
El analisis de prediccion lineal permite aproximar una sefial a partir de sefiales
pasadas. En este caso se trata de predecir sefiales de voz mediante un filtro FIR
(filtro de respuesta impulsiva finita), cuya funcién de transferencia se deduce a
partir de:

»
¥ == -G~ y(n—k)- x(n)

k=]

Como se puede observar la sefial de voz se representa por medio de sefiales
anteriores y x(n) viene a ser la entrada del filtro, el cual serd un tren de impulsos
periodicos o una fuente de ruido aleatorio. El tren de impulsos producira sefiales
sonoras mientras la fuente de ruido aleatorio producird sefiales no sonoras a la
salida del filtro. De esta manera el filtro viene a representar un modelo del tracto
vocal.

2.4.5.1 Anilisis De Prediccion Lineal (Lpc).
FUNCION DE TRANSFERENCIA (II)

La funcién de transferencia del filtro se obtiene sacando la transformada z a la
relacion anterior con lo que se obtiene:

£
iy ——————
1+ a7
E=l

Donde G viene a ser la ganancia del filtro y dependera de la naturaleza de
la sefial. Dada la sefial y(n), el problema consiste en determinar los coeficientes

de prediccion a_y la ganancia G. Seran los coeficientes de prediccion los que
se usardn como pardmetros de reconocimiento de palabras. Su determinacidn se
realiza minimizando el error que se comete cuando se intenta realizar la aproxi-
macion de la sefial (3).
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2.4.5.2 Anilisis de Prediccion Lineal (Lpc).

AUTOCORRELACION (I1I)

Desarrollando el error mediante minimos cuadraticos, obtenemos:

Najeg

R@= 3 y(m) pln+i)—>i20
H=]

A continuacién se procede a realizar un analisis de auto correlacion. La
funcidn de auto correlacién proporciona una medida de la correlacion de la sefial
con una copia desfasada en el tiempo de si misma, donde p es el orden de anélisis.
De aqui se extraen los p coeficientes de auto correlacion, valores tipicos de p
pueden ser entre 10 y 15. Podemos identificar los coeficientes de auto correlacion
en las ecuaciones que minimizan los errores en la estimacion de la sefial predicha.
Para resolver este conjunto de ecuaciones se recurre al algoritmo de Levinson-
Durbin el cual permite resolver el sistema de ecuaciones de una forma eficiente.
Debido a la complejidad no se va a poner el algoritmo, solo decir que es Gtil para
calcular los coeficientes de prediccion del filtro.

Teniendo los coeficientes del filtro a, se dispone, para la ventana de anilisis,
la funcion de transferencia del modelo del tracto vocal en ese instante, es decir se
dispone con la forma con la que la cavidad vocal se comporta y que junto con la
sefial de excitacion se obtiene el sonido emitido en ese momento (3).

2.4.6 ALINEAMIENTO TEMPORAL (DTW)

La siguiente etapa del analisis viene a ser la que se encarga de realizar la com-
paracién de patrones aciisticos. El éxito de este tipo de sistemas dependera de la
aplicacion de una técnica conocida como Alineamiento Temporal (Dynamic Time
Warping) la cual tiene en cuenta la variacion en la escala del tiempo de dos pala-
bras a comparar. El problema que se presenta cuando se pronuncia una palabra es
que esta no siempre se realiza a la misma velocidad, lo que produce importantes
distorsiones temporales. Estas distorsiones afectan no sola a la palabra conside-
rada sino también a sus componentes actisticos. Las variaciones temporales no
son generalmente proporcionales a la velocidad de locucion y podréin variar de
locutor a locutor.

Es por esto que se hace necesario un procedimiento que permita comparar
dos palabras, sin considerar las distorsiones temporales. Los métodos que se usan
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para realizar lo expuesto se basan en algoritmos de programacién dindmica. Para
dos palabras a comparar dichos algoritmos proporcionan una medida de disimi-
litud que puede ser aprovechada en el reconocimiento de palabras aisladas

2.4.7 CuantIFicacioN VECTORIAL

Una parte importante en cualquier tipo de procesamiento de voz viene a ser la
optimizacion de los algoritmos en cuanto a velocidad y almacenamiento. La téc-
nica que a continuacidn se expone permitird un ahorro en memoria lo que a su vez
permitird que los algoritmos se ejecuten a mayor velocidad ya que no tendran que
hacer uso de dispositivos externos de memoria.

Las técnicas de parametrizacion de la sefial vocal se realizan tomando una
secuencia de ventanas de tiempo, cada una de las cuales es representada por un
nimero p de parimetros. Podemos apreciar que cada ventana de tiempo se puede
representar por un vector de p dimensiones. Cuando se almacenan los pardmetros lo
que generalmente se realiza es cuantificar cada parametro separadamente usando
un nimero determinado de bits. Esto se conoce como cuantificacion escalar y
no es la forma mas econémica de almacenamiento ya que implica la ocurrencia
uniforme de las ventanas de la sefial vocal en el espacio vectorial. En aplicaciones
de codificacion y reconocimiento resulta mas conveniente y econdmico el empleo
de una técnica conocida como cuantificacion vectorial.

La idea principal de la cuantificacién vectorial es particionar el espacio vec-
torial en sectores, cada uno de los cuales seréd representado por un solo vector
que puede ser el centroide. El conjunto de centroides viene a ser el libro indice
(codebook) que conforman los niveles de cuantificacion v a cada uno se le asigna
una direccion o etiqueta. Como la parametrizacion se realiza por ventanas de
tiempo pequefios representados por vectores de 14 dimensiones, a cada ventana
se le asignara un vector. Para efectuar la cuantificacion de un vector de entrada lo
que se realiza es asignarle la direccion del vector del libro indice mas cercano
evaluado mediante una medida de disimilitud que puede ser la distancia cepstral
euclidea o cualquier otra como la distancia de Itakura.

Un aspecto muy importante de cualquier sistema de cuantificacion vectorial
es la obtencién del libro indice (codebook), el espacio vectorial debe ser dividido
sectores los cuales se hallan partiendo de vectores de entrenamiento. Dichos
vectores deben representar fielmente el espacio de interés. El libro indice se ob-
tiene empleando un algoritmo conocido como LBG, cuyo nombre se deriva de los
creadores Yoseph Linde, Andrés Buzo y Robert Gray.

El algoritmo LBG debe partir de un libro indice inicial ® con el cual se com-
para cada vector del espacio a cuantizar con cada componente del libro indice.
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Se compone una particién de distorsion minima P (=) clasificando cada vector
mediante la distancia minima con los vectores del libro indice. La suma de las
distancias se compara con el umbral de distorsion, si resulta mayor se vuelve a
calcular una nueva particion hasta que la de distancia total sea inferior al um-
bral.

2.4.7.1 Esquema de un Reconocedor de Cuantificacion Vectorial

Actualmente estd en desuso. Sin embargo, es un método que requiere pocos cal-
culos. Si las unidades elementales son palabras, se calcula un modelo para cada
palabra, consistente en un codebook. El proceso de reconocimiento consiste en
codificar la palabra desconocida, y escoger el codebook que proporcione la menor
distancia de codificacion. El codebook llevaré asociada cual es la palabra que esta
modelando. La figura muestra de forma esquematiza un sistema reconocedor:

l Sefial de entrada
Parametrizaciém
L v

CODESOOK P CODERQOK
PALABRAL - PALARRAZ

CODEROOK

PALABRA N

‘Decisiin

Reconocimiemio de palabras medianie cuantificacion vectorial
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2.4.8 Diacrama DE BLogues pe un REcoNocEDOR DE Voz

En la figura que se muestra a continuacion se presenta el esquema tipico de
un reconocedor de voz, al que se le han afiadido los blogues de anélisis seméntico
y de gestion de dialogo.Estos dos Gltimos bloques mejoran la tasa de reconoci-
miento gracias a la informacion que tienen sobre el estado del dialogo, por lo que
se puede considerar que forman parte del reconocimiento. Yamos a ilustrar esto
con un ejemplo: supongamos que el usuario pronuncia una frase del tipo: “querria
hacer una llamada”. El analizador semantico extraera el significado de la frase,
que en este caso se reduce a la accién que desea realizar el usuario (“llamar™) y
el gestor del dialogo pedira al mismo que diga el nimero de teléfono o el nombre
de la persona o empresa a la que desea llamar.

En estas circunstancias, lo logico es que el usuario conteste con un nimero
de teléfono o un nombre, por lo que si el gestor de dialogo proporciona esta infor-
macidn al reconocedor, se reduce la posibilidad de que este falle.

En el proceso de reconocimiento se emplean cuatro tipos de informacién:

*  Los modelos acisticos. que permiten que el reconocedor identifique los
sonidos pues proporcionan informacion sobre las propiedades y caracte-
risticas de los mismos.

= El diccionario. que indica que conjunto de sonidos forma cada palabra
del vocabulario.

* El modelo del lenguaje. que tiene informacion de cémo se deben de
combinar las palabras para formar frases.

*  Los sistemas de dialogo o conversionales. el reconocedor suele disponer
de predicciones sobre el contenido de la siguiente frase que pronunciara
el locutor.
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Asi pues el funcionamiento del reconocedor completo es: La sefial de voz
entra por el microfono y se convierte en una sefial eléctrica analogica que es
posteriormente digitalizada (convertida en secuencia de unos y ceros). Esta sefial
pasa al detector de extremos, que es el encargado de detectar la presencia de voz
y de pasar dicha voz al siguiente bloque del reconocedor. El extractor de caracte-
risticas calcula una serie de parametros de la sefial de voz que tienen informacion
relevante para el proceso de reconocimiento. Estos parametros se pasan al deco-
dificador, el cual se apoya en los modelos acisticos, los modelos del lenguaje, las
predicciones y el diccionario para generar la frase reconocida. Posteriormente, el
analizador semantico extraera el significado de la frase, que sera utilizado por el
gestor del didlogo para, en funcién del estado de la conversion, tomar la decision mas
adecuada y hacer una prediccion sobre la siguiente interaccion con el usuario.

Como el problema general del reconocimiento de voz no esta totalmente
resuelto, existen muchos tipos de reconocedores especializados en resolver pro-
blemas concretos. Por este motivo, no se pueden comparar dos reconocedores si
no estin especializados en la misma tarea, y aun en este caso, habra que asegurar
que las condiciones de la prueba son idénticas para ambos, antes de pronunciarse
sobre la calidad de cada uno de ellos: comparar dos reconocedores sin tener en
cuenta su especializacidn es como comparar un coche de carreras con uno familiar,
Mo hay uno mejor que otro simplemente son distintos. Como este es un punto
muy importante que da lugar a mucha confusion, a continuacién se presenta una
clasificacion de los sistemas de reconocimiento atendiendo a varios criterios:

*  Segin el nimero de locutores que pueden reconocer:

. Dependientes del locutor: solo reconocen a la persona para la que
han sido entrenados.

. Multilocutor: reconocen a un conjunto pequefio de personas.

. Independientes del locutor: reconocen a cualquier persona.

*  Segin el tamafio del vocabulario que reconocen:
. Reconocedores de vocabulario pequefio: hasta 40 palabras.
. Reconocedores de vocabulario mediano: hasta 400 palabras.

. Reconocedores de vocabulario grandes: hasta 4000 palabras.
. Reconocedores de vocabulario muy grandes: hasta 40000 palabras.
. Reconocedores de vocabulario limitado: méas de 40000 palabras.

+  Segin el canal:
. Reconocedores a través de microfono.
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. Reconocedores para la red telefénica (fija, mévil analdgica o mévil
digital).

= Segun el tiempo de respuesta:

. Reconocedores de tiempo real: son reconocedores que dan la res-
puesta lo suficientemente deprisa como para que el usuario puede
interaccionar con ellos.

. Resto: reconocedores en los que el tiempo de respuesta no es un
factor importante (por ejemplo: sistemas de reconocimiento em-
pleados para la transcripcion de informes).

2.4.9 PROBLEMAS DEL ANALISIS ¥ REcoNOCIMIENTO DE VoOZ.

El analisis de la sefial de voz y su posterior reconocimiento deben superar algunos
problemas que en principio parecen triviales ya que son superados de forma sen-
cilla por los seres humanos, algunos de ellos son, la correcta eleccidn y extraccion
de las caracteristicas de la sefial de voz, tratar con correccion las variaciones
inherentes a género, velocidad de emisién, pronunciacion y acentos, tamaifios de
los vocabularios a reconocer, ruido y distorsion de los entornos donde se utilizan,
inclusive hasta el estado de dnimo del locutor.

Pese a las dificultades, se ha logrado gracias a maltiples corrientes inde-
pendientes de investigacion y desarrollo, sistemas de uso real, en los cuales la
exactitud es superior al 90%, siempre considerando tareas acotadas de una u otra
manera.

Por ejemplo reconocimiento de digitos, para un solo locutor, en canales sin
ruido, se logran niveles de mas de 99% de exactitud. Sistemas comerciales para
vocabularios grandes, obtienen de 90% a 95%, cayendo a 87% para diferentes
locutores v diferentes canales.

2.4.10 Srruacion AcTual pE RECONOCIMIENTO DE VOZ DE HaBLA CONTINUA
Principalmente se enfocan al reconocimiento de palabras completas y mencionaré

algunas cuestiones sobre produccion de la voz, referente a los tramos sonorizados
y los tramos no sonorizados.
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2.4.10.1 Reconocimiento de Palabras Completas

La mayoria de los sistemas autométicos de reconocimiento de voz identifican
fonemas simples o silabas y unen estos en palabras. Por el contrario el recono-
cimiento de “palabras completas” estd basado en el andlisis de una palabra com-
pleta, o incluso en el de una secuencia de palabras.

En esta aproximacion, el espectrograma de voz de una palabra, por ejemplo
su energia, se considera como una fotografia y se analiza mediante métodos
conocidos de procesamiento de imagen de manera especifica, los sistemas bidi-
mensionales de Fourier calculan la transformacién de la energia de la voz (o una
transformacion equivalente).

Tan sélo se retienen los componentes de baja frecuencia de la imagen trans-
formada, haciendo asi el anélisis independiente de fluctuaciones limitadas en la
velocidad y forma. Un total de 49 coeficientes de Fourier tienen unos resultados
excelentes en el reconocimiento de voz en sistemas de alta definicion y telefé-
nicos.

2.4.10.2 Algunas Cuestiones Sobre Produccion de la Voz

Los sonidos vocales son producidos por la accién del aire que impulsan los pul-
mones sobre el tracto vocal, en la laringe existen dos membranas (cuerdas vo-
cales) que permiten variar el 4rea de la triquea por la cual circula (glotis). Du-
rante el habla, dichas membranas permanecen en continuo movimiento (abrir y
cerrar) lo que origina una mezcla de caracteristicas en la generacion de la voz,
que se dan en llamar “voiced” y “unvoiced”, o sonorizado y no sonorizado.

En los tramos sonorizados, las cuerdas vocales estin normalmente cerradas
y vibran al ser recorridas por la corriente proveniente de los pulmones, su fre-
cuencia (pitch) se determina por el largo y tension de las membranas y estd en el
orden de 50 a 400 Hz. El efecto de este continuo abrir y cerrar de la glotis aparece
como un tren de pulsos casi continuo.

En los no sonorizados, las cuerdas vocales permanecen abiertas y el aire pasa
al resto del tracto vocal en forma de turbulencia. Queda asi establecido que el
resultado del habla en la region de la glotis serd, una sucesion de pulsos o ruido
blanco, segin sea sonorizado o no, pero lo que termina de moldear el aspecto de
la voz es el resto del tracto vocal que da “forma” al sonido actuando como un
filtro que impone su propia respuesta en frecuencia.

Para los sonorizados, como las vocales, el tracto vocal actiia como cavidad
resonante, que produce picos en el espectro resultante conocidos como “formants™
o formantes (Normalmente cerca de los 500 Hz), que en si mismos contienen la
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mayoria de la informacién de la sefial y estian formados de impulsos correspon-
dientes a la naturaleza vibratoria de las cuerdas vocales. La forma y ubicacion de
los formantes depende de forma general de su tamaiio y caracteristicas particu-
lares, y de forma particular del tracto vocal, posicion de la lengua, labios, mandi-
bulas, etc. es decir todo lo que forma parte de la articulacion de los sonidos.

La figura muestra un tramo de sefial de voz sonorizada y su espectro, en el
que se observan 3 formants™ (a 750Hz y arménicos impares).
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A continuacién se observa un segmento no sonorizado, con su correspon-
diente espectro, sobresale su caracteristica similar al ruido y su espectro tipo pasa
altos.
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3.1 Trros pE REcoNocmMiENTO DE VoZ.

Muchas veces suelen confundirse las condiciones bajo las cuales se habla de un
sistema basado en reconocimiento de voz. Debido a la mala utilizacién de los ca-
lificativos que se utilizan para describir estos sistemas v, algunas veces, a la mala
traduccion hecha a partir de otros idiomas, se ha generado una ambigiiedad o
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concepcidn erronea de lo que en realidad es el término “reconocimiento de voz™.
Para esclarecer esta situacidn es necesario distinguir los tipos de reconocimiento
de fonemas, lexemas o sonidos en general que son objeto de investigacion y, al-
gunos, desarrollo en la actualidad [TLDP2] y [TLDP3].

3.1.1 LENGUAJE NATURAL

Este tipo de reconocimiento busca identificar el significado de las palabras u
ordenes emitidas mediante el habla no ensayada, continua y sin atenerse a una
expresion especifica predeterminada (aunque si a un idioma en especifico), in-
cluso tomando en cuenta factores como pequefios tartamudeos y rectificaciones
hechas por el usuario al hablar. Se trata, entonces, de que la persona que emplea el
reconocedor pueda expresarse como quiera, con frases cortas o largas, empleando
las palabras que desee. En resumen, se pretende que el hablante se exprese como
lo haria con otra persona, en vez de con un sistema automatico. Es el reconocedor
mas avanzado y por tanto el mas potente, novedoso y complejo de realizar ya
que involucran generalmente (si no siempre) la implementacion de un sistema de
inteligencia artificial.

Cabe mencionar que de esta forma se elimina en gran parte el rechazo de
los usuarios hacia este tipo de sistemas, al permitir que el cliente se exprese li-
bremente, en lugar de estar sujeto a un didlogo preestablecido, fuertemente con-
trolado y limitado. La clase de aplicaciones que permite desarrollar este tipo de
reconocedor pueden ser mucho més completas que las demas y con mayor fun-
cionalidad, pues no se ven limitadas al uso de menis prefijados, sino que in-
terpretan el mensaje del usuario, permitiendo un servicio mucho mas dinamico
e interactivo. Los sistemas de reconocimiento de lenguaje natural estan en la
actualidad en una etapa de desarrollo prematura, aunque logrando importantes
avances a futuro.

3.1.2 Hagra CONTINUA

A diferencia del tipo de reconocimiento mencionado en el apartado previo, este
tipo de reconocimiento si utiliza “palabras reservadas™ (més concretamente un
nimero de fonemas que, enlazados, forman una palabra reconocible) para inte-
ractuar con la computadora, lo cual implica el establecimiento de un conjunto
de elocuciones predefinidas con anterioridad basadas en la combinacién de estas
palabras y las cuales seran, unica y exclusivamente, las que el sistema reconocera
como parte de los comandos o instrucciones validas al momento de interactuar

con el usuario.
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La caracteristica particular de este tipo de sistemas y la cual lo diferencia del
tipo que se presentard en el apartado posterior es que no necesita que exista una
pausa entre las elocuciones pronunciadas por el usuario (generalmente palabras);
en ofros términos, esto quiere decir que no es necesario que el hablante indique
al sistema la terminacion de una orden o comando mediante la utilizacion de una
minima pausa intencional, sino que el sistema estard en la capacidad de poder
identificar cada una de las 6rdenes pronunciadas dentro de la muestra gracias a la
implementacidn de algiin método especial que determine los limites de ellas, lo
cudl permite al usuario hablar casi naturalmente si el conjunto de palabras reco-
nocibles ¥ los comandos formados por éstas asi lo permiten.

313 Voz

Se debe resaltar el hecho de que todos los tipos de reconocimiento, en su forma
mas general, son reconocedores de voz vy es por eso que este término es utilizado,
hasta cierto punto de manera errénea, para hacer referencia a cada uno de ellos;
sin embargo es necesario precisar, en los casos en los que no se esté discutiendo
el tipo de reconocimiento tratado en el presente sub-apartado, especificamente de
cual de los tipos de reconocimiento se estd hablando, para asi evitar incurrir en
una ambigiiedad de términos que podrian prestarse a confusiones por parte de las
personas que no estin lo suficientemente familiarizadas con ellos o que simple-
mente los desconocen.

a) Elocuciones aisladas. Los reconocedores de voz basados en elocuciones
aisladas usualmente requieren que cada elocucion carezca de una sefial
de audio, diferente de la elocucién misma, tanto al inicio como al final
de la muestra de audio utilizada para el reconocimiento; mas especifica-
mente, es necesario que exista un silencio antes y después del comando
asociado a la accién que el usuario desea que el programa ejecute.

Esto no significa que Gnicamente acepte comandos representados por
una unica palabra, sino que se requiere que las drdenes o comandos
sean pronunciados uno a la vez, a diferencia de los tipos de reconoce-
dores que automaticamente identifican las diferentes elocuciones en una
misma muestra.

Muy a menudo, este tipo de reconocedores tienen estados marcados
como “Escucha/No Escucha®, los cuales permiten indicar al usuario del
sistema los momentos en los que esta facultado a emitir una elocucion
que serd procesada; ademds estos estados le brindan al sistema la opor-

tunidad de procesar la muestra en los tiempos de espera o pausas que
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tiene que realizar obligatoriamente el usuario cuando el estado es “No
Escucha”.

b) Elocuciones conectadas. Es similar al reconocimiento de elocuciones
aisladas salvo que éste tipo de reconocimiento si admite una concate-
nacion de elocuciones dentro de una misma muestra, casi como el re-
conocimiento del habla continua pero a menor escala y teniendo como
Ginica restriccion que el usuario deberd emitir una breve pausa entre las
drdenes para demarcarlas apropiadamente y facilitar asi que el sistema
pueda reconocerlas.

3.1.4 Verrricacion O IDeENTIFICACION DE HABLANTE

La intencidén primordial de este tipo de reconocimiento no suele ser la de detectar
un conjunto de comandos especificos, lo cudl no lo imposibilita para que esto
pueda formar parte de sus funciones; su propésito tltimo es confirmar, basado en
la sefial de voz, que la persona realmente es quien dice ser.

La complejidad de esta disciplina radica en la alta variabilidad de la sefial
de voz. Una misma persona un dia puede habar més ripido o venir con algunos
problemas en sus cuerdas vocales. Otro problema muy complejo es la robustez a
diferentes ambientes en los que puede estar trabajando.

3.2 CLASIFICACION

Los beneficios de interfaces de usuario manejadas por voz han sido apoyados
por varios afios. La voz es una forma natural de comunicacion que es persuasiva,
eficiente y puede ser usada a distancia. Sin embargo, la aceptacion amplia de in-
terfaces humano-computadora con voz es un hecho todavia por ocurrir. Tomando
esto en cuenta, varios esfuerzos de investigacion se han iniciado para enfocarse
sobre la voz como un canal de entrada auxiliar en ambientes multimodales.

Los sistemas de reconocimiento de voz pueden clasificarse de acuerdo a di-
ferentes criterios, actualmente la mayoria de software con reconocimiento de voz
esta basada en los siguientes criterios: si necesitan entrenamiento, independencia
del hablante, nivel de ruido y de acuerdo a la cantidad de palabras. Fue por eso
que para esta investigacién se han tomado dicha clasificacion.
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3.2.1 NECESITAN ENTRENAMIENTO

Junto con las caracteristicas técnicas de sistemas de reconocimiento de voz, es
importante entender los factores humanos de voz como una modalidad de la in-
terfaz. La mas significante es que la voz es temporal y diferente para cada per-
sona. Una vez pronunciada la informacion, ya no se dispone mds de ella. Esto
puede representar una carga adicional para la memoria del usuario y limita seve-
ramente la habilidad de repasar, revisar y la informacion de referencias cruzadas.
La voz puede ser usada a distancia lo cual la hace ideal para situaciones de manos
y 0jos ocupados. Es omnidireccional y por lo tanto puede comunicarse a malti-
ples usuarios.

Los sistemas dependientes de la persona que habla deben ser entrenados para
cada usuario individual, pero tipicamente tienen més altas tasas de exactitud. Los
sistemas adaptables a la persona que habla, un enfoque hibrido, inicia con plan-
tillas independientes de la persona que habla y las adapta a usuarios especificos
sobre el tiempo sin entrenamiento explicito, sin embargo para estos casos las
tasas de exactitud disminuyen.

3.2.2 InpEPENDENCIA DEL HABLANTE

Los sistemas dependientes del hablante se disefian alrededor de un hablante en
especifico. Son generalmente mas exactos para el hablante correcto, pero mucho
menos exactos para otros. Asumen que el hablante hablard con voz uniforme
sin algin cambio de tono. Los sistemas independientes del altavoz se disefian
para una variedad de hablantes. Cabe mencionar, que los sistemas adaptantes
comienzan como sistemas independientes y utilizan generalmente técnicas del
entrenamiento para adaptarse al hablante para aumentar su exactitud del recono-
cimiento. Aunque para hablar de este tipo de reconocimiento de voz, se tienen
que mencionar los tres tipos de modelado en los que esta basado el reconoci-
miento de voz:

*  Un modelo del lenguaje que esta basado en una gramitica de estados
finitos. En esta gramatica se definen las posibles frases que serédn utili-
zadas para la interaccion humano-computadora.

* Un modelo de pronunciacién formado por el vocabulario necesario
para definir las frases de la gramatica, donde la pronunciacion se repre-
senta como la secuencia de fonemas correspondiente a cada palabra.
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*  Un modelo aciistico basado en Hidden Harkov Models (HMM). Se mo-
delan unidades independientes del contexto para identificar los fonemas
del lenguaje.

De esta manera, para que un sistema de reconocimiento se considere inde-
pendiente del hablante, el modelo acistico de los fonemas del lenguaje se lleva
a cabo utilizando el tipo de modelado independiente del contexto y el entrena-
miento de los mismos se puede hacer utilizando los modelos ocultos de Markov.

3.2.3 NiveL pE Rumo

En este apartado, cabe aquel tipo de software que esta disefiado para captar el
habla de una manera casi natural, o que esta disefiada para operar bajo canales
de transferencia que no sean del todo estables, es decir que tengan algin nivel
de distorsion (por ejemplo, en teléfonos celulares) y posiblemente en un entorno
donde exista ruido u otras personas que estén hablando simultineamente.

3.2.4 CANTIDAD DE PALABRAS

Los sistemas de voz continuos pueden reconocer palabras habladas en un ritmo
natural mientras que los sistemas de palabras aisladas requieren de una pausa
deliberada entre cada palabra. No obstante mas deseable, la voz continua es més
dificil de procesar por la dificultad en detectar los limites de cada palabra.

El tamafio del vocabulario puede variar de 20 palabras a mas de 40,000 pa-
labras. Los grandes vocabularios causan dificultades en mantener exactitud, pero
los pequefios pueden imponer restricciones no deseadas sobre la naturalidad de
la comunicacién. A menudo el vocabulario debe ser restringido por reglas gra-
maticales las cuales identifican como las palabras pueden ser habladas en el con-
texto.

4. ALGORITMOS
4.1 AvgoriTMO GENERAL

Hay que distinguir, en un principio, el algoritmo mas general de reconocimiento
de voz que es utilizado en la gran mayoria de aplicaciones que implementan esta
forma de interaccidn como interfaz con el usuario (sean estas de reconocimiento
de lenguaje natural, habla o voz), para poder comprender en qué etapas de dicho
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algoritmo se encuentran las diferentes técnicas (algunas de ellas reconocidas
también como algoritmos) v a que tipo de técnicas pertenecen. Basicamente el
algoritmo general de un sistema de reconocimiento de voz puede dividirse en tres
grandes etapas 0 modulos: procesamiento de la sefial en el front-end, modelado
actstico ¥ modelado del lenguaje. El algoritmo mas general funciona ejecutando
los siguientes pasos [TLDP1]:

1.

Grabar el audio y detectar la elocucién. Este paso puede ser cubierto
en un gran nimero de formas diferentes. Los puntos de inicio de las
elocuciones pueden encontrarse haciendo una comparacion de los ni-
veles de audio del ambiente con la muestra que acaba de grabarse. Los
puntos de finalizacién son mas dificiles de encontrar debido a muchos
factores como los ecos o sonidos producidos por el hablante (como la
respiracién) lo cudl propicia frecuentemente identificaciones inexactas
de ellos.

Pre-Filtrado. La forma en la que se lleva a cabo este paso depende
grandemente de las otras caracteristicas del sistema de reconocimiento.
Los métodos mds comunes son el método de “Bancos de Filtros™ (ba-
sados en FFT) el cudl utiliza una serie de de filtros de audio preesta-
blecidos para preparar la muestra, ¥ €l método de Codificacion Lineal
Predictiva (LPC) el cudl utiliza una funcidn de prediccion para calcular
las diferencias (errores). También se utilizan diferentes formas de ana-
lisis espectral. En esta etapa se realiza el pre-énfasis, la normalizacion,
la separacion en bandas, etc.

Enmarcado y Segmentacion en ventanas. Este paso consiste en trans-
formar la muestra de entrada en varias muestras con un formato utili-
zable para su reconocimiento, basicamente su funcion principal es la de
cortar la sefial y separarla en muestras de un tamafio v formato especifico
(ventanas o segmentos). También incluye la preparacion de los limites
de la muestra para el andlisis (remover los extremos tanto inferiores
como superiores de la sefial entre otras cosas). Este paso generalmente
es agregado al 2 o al 4 y depende directamente de la técnica a utilizar en
el 5.

Filtrado. El filtrado adicional no siempre esta presente. Es la preparacion
final para cada uno de los segmentos o ventanas antes de su reconoci-
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miento y usualmente consiste en alinear temporalmente cada ventana y
normalizarla.

5. Comparacion y emparejamiento (Recomocimiento). Existe una
enorme cantidad de técnicas disponibles para llevar a cabo este paso. La
mayoria incluyen comparar la ventana actual con muestras conocidas.
Existen métodos que utilizan Hidden Markov Models (HMM, que se
mencionaron anteriormente y se especificarin en un apartado posterior),
andlisis de frecuencia, andlisis diferencial, técnicas y atajos de dlgebra
lineal, distorsion espectral, y métodos de distorsion temporal. Todos
estos métodos son usados para generar una probabilidad v nivel de con-
cordancia entre la ventana v las muestras.

6. Ejecuciéon de la accion. La accion puede ser, en principio, casi cualquier
cosa que el desarrollador desee y esté facultado a hacer.

Es importante mencionar que se deben distinguir en esta solucion general al
menos cuatro capas [UGRANPH: p.3]:

»  Capa Actstica: en la que se extraen las caracteristicas.

= Capa Fonética: en la que se determinan las unidades sonoras bésicas.

» Capa Sintictica: en la que se aplican las reglas gramaticales.

*  Capa Semantica: comprender el mensaje y eliminar aquellas interpreta-
ciones que carezcan de sentido.

4.2 ALGORITMO EM

Dadas unas observaciones ¥ — (yla vy Yn ), realizacién de un modelo

aleatorio (paramétrico), y, con densidad E()'B) , la estimacion méixima vero-

simil se basa en la maximizacién de la funcién de verosimilitud L@[y)=2(0)
Enocasiones L@L‘r‘) es dificil de manejar, pero se pueden aumentar los datos,

¥, con datos “artificiales”, z, para crear una verosimilitud L©|F: z )= f (}'s ZI[E')
mas facil de tratar.
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Logicamente, & (”B) = If (}’*zfe)‘fz g. Denotaremos por k(z}B:J’) la den-
sidad de Z condicionada por y, es decir,

[y, z|6)
k(z|8,y) = m‘ entonces que:

Tenemos

log L(Bly) = log L(Bly, 2) — log k(2|6 y).

Al tratar de maximizar 1DSL(H v, 2) nos encontramos con el problema de

que z no estd disponible. Una posible solucién es sustituir IﬂgL(EI ¥ z) por su
valor esperado con la distribucion condicional de Z dado y * un valor inicial de

los pardmetros, 8, :

Q(8)6o,y) := Eg,ylog L(f|y, z) = flagL{ﬂly,z}kEzlﬂ,y}dz-
Ahora maximizamos Q@}Bu -}’) y tomamos como valor actualizado del pa-
rametro:
b = argmax - Q(6/6h, ).

El procedimiento puede aplicarse de forma iterativa, repitiendo las dos etapas

anteriores: partiendo de la estimacion 0 (/) ,
Etapa E (Calculo de esperanzas), calculamos:

Q[ﬂ|§m,y) e Egmh, log L{Bly, z) = flug LBy, 2)k( 2|0, y)dz.

Etapa M (Maximizacién): optimizamos Q[ﬁﬂ Gy ] para obtener:
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fs1) = srgmax Q(010y,v)-

La propiedad clave del algoritmo EM es que:

L(By.nyly) = L(fiyly).

Bajo ciertas condiciones de regularidad, la igualdad se da si y sélo si

B0 =08¢) ¥ la secuencia { [‘}}j se aproxima hacia el estimador maximo vero-

simil © . En la practica se emplea interactivamente el algoritmo EM hasta que la
diferencia L(e Gl j = L(E ol ] es menor que cierta tolerancia prefijada.

Para comprender por que se da denotaremos:

H(60,) ~ [ogk(:16,y) k(=19 9)d,

Es decir, H6lo",y) es el valor esperado de logk(z0, ) con la distribucién
condicionada por ¥ y pardmetro 0" De la ecuacién (3.3) se obtiene (teniendo en

cuenta que log 0)) no depende de z) que:

log L(9ly) = Q(616',y) — H(8|¢,y)
Y, por lo tanto:

log L(Bysnly) — log Ldply) = (QUls1)lf,y) - Q|8 m))
= (H (big+1005),9) — H(Bi5)l00), I.FJ)
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Bien 6 i .1 k(z|8j41y, %)
H(01)|0),y) — H(0(3/0),9) = f log (26+1, ¥/
k(210i5),v)

k(2041), %)
log f k{ziéfjj 1 y}

= logfk{z@mn,y} dz=1logl =0.

k(2|6y+1), y) d2

k(2|0511), ¥) dz

El primer termino en el lado derecho de esta igualdad es positivo como con-

secuencia de (Q(E?ﬂw'y )) alcanza su mayor valor posible en B4 . Por otra
parte, por la concavidad de la funcién 108 (y la desigualdad de Jensen),

log L[§ (,..-+1;||}'J —log L[é U}|Jf‘] =0

La conclusion es que . ¥ esto prueba.

4.2.1 Estimacion Miximo VeErosiMin EN MopeLos nE Markov Ocurros

En los modelos de Markov ocultos la aplicacién de las ideas anteriores aparece
como algo natural, puesto que hay una parte de los “datos™ que no esté disponible:
la cadena oculta. Comprobaremos en que se traduce el algoritmo EM en la esti-
macion por maxima verosimilitud de un MMO-multinomial. Al algoritmo EM en
este contexto particular se le llama habitualmente algoritmo de Baum-Welch.

La Log-verosimilitud completa, es decir, la basada en las observaciones 8308, ¥
en los estados ocultos no observados il,,,., i“ €s:

Engﬂ;(ﬁ,r,ﬂiﬁ,i}l e P{Sl=31s--~:3r=3T:GI=*-L:-”:GT="-T}

Zﬂ{]ng & + Zﬂ,diﬁgm -!vaj*Ing?rH,
i L | dk

Donde 0, es ¢l indicador de ocupacidn inicial del estado oculto ", es el
numerd de transiciones del estado § al fen la cadena oculta v m., es el niimero
de observaciones con valor a y estado oculto j.
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Q16, I, 1js®, r®, iy — Ee,lngét + aglogyg + Y dislogmy.

W juk
=i AU
g = Egnpmpmelo) = F(Ct = }Li_"” B'r] - 'T
T=1
cy = Borsoaing) = 2o P(G= G = ) = B 0
=1

T
di = Egn pn noeMye) = g; P (S" =kG=Js, ...,sr) L-r 3 add)Bd)-

lemp=k

Fijados los valores €".T*.11"), en el paso E del algoritmo EM debemos sus-
tituir 2% por su valor esperado condicionado por s:

i)
i E[ei
T{Hl} iy Cig
A E 4 Gig
frE;lj — _d&_
2o

; 7 3 - p1ls 0 pED prEd
Posteriormente, en el paso M maximizamos Qé‘l’lqﬁ el ) para obtener
étuurrtm}ﬂw:) )

4.3 ALGORITMO DE VITERBI

En reconocimiento de voz y otras aplicaciones tiene interés determinar los es-
tados de la cadena oculta que con mayor verosimilitud han originado la secuencia
observada.

A este problema se le suele llamar “problema de decodificacion™. Existen
distintas versiones del problema. Una de ellas es la decodificacion global. Esto

consiste en determinar la secuencia de estados /' * que maximizan la probabi-
lidad condicional.

p(ﬂl = i1, Cr = i'r/gl T -5T)'

La decodificacién global se puede efectuar mediante el método conocido
como algoritmo de Viterbi. Describimos este algoritmo a continuacion:
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SiA=(A, B, n) es el modelo inicial, yA=( A,B ,m) reestimado. Se puede
demostrar entonces que:

1. El modelo inicial X, define un punto critico de la funcién de probabilidad,
en cuyo caso A=A, 0 B

2. El modelo X es mas probable que A en el sentido de que P(0 | A ) > P(ﬂ] A),
€j., hemos encontrado un nuevo modelo A, a partir del cual es mas probable que
la secuencia de observacion se haya producido. Por tanto, podemos mejorar la
probabilidad de que O sea observado a partir del modelo, si utilizamos iterati-
vamente & en lugar de A y repetimos la reestimacion hasta que se alcance algiin
punto restrictivo. El modelo resultante es conocido como el HMM con méxima
probabilidad (7).

4.5 Avcorrrmo K-MEANS

1. INICIALIZACION: Arbitrariamente elegimos M vectores o palabras de
codigo, codewords, como el grupo inicial del codebook.

2Z; BI:ISQUEDAL DEL MAS CERCANO: Por cada vector de observacién,
se busca el codeword en el codebook que es el mas cercano (en términos
de distancia), y asigna a ese vector a la celda correspondiente.

3. ACTUALIZACION DEL CENTROIDE: actualiza el codeword en cada
celda o sector usando el centroide de los vectores de entrenamiento asig-
nados a un sector,

4. ITERACION: Repite los pasos 2 y 3 hasta que la distancia media caiga
debajo de un umbral prefijado.

La forma de cada sector o celda o particion es muy dependiente de la medida
de distorsion espectral ¥ las estadisticas de los vectores en el grupo de entrena-
miento.

Este método es el mas simple y por tanto existen numerosas modificaciones
y mejoras, algunos de sus puntos débiles son:

1. Los resultados dependen en forma muy acentuada de los valores ini-
ciales elegidos como palabras de codigo.
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2. También hay gran dependencia del niimero de sectores M asi como de la
implementacion de la “distancia™ usada.

3. Puede suceder que algunos de los sectores resulten vacios (7).

4.6 AvLcoritmo LBG.

Se analizara con algiin detalle debido a su buen desempefio, para eso comenza-
remos por el algoritmo fundamental LBG.

El algoritmo LBG, lleva su nombre debido a sus autores Y. Linde, A. Buzo
y R. M. Gray, en €l se elige 1 codeword inicial de entre los vectores de datos a
clasificar, luego se utiliza el algoritmo de division binaria para duplicar el nimero
de codewords, los vectores de observacién se agrupan en torno a los codewords
que les presentan menor distancia, se recalculan los codewords como la media
multidimensional de cada sector y se agrupan nuevamente los datos, el proceso
se detiene cuando el codebook no presenta variacién significativa y al llegar al
nimero de codewords deseados.

Este algoritmo de gran popularidad (que utiliza el algoritmo k-Means) pro-
duce codebooks que logran un minimo local en la funcion de error por distorsion,

Para generar un codebook de M sectores o palabras de codigo:

En primer lugar designando un inicial para luego utilizando una técnica
de division llegar a obtener un codebook inicial, luego iterando la misma téc-
nica de divisién en los codewords hasta que llegamos a obtener el nimero de
codewords igual a M que va a ser el tamafio del codebook deseado.

El procesamiento se denomina divisién binaria:

1. Designar 1 vector del codebook o codeword inicial, éste resulta ser el
centroide del grupo de los vectores de entrenamiento.

2. Calcular la media del grupo de entrenamiento:

t N
Cw, N Z x.
n=1
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2.1. Calcular el error o distancia media entre el codeword inicial y los
vectores de entrenamiento:

N

i
D=—Y
N

n=]

x, — Cw, |;2

3. Duplicar el tamafio del codebook mediante la divisién de cada codeword:

n‘Ef‘w?L =Cw [l+¢)
! f<e<<l]

ij- =Cw'(1- €)

4. Usar el algoritmo K-Means para tomar el mejor grupo de centroides
para la separacion del codebook.

5. [terar pasos 3 y 4 hasta llegar a un codebook de tamafio M.

Una de las causas que motivo el uso de un V() fue la suposicién que, en el
limite, el codebook deberia idealmente tener 36 vectores, uno por cada fonema,
suposicion que es incorrecta.

En el esquema de la figura se representa el algoritmo que sintetiza el proceso
de generacion del codebook mediante el método LGB.
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4.7 ALcoritmo LBG-U

E(D,C)= Y dix,Ciwy,,) siendo D ; Conjunto de vectores de datos x
rell

C : Codebook
Oy + Codeword representativo del sector 7 que le commesponde al

vector x

Existe una modificacion que permite obtener una sustancial mejora, y el que
la logra es el algoritmo LBG-U. Si existiera algin parametro que describiera la
influencia de cada codeword al error total, podria tratar de modificarse el que
fuera mas importante, es decir podria situarse otro codeword muy cercano a €l
de forma de reducir el error. El problema es ahora encontrar el codeword que
debemos tomar de nuestro codebook para realizar esta tarea, la solucién seria
contar con otro parametro que informara sobre la contribucidén de cada codeword
a la reduccién del error, esto se logra gracias a la medida de utilidad que da el
nombre al método.

La utilidad de cada codeword se obtiene si, teniendo el error por distorsién
total restamos el error por distorsion que resulta de un codebook al que se le ex-
trae (inicamente el codeword representativo i . Refresquemos entonces la idea de
error por distorsioén E :
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Se trata de suma las distancias de todos los vectores a cuantificar, a su co-
deword representativo. La medida de utilidad U para cada sector se logra compa-
rando la distorsion del codebook C, con la que tendria si el codeword a evaluar
no existiera;

U(Cw,) = E(D,C -Cw,)— E(D,C)

La remocion de un codeword afecta la distorsion sélo para aquellos vectores
de dicho sector, que en su ausencia se incorporarén al sector cuyo representante
sea el segundo en cuanto a su distancia, mientras que el resto no se verd afectado.
Entonces se puede reescribir I/ como:

U(Cw,) = 3 d(x,Cwyy)-dix.Cn;)  con Cwyy, codeword secundario para el vector x
xehj

V, region i

El codeword que presente menor utilidad seréd el mas apto para ser removido
pues sera el que ejerza menor incidencia sobre el error, marca lo Gtil que es cada
codeword para el codebook.

El error correspondiente a cada sector E(Cw ) :

E(Cw;)= 3 d(x,Cw,)

=

Se trata de la sumatoria de las distancias de los vectores de una determinada
region V, a su vector representativo. A esta altura se cuenta con informacién para
elegir; el codeword menos util Cw_ , que seré eliminado, y el que produce mayor
contribucion al error Cw, que debe ser reforzado por otro cercano. La medida
de que tan cerca estard se puede aproximar calculando la desviacion Standard de
los elementos del sector V, , tomando una longitud mucho menor que ésta y la
direccién del vector serd tomada aleatoriamente. En resumen se ejecuta el algo-
ritmo LBG y se obtiene un codebook, de este se elimina el codeword de menor
utilidad, que serd reemplazado por otro ubicado junto al de mayor error despla-
zado una longitud y direccion especificadas:
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Cw, = arg min{U{Cw)
il
Cwy, = arg max E{Cw)

Cwel”
v, =y +EJECH,) I N)u con  0<e <<I
N siempre serd mayor que sid de sector Fh
u vector i dimen. aleatorio

El proceso se itera mientras que se produzca una disminucion en el error por
distorsién. En la practica se obtiene una reduccién del error de mas del 10%, a
costa de un incremento del tiempo de procesamiento de 3 a 7 veces.

Por Gltimo la gran ventaja de éste método se pone de manifiesto al manejar datos
con grandes diferencias de densidad entre grupos, en los que es capaz de mover
codewords de forma Optima.

4.7.1 UriLizacion pEL CUANTIFICADOR Y DEL CODEBOOK.

Una vez construido el codebook, el procedimiento para cuantificar vectores es
basicamente realizar una biisqueda completa a través del codebook para encontrar
el mejor representante.

Si anotamos los vectores del codebook, de tamaifio M, como Cw, /=w= M ,
y tomamos al vector de observacion a ser cuantificado como V, luego el vector
representante o codeword, Fm* es:

Fm* = arg min d(V, Cw)

f=w=M

Un procedimiento de cuantificacion para sefial de voz elige el vector mas
cercano del codebook al vector de observacion y utiliza ese vector denominado
codeword, como la representacion resultante para etapas posteriores. Se refiere
como al vector “vecino™ mas cercano, toma como entrada, vectores de sefial de
voz y da como respuesta, a su salida, el vector que mejor representa esa entrada.
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4.7.2 APLICACIONES

i

Esyguema de ransmisiin de seftales o dalog

1. Transmisién de sefiales y datos con el resultado de una reduccion en el
ancho de banda debido a que solamente se transmite un indice al vector
representante, en el que se necesita un codebook en el lado transmisor
como codificador y otro codebook, idéntico al primero, en la funcién
decodificadora en el lado del receptor obteniendo a su salida, ademas, el
error por distorsion.
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2.

Compresion de iméagenes, tomando como ejemplo la figura, vemos que
se divide la imagen en rectingulos fijos, conteniendo cada uno de ellos
muchos pixeles, y que van a ser representados, en la cuantificacion, por
el indice al vector representante o codeword contenido en el codebook.
Cada sector de la imagen se transmite usando el indice correspondiente
al codeword del codebook.

0 0 l 0 ]
2 2 2 0 1
3 2 Zz 0 2
0 4 1] 0 3
4
Imagen dividida y cuantificada indice del codebook

4.7.3 Ex REcoNoCIMIENTO DE VOZ

280

1.

El uso de miltiples codebooks en los cuales cada codebook se crea sepa-
radamente (e independientemente) para cada una de las representaciones
de la sefial de voz (espectral o temporal). Por ejemplo se podria crear un
codebook para las representaciones de los pardmetros del cepstrum y otro
en forma separada conteniendo las representaciones de las derivadas del
cepstrum.

K-tuples cuantificadores en el cual K-tramas de sefial de voz se codifican
a la vez, en lugar de una linica trama como es comiin. La idea es utilizar
las correlaciones en el tiempo entre los sonidos vocales puros y los que
tienen componente voeal. La desventaja ocurre cuando los sonidos donde
la correlacion a través del cuantificador es baja, como son los sonidos
transitorios y consonantes.

Cuantificacion de matrices en las cuales se crea un codebook de sonidos
o palabras de secuencia de longitud variable. El concepto es manejar la
variacion temporal via algunos tipos de procedimientos dindmicos y por
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medio de eso crear un codebook de secuencias de vectores que repre-
sentan sonidos tipicos.

4. Modelos ocultos de Markov en los cuales ambas reducciones, en tiempo
¥ espectro, se usan para cuantificar la emision completa de la voz de una
manera definida y eficiente.

CoNCLUSION

Los algoritmos, métodos y técnicas para el anilisis y reconocimiento de voz em-
pleadas actualmente son eficientes, hasta cierto grado, se manifiesta que las ope-
raciones que se manejan en los algoritmos y métodos poseen un alto nivel de abs-
traccién v refleja una alta complejidad, que requiere de estudios méas profundos
y tiempos prolongados para evitar errores en el reconocimiento de un comando
hablado o reconocimiento de voz; esto porque los problemas que deben resolver
en un sistema de este tipo estan relacionados a una gran variedad de disciplinas
como la aciistica, el procesamiento de sefiales, reconocimiento de patrones, foné-
tica, ciertamente ciencias de la computacion y otras mas que a veces no se pueden
(o no se quieren) tomar en cuenta debido a la inexperiencia en el &mbito por parte
de los desarrolladores.

Hasta no encontrar los algoritmos o meétodos ideales para el reconocimiento
de voz que eliminen en un ciento por ciento el riesgo de verse afectadas por las
causas de error se describirdn brevemente a continuacion, no sera posible tener un
sistema que utilice esa técnica en el que se pueda confiar plenamente.

a) Diferencias entre los hablantes; las variaciones entre las voces de los
usuarios de un sistema de reconocimiento de voz son muchisimas y con
frecuencia muy dificil de obviar.

b) Condiciones del ambiente; los lugares donde el reconocimiento de voz
representa una aplicacion importante (oficinas, centros de estudio, etc.)
a menudo presentan condiciones muy adversas para la aplicacion de esta
técnica (ruido, sefiales distorsionadoras, atenuacidn de la entrada, etc.).

¢) Entonacidn y timbre; incluso una misma persona puede pronunciar con
diferente entonacidén y timbre de voz una misma palabra dependiendo
de una gran variedad de factores, incluso la rapidez misma con la que se
pronuncia la palabra puede interferir en su reconocimiento.
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d) Complejidad del lenguaje; las caracteristicas particulares de los fonemas
que pertenecen al lenguaje del cual se desean reconocer los patrones de
voz, para posteriormente obtener los comandos u drdenes que deberd
gjecutar ¢l computador, conllevan una posible fuente de error depen-
diendo de su complejidad.

Por tltimo, la normalizacion de las sefiales es un proceso muy importante
dentro del reconocimiento de voz y especialmente para obtener una correlacidn
cruzada (lo que permite la comparacion de las dos sefiales) que sea lo mas precisa
posible.
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10. CONTRIBUCION A LA INTEGRACION
DE SERVICIOS MULTIMEDIA EN REDES
DE SENSORES.

Vicente P. Saldivar, Luis J. de la Cruz Llopis

I. INTRODUCCION

Las redes de sensores inalambricos (Wireless Sensor Networks, WSN), tienen
como principal objetivo realizar estimaciones/detecciones de fendmenos fisicos
de manera confiable y eficiente. Estan formadas por una gran cantidad de nodos
multifuncionales, limitados en energia, procesamiento, capacidad de memoria,
de bajo costo v de pequefias dimensiones. Estos nodos se comunican a corta dis-
tancia y realizan un trabajo colectivo para obtener informacién del entorno, y
suelen ser utilizados para obtener lecturas, detectar eventos, localizacion de ob-
jetivos y control.

Existen muchos estudios sobre las WSN para solventar los problemas de
restricciones en los nodos, la gran mayoria de ellos estin relacionados con la
comunicacion de datos convencionales y estan disefiados para ser eficientes en
el consumo de energia, por ser esta una de las principales limitaciones de los
nodos. Sin embargo, existen propuestas donde el uso de aplicaciones con soporte
para audio y video (cominmente denominadas como aplicaciones multimedia)
se hace necesario para complementar las actuales soluciones implementadas en
las WSN e incluso para una serie de nuevas aplicaciones. A las WSN con esta
capacidad se les conoce como redes de sensores multimedia inalambricos (Wire-
less Multimedia Sensor Networks, WMSN). Para visualizar la necesidad de las
WMSN, imaginemos un campo de batalla donde son desplegados varios nodos
con sensores de movimiento que, cuando detecten algiin movimiento informaran
al centro de mando para iniciar un medida. Esta informacion por si sola no seria
de gran utilidad para el centro de mando ya que no se contaria con informacion
suficiente para emitir una respuesta a este acontecimiento. Por ejemplo, si los
nodos detectan el movimiento y se ordena un ataque sin ninguna otra informacion,
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este ataque podria ser lanzado a tropas aliadas o civiles. Por el contrario, si los
sensores ademas de poseer un sensor de movimiento fuesen dotados de un dis-
positivo de captura de imégenes serian capaces de, en el momento de detectar
el movimiento, iniciar el envi6 de imégenes al centro de mando. Una vez que el
centro de mando recibe la informacién puede tomar una accién correcta depen-
diendo de la informacion visualizada.

El soporte del trafico multimedia impone una serie de problemas que deben
ser solventados para que este tipo de comunicaciones sea factible. Por ejemplo, el
trifico multimedia no requiere el 100% de confiabilidad, pero es muy exigente en
cuanto a requerimientos de retardo, variacién del retardo (fitfer), ancho de banda
vy los cambios en las tasas de transmisién [Gur()S, Mis(7]. A estos requerimientos
se les conoce cominmente como QoS y es importante recalcar que no sélo son
importantes para la transmision de datos multimedia sino también para datos
escalares. Por ejemplo, si una estacion de monitoreo de movimientos sismicos
necesita enviar una alerta cuando se detecte un movimiento superior a determi-
nada escala. Si dicho evento se produce, pero la informacién llega con retardo a
la estacion, es posible que no se tomen las medidas oportunas para enfrentar el
cataclismo. Como resultando de la necesidad de QoS en ciertas aplicaciones, se
crea un complejo disefio donde la pila de protocolos debe operar lo més eficien-
temente posible para dar soporte a estas tecnologias, tomando en cuenta tanto las
necesidades del trafico multimedia v de datos asi como las limitaciones del nodo,
en especial la energia.

Dentro del modelo por capas OSI (Figura 1), la capa que mas repercusion
tiene en el consumo de energia del nodo es la capa de Enlace. Mas especificamente,
el disefio de la subcapa MAC ejerce una gran influencia en el consumo de energia
ya que a través de ella se controla la radio, dispositivo que contribuye enorme-
mente al consumo de energia total que ronda aproximadamente entre 36mW y
57TmW para transmitir y 12mW a 63mW para recibir. Por su parte, la capa de Red
es una de las principales capas para dar soporte a la QoS, algo que es elemental
en las aplicaciones multimedia asi como en ciertas aplicaciones que utilizan sélo
datos escalares. También, esta capa es la intermediaria entre la capa de Aplicacion
y la capa de Enlace para el intercambio de parimetros de rendimiento.

Capa de Red Capa 3
Capa de Enlace s
Subcapa MAC =

Capa Fisica Capa 1

Figura 1. Pila de protocolos modelo OSI.
284



CONTRIBUCION A LA INTEGRACION DE SERVICIOS
MULTIMEDIA EN REDES DE SENSORES

Ademas de los factores de QoS, existe otro que también puede degradar el
servicio ofrecido a los usuarios, que es la relativa facilidad con la cual los nodos
pueden sufrir un ataque de seguridad. Es importante garantizar al usuario que,
ademds de que la informacion le llegara a tiempo y sin errores ocasionados por
la red, la informacion estard segura y seré integra. Esto lo lograremos a través de
mecanismos de seguridad que, como en el caso de las capas MAC y Red, sean
energéticamente viables.

II. WiRELESS SENSOR NETWORKS

Las WSN son un tipo de redes inalimbricas compuestas de pequefios disposi-
tivos con limitaciones en energia v capacidad. Su funcion consiste en informar
a un usuario sobre eventos de importancia que se llevaban a cabo en el lugar
donde son desplegados. Aunque en un principio esta tecnologia se pensaba para
uso militar, sus caracteristicas han despertado el interés de sectores como la in-
vestigacion ambiental, la medicina e incluso de sectores comerciales como por
ejemplo el agricola. El uso de esta tecnologia promete impactar la forma en la que
se realizan diferentes tareas. Sin embargo, es importante sefialar que aun existen
diferentes factores que evitan el uso de estas redes de manera comiin (el consumo
de energia, principalmente). Aunque, existe una amplia investigacion en torno a
estos factores y sus posibles soluciones.

Las W5N comparten en muchos aspectos similitudes con las redes Ad-hoc
moviles (MANET), sin embargo, tienen significativas diferencias. Dentro de
estas podemos mencionar, la densidad de nodos, la topologia v la movilidad, si
bien las mas importantes son la limitacién de recursos y los modelos de comuni-
caciones [Lan07].

Los dispositivos o nodos de las WSN estin compuestos principalmente de
las siguientes unidades: médulo de procesamiento, de energia, de comunicacion
y deteccion. Ademads de estos mddulos pueden existir otros sistemas que comple-
menten al nodo como por ejemplo sistemas de movilidad, localizacién v gene-
racion de energia. Estos componentes estin detallados en la Figura 2 [Aky02].
Antes de mencionar algunas caracteristicas de los nodos, es importante sefialar
que cada vez mas se utiliza una red en capas en lugar de una red plana. Depen-
diendo del tipo de red (homogénea o heterogénea) los nodos tendran las mismas
caracteristicas o existirdn algunos nodos con mayores capacidades. Los nodos
vienen equipados generalmente con un procesador de 8 o 16 bits. Aungue existen
algunos como el Imote que incorporan un procesador de 32 bits. La velocidad
del reloj oscila entre 1-10 MHz. En cuanto a la memoria, la Flash (utilizada para
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almacenar el codigo de programa) es generalmente suficiente. No asi la memoria
RAM donde la cantidad de memoria (4-10Kb) obliga a minimizar el impacto en
memoria del software. Por otro lado, el ancho de banda manejado por la mayoria
de los nodos comercializados estd en los 250 Kbps. Ademas, la calidad y el rango
del enlace son muy pobres [Lan 07].

Unidad de deteccidn
Modulo de Energia
. prgpemmen | | O} peesseseseeseeee. a
Bateria| | Reguia Sistemads |
W'a s mivilidad i
s LR
Fﬂﬁ‘m I": Sistema de
E:-.-‘.-.‘-fr | localizaciGn
- e et
L 4
| Module de Comunicacién |
------ Opcionales

FIGURA 2. COMPONENTES DE UN NODO DE LAS WSN.

Las WSN no tienen una arquitectura de red estandarizada pero se suele uti-
lizar el modelo empleado por Akyildiz [Aky02] el cual estd representado en la
Figura 3. El modelo utiliza cinco capas (Fisica, Enlace, Red, Transporte y Apli-
cacion, y también emplea tres planos de administracion. La capa Fisica es la
responsable de las tareas de seleccion de frecuencia, generacién de frecuencia
portadora, deteccion de sefial, etc. Cominmente en este tipo de redes, se utiliza la
banda industrial, cientifica y médica (ISM). La capa de Enlace es la responsable
de la multiplexacién de flujos de datos, deteccidn de tramas, control de acceso y
control de errores. Dentro de ella se encuentra la subcapa MAC, de la cual abun-
daremos mas en el siguiente apartado. La siguiente capa (Red) se encarga de la
eleccidn de la ruta para la transmision de la informacién y la entrega fiable de
datos, asi como de establecer la estructura de red. La capa de Transporte ayuda
a mantener el flujo de los datos. Por iltimo, dependiendo de las tareas a realizar,
diferentes tipos de software puede ser implementado en la capa de Aplicacion.
Por otra parte, los planos de administracién ayudan a la coordinacion de las tareas
de los nodos asi como al control del consumo de energia total.
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FIGURA 3. PILA DE PROTOCOLOS DE LAS WSN.

Dependiendo de la aplicacion, diferentes arquitecturas y disefios han sido
considerados para las WSN. Siendo que el funcionamiento de las capas MAC y
de Red estdn ligados a la arquitectura empleada, mencionaremos algunas de las
caracteristicas que pueden ser tomadas en cuenta para el disefio de estas arqui-
tecturas [Wan06, You04]:

El tipo de despliegue de la red.- La forma de despliegue dependera del
tipo de aplicacion, pero generalmente suele ser manual o aleatoria. Esta
caracteristica afectara al protocolo de encaminamiento, pues de ella de-
pende la manera en que estdn agrupados los nodos.

Caracteristicas del Hardware.- En los primeros trabajos sobre WSN se
asumia que todos los nodos eran homogéneos. Sin embargo, depen-
diendo de la aplicacion, un nodo puede tener mayores capacidades y ser
elegido para una funcién especial. Por ejemplo, muchos de los proto-
colos de encaminamiento designan a un nodo como clusterhead (CH) y
suele ser el nodo con mayores capacidades.

La dindmica de la red.- Se puede presentar por diferentes factores,
desde el cambio dindmico en la topologia hasta el provocado por la na-
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turaleza poco fiable de las comunicaciones inalambricas. La topologia
puede cambiar ya sea por el despliegue de nuevos nodos, su destruccion,
movilidad o fallo. También, el evento a detectar puede ser dindmico o
estatico dependiendo de la aplicacion, por ejemplo, si es necesario el
seguimiento/deteccién el evento es dindmico. Los eventos dinamicos
requieren del envié continuo de datos, mientras que, los estiticos solo
cuando se detecta el evento.

Comunicaciones del nodo.- Durante la creacion de la infraestructura,
el proceso de poner en marcha las rutas de encaminamiento estin in-
fluenciadas por las consideraciones de energia. El empleo de encamina-
miento multisalto consume menos energia que la comunicacion directa
{un solo salto). Sin embargo, el encaminamiento multisalto introduce un
overhead significativo.

Modelos de entrega de datos.- Dependiendo de la aplicacion, pueden
existir cuatro tipos de entrega de datos. El primero es la entrega continua
de datos, donde los nodos envian informacion constantemente a la es-
tacion base. En los modelos basados en eventos y basados en peticiones,
el envié de datos empieza cuando un evento ocurre o una peticion es
realizada por el usuario. En algunas WSN se emplea un modelo hibrido,
el cual emplea una combinacion entre el envio continuo y los basados
en peticiones o eventos. El tipo de modelo empleado afecta a las capas
de Red y MAC en lo que se refiere a consumo de energia y estabilidad
de las rutas.

La redundancia de datos.- La mayoria de las WSN genera datos redun-
dantes. En algunas aplicaciones, esta caracteristica se puede explotar
agregando los datos y reduciendo el nimero de transmisiones. Existen
dos técnicas principales, (1) el agregado de datos y (2) la fusién de
datos. En la primera, se combinan los datos de diferentes fuentes usando
técnicas como: supresion, min, max y promedio. Algunas de estas fun-
ciones se pueden llevar acabo parcial o completamente cada nodo. La
segunda técnica el agregado de datos se realiza mediante técnicas de
procesamiento de sefial como beamfroming. Aunque se reduce la can-
tidad de transmisiones, el agregado de datos complica el disefio de la
capa MAC v el soporte para QoS, ademas, introduce latencia.
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TaBLA L.
CARACTERISTICAS EN EL DISENQ DE LA ARQUITECTURA.
Tema de disefio Factores
Dindmica de la red Cambio en la topologia
Tipo de evEnto detectado
Despliegue del nodo Manual
Aleatoria
Comunicacidn Multi-hop
Single-hop
Entrega de datos, Continuo
Basado en peticién
Basado en evento
Hibrido
Capacidades del nodo Multifuncidn
Homogéneo
Heteropéneo
Bedundancia de datos Utilizar o no agragado o
fusidn de datos.

Es importante sefialar que la informacion multimedia influye en los factores
de disefio anteriores. Dentro de los modelos de entrega de datos, el modelo con-
tinuo parece ser el menos adecuado para las WSN debido a que una transmision
multimedia constante requiere un importante consumo de energia. Es preferible
la utilizacion de métodos basados en peticiones o eventos. También, el agregado
de datos no se puede realizar mediante métodos como supresion, min, max y pro-
medio, complicando, por lo tanto el disefio de la arquitectura [Gur05].

A. Calidad de servicio en las WSN
La mayoria de las investigaciones realizadas hasta ahora en las WSN se
han enfocado principalmente en la reduccion del consumo de energia.
Conceptos como la latencia, throughput v la variacion de retardo no eran
las principales preocupaciones de los trabajos de investigacion [You(4].
Sin embargo, el incremento del interés por las aplicaciones en tiempo
real aunado a la inclusidn de transmisiones de voz, video e imagenes
traen consigo un nueva valoracion de los parametros hasta ahora desesti-
mados. Poco trabajo existe hasta ahora que ofrezca QoS a las WSN y los
existentes solo toman en consideracion una capa o entorno de aplicacién

[Youl4, Wan06].
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La forma de dar soporte a la QoS en las redes cableadas es generalmente
sobre dotando de recursos o con ingenieria de trafico. Proporcionar un extra en los
recursos es algo complicado en las WSN tomando en cuenta las limitaciones de
las mismas. Con ingeniera de trifico, las aplicaciones o usuarios son clasificados
en clases, cada una de la cual recibird un trato dependiendo de la clasificacién
dada. Dos de los esquemas usados por la ingeniera de trifico en las rede IP son
los (1) basados en reservas (Interserv) v (2) los no basados en reserva (Diffserv).
En el primer método, los recursos son asignados de acuerdo a las peticiones de
la aplicacién y de acuerdo a una politica de administracion. El segundo método
emplea diferentes estrategias como control de admision, clases de trafico, etc. Sin
embargo, estos métodos no pueden ser directamente empleados en las WSN prin-
cipalmente por el limitado ancho de banda, la posibilidad de que exista movilidad
en algunas aplicaciones y la calidad del enlace. De igual forma, las soluciones
implementadas en redes inalambricas tradicionales son dificiles de implementar
sobre todo por la diferencia entre capacidades de los dispositivos [Che04].

Por otra parte, soluciones implementadas en las MANETS (donde se com-
parten similitudes) emplean esquemas mas complejos que incluyen modelos de
QoS, sefializacién para reserva de recursos, encaminamiento y control de acceso
al medio con QoS. Sin embargo, estas soluciones no son apropiadas para las
WSN por varias razones, entre ellas las diferencias entre estas dos redes y las
caracteristicas de disefio de las arquitecturas en las WSN.

Aunque las WSN tienen muchos de los problemas de las redes inalambricas
para dar soporte a la QoS, requieren de un tratamiento especial debido a sus
caracteristicas. En [You04] se mencionan las consideraciones de disefio para ges-
tionar la QoS en las WSN, las cuales son:

+  Limitacidn del ancho de banda.

*  Redundancia de los datos.

» La compensacion entre energia v retardo.
*  Limitaciones del buffer.

*  Soporte de diferentes tipos de trifico.

En [Che04] han realizado una clasificacion de las aplicaciones de acuerdo

a la entrega de datos presentes en las WSN v sus requerimientos. Como hemos
mencionado, existen cuatro tipos de modelo de entrega de datos:

*=  Continuo.- Aqui, los nodos envian su informacion continuamente a una
tasa pre-especificada. Dentro del trafico que puede existir estin los datos

que requieren ser transmitidos en tiempo real y aquellos que no lo re-
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quieren. Las de tiempo real requieren un cierto ancho de banda v retardos
restringidos.

*  Basado en eventos.- La mayoria de las aplicaciones basadas en eventos
son interactivas, en tiempo real, mision critica y no requieren de un ren-
dimiento extremo a extremo.

* Basado en peticiones.- tienen los mismos requerimientos que los ba-
sados en eventos. Sin embargo, mientras que en los basados en eventos
el trafico fluye de los nodos al sink (o punto de acceso, clusterhead), en
este modelo el flujo de datos es iniciado por el sink.

*«  Hibrido.- En este modelo, dos de los modelos anteriormente descritos
pueden coexistir requiriendo un mecanismo que soporte diferentes tipos
de trifico con requerimientos de QoS.

II1. Cara Mac

Como se ha mencionado, la limitacién de energia es uno de los principales fac-
tores que afectan al nodo. Su escasez conlleva un disefio enfocado a reducir su
consumo por parte de los diferentes dispositivos que componen a un nodo. El
disefio de los protocolos MAC también se ve afectado por esta limitante, ademas,
el transceptor (transceiver) es la dispositivo con mayor consumo de energia del
nodo. Por tal motivo, los protocolos MAC para las WSN son disefiados con el
objetivo de reducir el consumo de energia.

Un protocolo MAC provee diferentes funcionalidades dependiendo de los
requerimientos de la red, el dispositivo y las capas superiores. Por lo general, las
funciones que un protocolo MAC debe ser capaz de proveer son [Kre07]:

+  Construccion de la trama.- El protocolo MAC definira el tamafio de la
trama y realizara el encapsulado y desencapsulado de los datos.

*  Acceso al medio.- En esta capa se controla qué dispositivos participan
en la comunicacion ¥ en qué momento. Esta es la funcidn principal en
los protocolos MAC para redes inalimbricas debido a que puede existir
facilmente colisiones.

*  Fiabilidad.- Generalmente, mediante acuses de recibo (ACK) y retrans-
misiones (la capa MAC) se asegura que la transmision entre dispositivos
sea exitosa.

= Control de flujo.- Se utiliza para prevenir perdidas de tramas por sobre-
carga en los “buffers™ del dispositivo receptor.
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»  Control de errores.- Necesario para controlar la cantidad de errores pre-
sentes en las tramas mediante codigos de deteccién y/o correccion de
errores.

Existen muchos trabajos sobre protocolos MAC en redes inalambricas. Sin
embargo, hay una serie de aspectos que limitan o nulifican el uso en las WSN
de los protocolos MAC disefiados para otras redes inaldmbricas. La mayoria de
estos aspectos tiene que ver con las limitaciones de los nodos y la ineficiencia
de los protocolos para solventarlas. Por esto, se han desarrollado nuevos proto-
colos especificos para las WSN. Para el disefio de estos protocolos, se han tomado
en cuenta una serie de factores que son determinantes para estas redes, entre los
principales estan [Ye04]:

»  Evitar las colisiones. Esta es una de las funciones principales de la capa
MAC. Aunque no siempre es posible evitarlas, es necesario reducir la
frecuencia con que se presentan.

»  La eficiencia energética. Los nodos tienen una energia limitada. Por tal
motivo es necesario el uso de algoritmos que hagan eficiente el uso de
gste recurso.

* Laescalabilidad y adaptabilidad. Las WSN estan pensadas para ser des-
plegadas densamente. Ademads, puede existir cambios en la topologia.
Es importante para un protocolo MAC adaptarse a estos cambios y con-
diciones manteniendo un correcto funcionamiento.

»  Utilizacion del canal. También referido como capacidad de canal. Re-
fleja que tan bien es utilizado el ancho banda total del canal.

» Latencia.- Nos referimos a este factor como el retardo extremo a ex-
tremo, es decir, el tiempo que transcurre desde que se envia el paquete
hasta que se recibe con éxito. La importancia de la latencia depende de
la aplicacion.

»  Caudal efectivo (throughput). Es la cantidad de datos transferidos con
éxito (a menudo expresado en bits o bytes por segundo).

»  Equidad (fairness). En las redes tradicionales esto es un atributo impor-
tante va que todos los nodos desean acceder al canal. Este reparto debe
ser equitativo para garantizar que todos los nodos pueden recibir y trans-
mitir informacién. Sin embargo, en las W5SN todos los nodos cooperan
para llevar a cabo una tarea.
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A. RAZONES DE PERDIDA DE ENERGIA

La eficiencia energética es uno de los factores que mas influye en el disefio de
los protocolos MAC. Por tal motivo, es necesario identificar las causas de la
perdida de energia. En [Ye04, Dem06] se mencionan varios origenes, dentro de
ellos estan: las colisiones, causadas por la transmision de dos paquetes dentro del
mismo periodo de tiempo. Estos paquetes son descartados y es necesaria su re-
transmision lo que conlleva un consumo de energia extra. Otra fuente de pérdida
de energia es causada por la sobrecarga en la red de paguetes de control (control
packet overhead). Ya que, aunque los paquetes de control no llevan datos también
consumen energia. Esto también perjudica el caudal til (goodput).

Cuando un nodo recibe paquetes que no estin destinados a él (overhea-
ring), se produce una pérdida de energia va que el nodo recibe informacién in-
necesaria. Por otra parte, si se envia informacion al nodo antes de que esté listo
para recibirla (overmitting) se producira una gasto de energia por parte del trans-
misor. Por tltimo, la escucha inactiva (idle listening) es otro origen del malgasto
de energia. Esta ocurre cuando un nodo no sabe cuando recibird informacion y
mantiene su radio encendida para escuchar el canal y recibir esta posible infor-
macion.

Una de las formas que se utiliza para el ahorro de energia es poner el
transceptor en modo “sleep”. Aunque este método proporciona una ayuda al
ahorro de energia, esto solo sera sustancial cuando el transceptor esté en modo
“sleep™ durante una gran cantidad de tiempo [Lan07]. Sin embrago, el tiempo que
transcurre entre el cambio del modo “sleep™ al modo de recepcion/transmisidn
afecta el envid de los datos, incrementando la latencia extremo a extremo.

B. CLASIFICACION DE PROTOCOLOS MAC

Existen protocolos enfocados a las caracteristicas de las WSN. Estos pro-
tocolos se pueden catalogar en libres de contienda (Contention Free), basados
en contienda (Contention-Based) e hibridos (Tabla 2). Los protocolos libres de
contienda intentan organizar los nodos cercanos para que la comunicacién ocurra
de manera ordenada y evitar las colisiones, sobre-escucha y la escucha inactiva.
Aunque a primera vista el uso de protocolos libres de contienda parece atractivo,
estos también conllevan dificultades en especial, la complejidad de implemen-
tacion, sobrecarga en la red de paquetes de control v la falta de escalabilidad.

En los protocolos basados en contienda cada estacion trata de acceder al
canal cuando tiene datos para emitir, y por tanto puede haber conflictos al usar
el canal (colisiones). A estos protocolos también se les denomina de acceso alea-
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torio (random protocols), puesto que el patron que van a emplear las estaciones
para intentar ocupar el medio es impredecible (desde el punto de vista de la capa
de acceso al medio). Las ventajas de usar los esquemas basados en contienda
son: (1) la baja complejidad de implementacion, (2) la naturaleza ad-hoc y (3) la
flexibilidad en las fluctuaciones de trifico. Sin embargo, el principal problema de
este tipo de protocolos es la energia gastada debido a colisiones, idle listening y
el overhearing [Lan05].

Ambos tipos de protocolos (basado en contienda y libre de contienda) no re-
suelven por completo los problemas de las WSN, en algunos casos, se resuelven
algunos de los problemas a expensas de introducir nuevos [Lan07]. Esto condujo
a los investigadores a desarrollar protocolos hibridos. Estos protocolos suponen
el uso de los esquemas utilizados en los protocolos basados en contienda vy los
libres de contienda. En general, el periodo de transmision consta de dos fases:
(1) la fase de reserva basada en contienda y (2) la fase de transmision basada en
libres de contienda.

*  Libres de contienda.
Los protocolos libres de contienda estin generalmente basados en
TDMA, FDMA o CDMA, aunque mas frecuentemente se utiliza el
TDMA. Estos protocolos tratan de reducir el consumo de energia coor-
dinando los nodos y para asi evitar las colisiones, el idle listening y el
overhearing. Sin embargo, el problema de estos protocolos es la nece-
sidad de un nodo central que regule el acceso al medio, la cantidad de
mensajes que pueden llegar a ser intercambiados para sincronizarse y la
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falta de escalabilidad.
Tabla 2
Protocolos MAC para las WSN.
) LIBRES DE .
Basados en contienda CONTIENDA Hitridos
B-MAC THAMA Z-MAL
K-MAC FLAMA PMAC
Preamhle sampling PEDAMACS Crankshaft
WiseMAC LMAC
CEMAMPE SMACS
STEM BMA
RATE EST BitMAC
Sift S5-TOMA
SEESAW PACT
EMAC
CEMAARC
PicoRadia
LPL
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LMAC es un protocolo propuesto por [Hoe04] que utiliza un mecanismo
distribuido de seleccidén de ranura basado en la informacidn a dos saltos. Cada
nodo tiene un tamafio de ranura fija donde siempre transmite un encabezado y
opcionalmente puede transmitir los datos. Dentro del encabezado se encuentran
diferentes campos incluyendo el destino v el tamafio de los datos a transmitir.
LMAC no utiliza un sistema de acuses de recibo para evitar el cambio de la radio
(transmision/recepeitn). Esta funcion se le deja a las capas superiores.

Para facilitar la entrada de nuevos nodos a la red, cada cabecera incluye un
conjunto de bits detallando que ranuras estin ocupadas por los vecinos a un salto
(del nodo que envia). Sumando este conjunto de bits de todas las cabeceras en una
trama un nuevo nodo puede conocer que ranuras estan libres, selecciona una alea-
toriamente y comienza a enviar cabeceras para reclamar la ranura. Si dos nodos
intentan acceder a la misma ranura, existird una colision. Para resolverla, un nodo
vecino enviara un broadcast con las ranuras envueltas en la colision como parte
de su cabecera, sefialindole a los nuevos nodos que establezcan un tiempo de
back-off v lo intenten de nuevo.

A pesar de ser un protocolo libre de contienda, LMAC elimina la necesidad
de un nodo central que controle el acceso al medio. Sin embargo el mecanismo
de seleccion de ranuras tiene un problema, el nimero de nodos en el vecindario (a
dos saltos) no puede exceder el nlimero de ranuras disponibles en una trama. Se-
leccionando un nimero grande de ranuras puede acarear una pérdida de ranuras
(sobre aprovisionamiento) y overhead. Si se selecciona un nimero pequeiio de
ranuras se imposibilita la adicion de nuevos nodos a la red.

=  Basados en contienda.

A diferencia de los protocolos libres de contienda, los protocolos ba-
sados en contienda no dividen el canal o preasignan el canal para cada
nodo. Por el contrario, un solo canal es compartido por todos los nodos
v ¢l acceso a él es bajo demanda. Debido a esto, los protocolos basados
en contienda son mds escalables. De igual manera proveen gran flexibi-
lidad para manejar diferentes densidades de nodos y cargas de trifico.
También ofrecen una gran adaptabilidad a los cambios dindmicos en
la red, no necesitan formar clusters y no es necesaria la sincronizacion
de los nodos [Ye04, Lan07]. La principal desventaja de los protocolos
basados en contienda es el uso ineficiente de la energia, normalmente,
tienen todas las causas de pérdida de energia mencionadas en el inciso
A).
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Dentro de estos protocolos podemos mencionar el protocolo f-MAC [Roe06],
el cual no utiliza ni la deteccion de colisiones ni el tiempo de sincronizacion entre
los nodos y estd basado en la propuesta “frameler” (de ahi su nombre). En este
tipo de propuestas se utiliza un tamafio de paquetes pequefio y fijo (llamados
framelet). El mensaje es transmitido en varias ocasiones usando estos paquetes.
En la Figura 4 obtenida de [Roe06] se muestra la transmision de un mensaje
usando la propuesta framelet. La duracion de de la transmision de un framelet
esta indicada por 4. Cada transmision consiste en 1 framelets y estos framelets son
enviados con una frecuencia de f=1/t

— a
of] 11 01 (1 11 [«
X Framelet

Primer Mensaje |  Segundo Mensaje
| L] 1

Figura 4. Transmision Framelet.

Las politicas utilizadas por el protocolo f-MAC son las siguientes: (1) el
tamaifio del framelet d estd definido por d =46/ 2, donde & es el tiempo de trans-
mision de un paquete. El niimero de framelets r por mensaje esta definido por el
nimero de nodos N dentro del rango de transmision. Cada nodo ni debe de usar
una periodicidad de transmision especifica fi para su framelet denotada por:

f=1/t=1/(k-8)

Donde k, € N debe de satisfacer la siguiente ecuacion:
k.(r-1)<MCM. (kk) Dkﬁ.k}r I1<ij<N

Después de transmitir un mensaje un nodo debe esperar un tiempo ¢ antes de
poder enviar el siguiente mensaje. El tiempo ¢* se calcula como:

k_ . =max (k)
0 =i =N
=k (r-1D+1)8
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A partir de estas formulas, los autores deducen que un nodo ni necesita en el
peor caso un tiempo Ti para transmitir un mensaje, donde:

T=(-1).4,+¢

Dos caracteristicas importantes de f-MAC son el retardo y que no utiliza
eficientemente el canal. La utilizacion del canal se reduce para poder ofrecer
garantias de retardo para el mensaje.

= Hibridos. Basados en contienda limitada
Estos protocolos implementan funciones utilizadas en los protocolos
basados en contienda y libres de contienda para tratar de obtener un
mejor uso de los recursos de las WSN. Aqui se imponen alguna estruc-
tura donde a los nodos se les permita comunicarse pero mantienen la
flexibilidad para adaptarse a las fluctuaciones de trifico y los cambios
en la topologia.

El protocolo Zebra MAC (Z-MAC) disefiado por [Rhe(05] combina el uso
de los protocolos basados en contienda y libres de contienda intercambidndose
entre ellos dindmicamente. El protocolo empieza con un algoritmo de asignacién
distribuido que toma en cuenta los nodos a dos saltos para obtener una distribucion
de ranuras libre de conflictos. En seguida, los nodos deben de pelear por el ac-
ceso cuando quieran enviar un mensaje. Cualquier nodo puede contender
por cualquier ranura, sin embargo, los nodos previamente asignados tienen pre-
ferencias. Si un nodo detecta mucha perdida de paquetes, envia un broadcast
notificando a los nodos que se cambien a un modo de contienda més alto. En este
modo, los nodos ya no contienden por las ranuras previamente asignadas, lo que
previene las colisiones. Después de 10 segundos, los nodos regresan a su operacion
normal [Lan07].

Los esquemas hibridos son escalables, soportan muchos tipos de tréifico, v
solo requiere un conocimiento local de la red. Sin embargo, requieren de sin-
cronizacion y aunque minimos, sigue existiendo overhead y retransmision de
paquetes. Segun [Mis07], de las tres clasificaciones este esquema parece el mas
adecuado para dar soporte a las comunicaciones en tiempo real.

C. QoS A MiveL pE MAC EN Las WSN
Como se ha mencionado, existen muchos protocolos de nivel MAC para las WSN.

Sin embargo, estas soluciones estin mas enfocadas a mejorar la conservacion de
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energia y no consideran cuestiones como scheduling y garantias en tiempo real en
combinacién con el manejo eficiente de la energia [Lan07, You04, Che04]. Segin
[Wan06] los requerimientos de QoS para la capa MAC son: rango de comunicacion,
tasa de transferencia, fiabilidad en la transmision y eficiencia en el consumo de
energia Las investigaciones que existen para proveer QoS en la capa MAC se
pueden clasificar en [Aky07]:

»  Politicas de acceso al canal. Como hemos visto, este es el primordial
punto en la capa MAC para evitar las causas de pérdida de energia.

«  Scheduling. Difiere de las redes tradicionales debido a que ademas de
escoger la disciplinan de la cola que ayude a mantener los limites reque-
ridos de la latencia, se necesita incorporar un control de energia/tasas de
trifico y considerar las condiciones de error en el canal.

»  Control de error. Esta es una tarea dificil ya que el enlace inalimbrico
es muy inestable. Existen dos mecanismos principales para combatir la
falta de fiabilidad del enlace: Foward Error Correction (FEC) y Auto-
matic Repeat Request (ARQ).

Dentro de las propuestas, encontramos el protocolo desarrollado por [Cac02]
donde implementan una estructura celular como arquitectura de red (Figura 5).
Este protocolo utiliza la multiplexacion por division de frecuencias (FDM) entre
las celdas adyacentes para permitir comunicaciones simultaneas en diferentes
celdas. El scheduler utilizado es el implicit earliest deadline first (EDF) y es
usado dentro de cada celda. Existe un router en el centro de cada celda, estos
estan equipados con dos transceptores para poder recibir y transmitir al mismo
tiempo.

Figura 5. Estructura celular.
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La comunicacion intracell se realiza sin utilizar una estacidn base, mediante
un esquema distribuido. La idea principal es replicar el scheduled EDF en cada
nodo. Si los schedulers se mantienen idénticos, cada nodo conocerd quien tiene
el mensaje con el tiempo para expirar més corto y este nodo tendra el derecho a
transmitir. Por otro lado, cuando un nodo escucha el canal, es capaz de conocer
cuando un nodo ha terminado de transmitir y actualizar su scheduled para la si-
guiente ronda.

En la comunicacion intercell, cada router transmite mensajes intercell usando
el canal de la celda a la que pertenece y recibe mensajes usando el canal de la
celda de la cual espera recibir. Los mensajes son ordenados de acuerdo al tiempo
para expirar mds corto por cada router y cada uno de ellos es capaz de alcanzar
seis celdas vecinas a un salto.

Este protocolo provee un alto throughpur, especialmente cuando existe una
carga de trabajo considerable y baja latencia.

IV. Cara DE RED

La capa de red es la responsable de de encaminar los paquetes, encontrando rutas
gue resulten eficientes energéticamente hablando para reducir el consumo global
de energia v maximizar la vida operativa de la red. El encaminamiento en las
WSN es muy desafiante debido a las caracteristicas de este tipo de redes. En
primer lugar, debido al nimero de nodos es casi imposible poder utilizar un es-
quema global de direcciones. Segundo, a diferencia de las comunicaciones tipicas
en las redes IP, donde la mayoria de las conexiones son punto a punto, las WSN
tiene un flujo de datos de miltiples nodos a uno en particular (sink). También
puede existir flujo en otras formas, pero suele ser un trifico menor. Tercero, los
nodos tienen muchas limitaciones tanto en energia, capacidad y almacenamiento.
Cuarto, la mayoria de las aplicaciones espera que sus nodos estén estacionarios,
salvo en casos donde solo algunos de los nodos tendrd movilidad. Quinto, las
WSN son designadas por la aplicacidn, es decir, los requerimientos de disefio de
la red cambian de acuerdo a la aplicacion. Por altimo, la informacion recolectada
por las WSN tipicamente tiene redundancia, asi que en algunas situaciones es
posible la explotacion de esta caracteristica para mejorar la utilizacién del ancho
de banda vy la energia [Alk04].

Debido a estas diferencias con las redes tradicionales, los protocolos desa-
rrollados hasta ahora no eran facilmente adaptables a las WSN. Por tal motivo,
muchos nuevos algoritmos han sido propuestos. Para lidiar con los problemas del
consumo de energia, las técnicas de encaminamiento utilizadas emplean métodos
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como agregado de datos, procesamiento en red, agrupamiento (clustering), dife-
rente asignacion de roles a los nodos y métodos data-centric.

Por otro lado, los protocolos de encaminamiento deben tener en consideracion
los siguientes factores de disefio [Alk04]:

*  Heterogeneidad del enlace o nodo.
* Tolerancia a fallos.

+  Escalabilidad.

*»  Medio de transmision

+  Conectividad.

«  Cobertura.

* (Calidad de servicio.

A. CLASIFICACION DE LOS PROTOCOLOS DE RED

Existen varios métodos para clasificar los protocolos de encaminamiento en las
WSN: basandose en (1) la estructura de la red, (2) la operacion del protocolo y
(3) la forma de encontrar la ruta al destino [Akk05]. El primer método clasifica
segun la estructura de la red en encaminamiento plano, jerarquico y basado en
localizacion. En el plano, todos los nodos tienen asignados roles o funcionali-
dades iguales. En el jerdrquico, los nodos tienen diferentes roles. En el basado en
localizacion las posiciones de los nodos son explotadas para encaminar los datos.
En el segundo método, los nodos son clasificados en multitrayectoria, basado
en peticiones, negociacién, QoS y coherente. En el tercer método, se clasifican
en proactivo, reactivo e hibrido. Aqui, utilizaremos la clasificacion basada en la
estructura de red.
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Tabla 3.
Clasificacion de los protocolos de red.
Operacion del Forma de encontrar
Estructura de red protocalo 12 ruta
Plana Megociacidn Proactivo
Jerfrquica Multitrayectoria Reactivo
Basada en Peticiones Hibrido
localizacidn
Qo
Coherente
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*  Protocolos de encaminamiento plano.

Aqui, cada nodo tiene el mismo papel y todos los nodos colaboran juntos
para realizar las tareas de observacion. No es posible la utilizacion de
una identidad global para cada nodo debido a la gran cantidad de ellos.
Esto ha llevado al uso del encaminamiento céntrico de los datos, donde
un nodo que necesita informacion envia peticiones a una region y espera
el envio de esta por parte de los sensores localizados en dicha region. El
uso de nombramiento basado en atributos es necesario para especificar
las propiedades de la informacion requerida. Algunos de los primeros
trabajos de este tipo fueron [Akk(5]: protocolos de sensores para la in-
formacion mediante negociacidn (SPIN) y difusion dirigida.

SPIN [Kul02] esta disefiado para resolver las deficiencias del encamina-
miento por inundacién (flooding) y estd basado en dos ideas bésicas: (1) hacer
eficiente el uso de recursos enviando peticiones con la descripcion de la informa-
cion necesaria antes de que los datos sean enviados, en lugar de solo enviar los
datos y (2) evitar el envio de datos redundantes (solapar) y los mensajes dupli-
cados transmitidos al mismo nodo (implosion).

El protocolo asigna un nombre a la informacion recolectada por el nodo
(meta-data) y realiza la negociacién usando tres tipos de mensajes, AD, REQ
y DATA. El protocolo inicia cuando se adquiere datos nuevos para compartir,
entonces se envia un mensaje ADV el cual contiene el meta-data. 5i un vecino
estd interesado en la informacidn, contesta con un mensaje REQ. Después de esta
negociacion se envian los datos. La Figura 6 obtenida de [Akk05] muestra este
proceso de negociacion.

Existen muchos protocolos derivados del SPIN, entre ellos SPIN-BC, SPIN-
PP, SPIN-EC, etc. Las ventajas de este protocolo radican en la disminucién del con-
sumo de energia, y la reduccién de informacion redundante. Ademaés, los cambios
topoldgicos estén confinados debido a que los nodos solo necesitan conocer a los
vecinos a un solo salto. Sin embargo, no se garantiza la entrega de informacion.
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Figura 6. Proceso de negociacion del protocolo SPIN.

Directed Diffusion [Int03] es un protocolo de encaminamiento céntrico que
propone una técnica de agregacién de datos, el cual se utiliza para resolver los
problemas del solapamiento y la implosion. Este método es parecido a un multicast
de arbol inverso. En la Figura 7, obtenida de [Aky(02], se muestra un ejemplo de
agregacion de datos. El sink hace una peticion de reporte, la informacién prove-
niente de los nodos es agregada si tiene los mismos atributos cuando alcanzan
el mismo nodo en la trayectoria hacia el sink. Esto es aprovechado por el proto-
colo para eliminar la redundancia y minimizar el nimero de retransmisiones. Sin
embargo existen diferentes factores que afectan la agregacion de datos llevada
a cabo en el protocolo, entre ellas estan: el nimero de nodos, la posicién y la
topologia.

Figura 7. Ejemplo de agregado de datos
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En Directed Diffusion, el sink hace una solicitud de informacion enviando
broadcast con los intereses, los cuales son listas de pares, con los atributos y los
valores que describen una tarea. Estos intereses se propagan salto por salto v son
enviados por cada nodo a sus vecinos. A medida que el inferés es propagado, se
crea un enlace de respuesta (gradiente) para enviar la informacion que satisface
la peticion. Utilizando los intereses y los gradientes, se establecen las trayectorias
entre el sink y los nodos. Debido a que se crean diferentes trayectorias, una de
ellas es seleccionada de refuerzo. La Figura 8 tomada de [Akk035] muestra las
diferentes fases del protocolo.
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Figura 8. Fases del protocolo Directed Diffusion.

Existen muchos protocolos derivados o similares a directed diffusion, entre
ellos:

* encaminamiento por rumor, principalmente disefiado para aplicaciones
donde el encaminamiento geografico no es factible.

*  encaminamiento basado en gradientes en el cual se trata de obtener un
distribucion balanceada del trafico de la red, incrementando asi su vida
util.

Ademas de estos protocolos existen més basados en encaminamiento céntrico,
algunos de ellos son: COUGAR, ACQUIRE, MCFA, entre otros.

*  Protocolos de encaminamiento jerarquico.

Los protocolos jerdrquicos se basan en la creacion de agrupaciones llamados
clusters y en la asignacion de un nodo, generalmente el de mayores recursos
energéticos, para realizar tareas especiales. A este nodo se le determina como CH,
por esto, también son conocidos como protocolos de encaminamiento basado en
agrupacion.
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Esta técnica le proporciona ventajas relacionadas con la escalabilidad y la
eficiencia de comunicacién, Ademds, la comunicacion se realiza con multisalto
v se realiza el agregado de datos y la fusién. El encaminamiento jerarquico se
realiza en dos capas [Alk04], la primera es usada para la formacion del cluster y
la segunda para el proceso de encaminamiento.

El protocolo de agrupacion jerdrquica adaptable a baja energia (LEACH),
es una de las primeras propuestas [Akk05] de este tipo. La operacion de este
protocolo se realiza por rondas. En la primera se decide la formacion de cluster y
después la transmision de la informacion a la estacion base.

Cuando el efuster comienza a ser creado, se escogen los CH. Cada nodo
puede ser un CH, la decision de serlo o no dependera de ¢l. Este, escoge un ni-
mero entre 0 v 1, si el nimero es menor a un umbral T(n), el nodo serd CH de esa
ronda. El umbral estd determinado por:

8 nes
T(r)=11-P*(rmod Pl)

i de lo contraric

donde P es el porcentaje deseado de CH, r es la ronda actual, v G es el con-
junto de nodos que no han sido CH en las anteriores 1/p rondas. Después cada
CH elegido envia un mensaje a los demas nodos. Dependiendo de la intensidad
de este mensaje, los nodos que no son CH deciden a qué cluster pertenecer y re-
envian esa decision al CH al cual pertenece. Este intercambio de informacion se
realiza con el protocolo CSMA. Después, los CH crean un esquema TDMA para
el realizar la transmisién de informacién. Este ciclo se repite continuamente para
balancear la carga de energia de cada nodo. En [Hei00] se especifica mas a fondo
el funcionamiento de LEACH.

Aunque LEACH mejora el tiempo de vida de la red, tiene varios supuestos
[Al04] que necesitan ser revisados, entre ellos: el hecho de que un nodo puede
transmitir con suficiente potencia para alcanzar la estacion base, cada nodo tiene
la capacidad computacional para soportar protocolos MAC, que los nodos siempre
tienen informacion para transmitir y tienen la misma capacidad de energia en
cada ronda de eleccidn, entre otras. Ademas, no estd dicho como el numero de
CH predeterminado (P) pueda ser distribuido en toda la red. Existen varios pro-
tocolos basados en la idea de LEACH que implementan mejoras como TEEN,
APTEEN, PEGASIS, entre otros.
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*  Protocolos de encaminamiento basado en localizacion.

Estos protocolos se basan en el conocimiento de la localizacion para el en-
caminamiento de la informacién. Cuando se conoce la ubicacion de los nodos,
se puede reducir el nimero de retransmisiones enviando una peticion solo a la
region donde se encuentren los nodos. Para conocer la localizacion de un nodo,
se pueden intercambiar informacion entre vecinos 6 utilizar un dispositivo, como
el GPS, para obtener su emplazamiento. Sin embargo deben tenerse en cuenta las
limitaciones de nodo en cuanto a energia.

GEAR es un protocolo disefiado para balancear la energia, motivado por las
aplicaciones de las W5SN [Yu01]. Utiliza la idea del protocolo de difusién diri-
gida, pero en lugar de enviar los intereses a toda la red, lo envia a cierta region y
los paquetes se distribuyen dentro de ella. Cada nodo tiene un costo estimado v
un costo aprendido para llegar a su destino. El costo estimado es la combinacion
de la energia residual y la distancia al destino. El costo aprendido es un refina-
miento del costo estimado que, cuenta para el encaminamiento por los agujeros
(cuando no hay vecinos cerca de la regién destino) en la red [Akk035, Alk04]. El
protocolo GEAR consta de dos pasos. En primer lugar, se envian los paquetes a
la region. Si existe un nodo vecino que esté mas cerca de la region destino, este
es seleccionado como el siguiente salto. Si los vecinos estdn maés lejos de la region
que el nodo emisor, se envia la informacién a un nodo basiandose en el costo
aprendido. El segundo paso es diseminar los paquetes dentro de la regién, lo cual
se realiza de dos formas, utilizando el algoritmo de reenvié geografico recurrente
en la mayoria de los casos, o la inundacién restricta cuando existe poca densidad
de nodos.

* (oS anivel de Red.

Los protocolo de encaminamiento deben proveer un balance entre consumo
de energia y calidad en los datos. Principalmente, se deben satisfacer métricas
de QoS como: retardo, ancho de banda, entre otras. Actualmente existen varios
proyectos que estin abordando los requerimientos de QoS. El trabajo publicado
hasta ahora en este contexto puede ser catalogado en dos categorias. La pri-
mera se centra en la compensacion entre energia y retardo. La segunda categoria
trata de extender el trifico para estimular el ancho de banda y reducir el retardo
[You04].

El protocolo SAR (Sequential Assignment Routing) propuesto por [Sch00]
es el primer protocolo para las WSN que emplea la nocion de QoS. SAR es un

protocolo multitrayectoria y toma la decision de encaminamiento basado en tres
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factores: energia, QoS de cada trayectoria y el nivel de prioridad de cada paquete.
El protocolo crea las trayectorias en arbol, comenzando desde el nodo fuente
hasta los nodos destino. Solo una de las trayectorias creadas se utiliza dejando las
demas de respaldo. Si existe una falla, el procedimiento para crear la ruta se vuele
a ejecutar. Aunque el protocolo es tolerante a fallos y se recupera facilmente de
los fallos, sufre de overhead para poder mantener las tablas v estados en cada
sensor. SAR tampoco usa las rutas redundantes para dividir la carga y utilizar
eficientemente el uso del ancho de banda.

Otro protocolo para dar soporte a la QoS es el propuesto por [Akk03]. Para
calcular el costo del enlace, el protocolo utiliza una funcién que captura in-
formacion de los nodos como: la cantidad de energia utilizada para transmitir, la
tasa de error, la energia que le queda al nodo, entre otros parametros de la comuni-
cacion. Para dar soporte al trifico en tiempo real y al trdfico comin, el protocolo
emplea una cola basada en clases. El ancho de banda r, es definido como un valor
inicial determinado por el gateway y representa la cantidad de ancho de banda
disponible para el tréifico en tiempo real v el comin en un enlace en particular.
Como consecuencia, el throughput del trifico normal no se ve disminuido ajus-
tando el valor de r. El protocolo encuentra una lista de rutas con el menor costo
utilizando un algoritmo extendido de Dijkstra. Una vez tiene esta lista, toma la
ruta que cumple con el retardo extremo a extremo requerido. Aunque el proto-
colo funciona bien, debido a que el mismo valor de r es inicialmente indicado
para todos los nodos, no permite un ajuste flexible del ancho de banda compartido
por diferentes enlaces [You(4].

SPEED [Tia03] es otro protocolo para las WSN que provee garantias extremo
a extremo. El protocolo requiere que todos los nodos mantengan informacion
acerca de sus vecinos y utiliza un método denominado geographic forwarding
para encontrar las trayectorias. El protocolo trata de garantizar cierta velocidad
para cada paquete en la red y con esto, cada estacion puede estimar el retardo
extremo a extremo de los paquetes dividiendo la distancia hacia el sink entre la
velocidad del paquete. SPEED también puede evitar la congestion cuando la red
esta sobre cargada.

El modulo de encaminamiento de SPEED (SNFG) trabaja conjuntamente
con otros 4 médulos. El mecanismo de intercambio de beacons recolecta infor-
macion acerca de los nodos y su localizacion. La estimacion del retardo en cada
nodo es realizado calculando el tiempo que pasa para recibir un ACK después de
enviarle un paquete a un vecino. Con estos valores de retardo el SNFG selecciona
el nodo que cumple con los requerimientos de velocidad. Si el nodo no puede ser
encontrado, se examina el relay ratio. El relay ratio es calculado por el modulo

“Neighborhood Feedback Loop™. Su célculo se realiza observando la proporcion
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de pérdidas de los vecinos del nodo. Si la proporcién es menor que un numero
generado aleatoriamente entre 0 y 1, el paquete es descartado.

Por Gltimo, el modulo “Backpressure-rerouting™ es utilizado para prevenir
“huecos™ cuando un nodo falla al tratar de encontrar el siguiente salto. Ademas
elimina la congestion enviando los mensajes a la fuente para que encuentren
nuevas rutas.

Segin [Alk04, You(4] SPEED funciona mejor que DSR y AODV en tér-
minos de retardo extremo a extremo y tasa de perdidas. Ademads, proporciona un
menor consumo de energia debido a la simplicidad del algoritmo. Sin embargo,
no considera ninguna métrica referente al consumo de energia en el encamina-
miento,

V. OBJETIVOS DEL PRESENTE PROYECTO

A. OBJETIVO GENERAL

El objetivo general de este proyecto es realizar el disefio de una arquitectura para
las redes de sensores inalambricas o WSN. Dicha arquitectura debera de cumplir
con los requerimientos de calidad de servicio para los traficos tanto multimedia
como escalar y ofrecer mecanismos de seguridad. La arquitectura que se plantea
deberd estar basada en una optimizacion multicapa.

B. OBJETIVOS PARTICULARES

Definir los compromisos entre calidad de servicio y el ahorro de energia, desarro-
llando un estudio de estos parametros y su impacto en el trifico a cursar.

Disefiar el modelo multicapa para hacer mas eficientes los mecanismos de
encaminamiento ¥ acceso al medio.

Anilisis de los problemas de seguridad que pueden presentarse y que degra-
darian el servicio prestado al usuario.

Definir y proponer mecanismos de seguridad.

Desarrollar los mecanismos para proveer calidad de servicio tanto a nivel
MAC como de Red, considerando todos los factores que afectan tanto al consumo
de energia como al trifico.
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C. TRABAJO REALIZADO

Durante los Gltimos meses se ha realizado una amplia investigacion bibliografica
en torno al tema de las redes de sensores, en la cual se han tocado diversos aspectos
de las mismas.

Esta tipo de redes son una tecnologia recientemente emergida, la cual se en-
cuentra en desarrollo. Esta tecnologia destaca por sus miltiples y variadas aplica-
ciones, asi como por las limitaciones de los dispositivos que las componen. Como
primer punto, se ha realizado una revisién bibliogrifica en busca de obtener unos
conocimientos que sirvieran de base. Esta revision fue referente a la situacion
actual de las WSN, sus caracteristicas, requerimientos y aplicaciones, entre otros.
De esta investigacion se desprende la realizacion del reporte interno titulado *Wi-
reless Sensor Networks” [Sal06].

En dicho reporte se mencionan las limitaciones del nodo, que pese a los ac-
tuales adelantos hechos por los principales fabricantes sigue sufriendo de falta de
procesamiento, capacidad de almacenamiento y principalmente de energia com-
parados con los dispositivos de otras tecnologias. En la Tabla 4 se muestra un
resumen de dichas caracteristicas [Beu06).

Se destacaron también los factores de disefio en las WSN, dentro de los
cuales podemos destacar los siguientes: Tolerancia a fallos, escalabilidad, hard-
ware y costos de produccion, despliegue y topologia, heterogeneidad, autocon-
figuracién, optimizacion, adaptabilidad, seguridad y consumo de energia. Cada
una de estos factores afecta de diferente modo al desarrollo de los protocolos que
ha de ser aplicados en estas redes.

Por otro lado, también podemos mencionar la falta de un estindar para las
WSN, aunque actualmente el 802.15.4 es el resultado de un primer esfuerzo por
desarrollar un estdndar para las WSN v estable ciertos parametros para las capas
tanto fisica como de enlace. En dicho reporte aparte de lo ya mencionado, también
se muestran caracteristicas sobre las diferentes capas tomando en cuenta un mo-
delo dispuesto por Akyildiz en [Aky02].

Por otro lado, también se estudiaron varias herramientas de simulacidn para
realizar las simulaciones de futuros trabajos. Entre las herramientas que se estu-
diaron, se encuentra: NCTUns [Wan(6], una herramienta disefiada por el Prof.
S.Y. Wang capaz de simular distintos protocolos usados en redes IP inaldmbricas
y cableadas. Dentro de sus ventajas destacan: la posibilidad de usarlo como emu-
lador de terminales, la utilizacion de la pila de protocolos de Linux, cualquier
programa desarrollado en Unix puede ser usado para generar trafico, interfaces fa-
cilmente utilizables, entre otras. Debido a su relativa “temprana edad” no existen
tantos protocolos disefiados como en otros simuladores como NS-2. Ademas, no
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se encuentran muchos estudios que realicen sus simulaciones en €l. Hablando
directamente de las WSN, esta herramienta no implementa mecanismos para si-
mular el consumo de energia de un nodo, algo importante en un estudio de WSN
ya que es esta su principal limitacién. Es necesario el disefio de nodos que ase-
mejen a un nodo de WSN. Por otra parte, el intentar modificar pardmetros que no
estén accesibles mediante la interfaz GUI implica recompilar el programa.

Tabla 4.

Caracteristicas de los nodos disponibles para las WSN

BTnode revi Mica2 Mica2Dot Tmote Sky Imote
Microcontroller | ATmegal28] | ATmegal28] | ATmegal 28] MSP430F ARMT
Architecture #-Bit B-Bit 3-Bit 16-Bit 32-Bit
Speed 73728 MHz | 7.3728 MH= 4 MHz 8 MHz 12 MHz
Pm@'amMmm}- 128 kB 128 kB 128 kB 48 kB 512 kB
Data Memory o4 kB 4 kB 4 kB 10 kB 11 kB
Storage Memory | 180 kB SRAM 512 kB 512 kB 1024 kB
External [0 40 51 18 16 30
On-Board Sensors 1 2 2 5 -
LIl Components 4 LEDs 3 LEDs 1 LED 3LEDs, | Button| 1LED
Size 1890 mm?2 1856 mm2 492 mm2 2621 mm2 00 mm2

J-Sim [Tya05] es un simulador disefiado por la Universidad de Ohio basado
en una arquitectura de componentes autonomos. Para la simulacion de redes, el
simulador tiene un modelo de red como parte de la arquitectura auténoma. El mo-
delo define la estructura genérica de un nodo y los componentes de red pudiendo
utilizar ambos como base para implementar protocolos en varias capas. Este si-
mulador fue desarrollado en Java y contiene un paquete adicional desarrollado
para las WSN, lo que lo convierte en una buena plataforma para el desarrollo de
protocolos de estas redes.

Scalev [Cru07] es una herramienta desarrollada por el grupo de trabajo de
Servicios Telematicos del Departamento de Ingenieria Telematica de la Univer-
sidad Politécnica de Catalufia. Es una herramienta de facil uso, ha sido disefiada
en Java lo que le permite ser multiplataforma. Dentro de sus principales caracte-
risticas destacan:

*  caracterizacion de diferentes traficos v sus caracteristicas,
+ diferenciacion de servicios,

+  diferentes tipos de schedulers.

« simulaciones simples y con barrido

» los resultados son facilmente analizables.
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También en el entorno de las WSN se estudio la integracién entre WSN y
redes TCP/IP. Aqui se observaron las principales formas de interconexién de estas
tecnologias, donde destacan las basadas en la utilizacion de un Gateway general-
mente a nivel de aplicacion o en la superposicion de las capas. Las arquitecturas
basadas en la primera opcion se subdividen en:

»  uso del Gateway como simple repetidor,
»  uso del Gateway como un Front-end.

El funcionamiento bésico de estas propuestas es el siguiente: los nodos reco-
lectan la informacion del fendomeno a estudiar y envian los datos a un Gateway.
Este dispositivo se encarga de la interconexion entre redes. Ademas debido a que
el Gateway es un dispositivo mucho més robusto que un nodo, este puede realizar
funciones extra como agregado y compresion de los datos o la implementacion
de esquemas de politicas de seguridad. El Gateway reenvia la informacion a una
base de datos. Esta base de datos se puede situar local o remotamente. El usuario
puede acceder a la informacion mediante peticiones SQL, XML o a través de un
servidor Web.

Este esquema permite escoger protocolos especificos para las redes de sen-
sores. Sin embargo no existe interaccion directa con los nodos y se crea un solo
punto de falla. Una posible solucion a estos problemas es emplear maltiples dis-
positivos de acceso y algin algoritmo de balanceo de carga.

Dentro de las soluciones de superposicion se encuentran diferentes pro-
puestas. Sin embargo el empleo de estos esquemas representa la modificacion de
la pila de protocolos de una u otra red dependiendo del tipo de superposicion que
se realice, Otros trabajos mencionan la posibilidad de usar TCP/IP directamente
en los nodos [Dun04, May06]. Sin embargo esto afin no es viable debido princi-
palmente a las limitaciones del nodo y diferencias entre arquitecturas.
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propositos de sensado y trabajos de investigacion que fueron llevados a cabo por
diversos grupos obteniendo resultados sorprendentes, dando pie al nacimiento de
una comunidad cientifica abocada a los sensores de fibra optica.

Ciertamente, el campo de los sensores de fibra ptica se ha desarrollado enor-
memente desde sus primeros pasos y, en el presente, existen areas de aplicacion
real donde compite con ventajas sobre los sensores tradicionales (principalmente
electronicos).

CARACTERISTICAS

Existe una serie de ventajas con esta tecnologia, cuyos argumentos son conocidos
y esto la hace ser bastante atractiva para su implementacion. Entre las ventajas,
se incluyen:

(1) Las fibras épticas exhiben baja atenuacion y gran banda ancha, haciendo
posible grandes capacidades de datos a kilometros de distancia. Con-
secuentemente, las fuentes Opticas y detectores pueden ser instalados
alejadamente del ambiente en la cual la medicién se lleva a cabo.

(2) Existe una amplia seleccion de fuentes luminosas, detectores Gpticos, y
en general, una gama importante de dispositivos opticos adecuados para
cada aplicacion especifica.

(3) Los sensores de fibra optica estan hechos de materiales dieléctricos que
son quimicamente inertes. Ademas, los sensores de fibra Optica son tanto
inmunes a las interferencias electromagnéticas como a no generarlas. Es
posible, por ejemplo, utilizar el mismo conducto donde pasa un cable
eléctrico instalado, posibilitando la hibridizacion tanto de sefiales elée-
tricas como electronicas con sensores de fibra dptica sin presentarse
problemas de interferencia. Esto abre la opcién para la aplicacion de
esta tecnologia bajo circunstancias dsperas y hostiles donde los sensores
eléctricos pudiesen fallar o requerir de una especial y costosa proteccién.

(4) Sus pequefias dimensiones, geometrias simples y la naturaleza de
transduccion hacen posible la implementacion de sistemas compactos
v ligeros. Las consideraciones de dimensién son importantes cuando
se trata de integrar dentro de unidades optoelectrénicas para alcanzar
grandes unidades en escala.

(5) Las fibras &pticas son biocompatibles. Ademas, esta tecnologia es apli-
cable en el desarrollo de instrumental biomédico.
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(6)

(M

(8)

®

Los sensores de fibra 6ptica pueden facilmente ser fijados dentro de ma-
teriales, debido a sus pequeiias dimensiones y cortes transversales uni-
formes.

Los sensores de fibra 6ptica pueden ser empelados para monitorizar una
amplia gama de pardmetros incluyendo tension, temperatura, presion,
vibracion, aceleracidn, emisién acistica, humedad, especies biome-
dicas, gas, distancia, posicionamiento, desplazamiento, nivel liquido,
doblamiento, torsién, radiacién, rotacion, parametros medicos, etc.
Relativamente pueden resistir a elevadas temperaturas gracias al alto
punto de fusion de la fibra Optica, y utilizando la adecuada proteccion
pueden trabajar a muy altas temperaturas, como ejemplo de ellos se
mencionan los sensores basados en la radiacion de un cuerpo negro.

A diferencia de sus contrapartes electrénicas, los sensores de fibra Optica
pueden ser multiplexados, compartiendo la misma fuente y/o el detector.

(10)Existen varios esquemas de implementacion, habilitindose la posibi-

lidad de una configuracion puntual, multiplexada, distribuida y cuasi-
distribuida. Consecuentemente, un nimero de sensores similares como
no similares pueden ser adjuntados a lo largo de una fibra dptica. Sin
embargo, el sensado distribuido a lo largo de una fibra también puede
llevarse a cabo. Esto es una de las ventajas méds importantes sobre los
sensores convencionales.

(11)Para finalizar, principalmente con las técnicas interferométricas, la

sensibilidad, el rango dinamico y la resolucion son caracteristicas po-
tencialmente mayores que las que presentan los sensores convencionales.

También los sensores de fibra dptica presentan algunas desventajas concer-
nientes a los siguientes aspectos:

(1)

o))

El costo de los sensores de fibra dptica es superior comparado con los
sensores convencionales. Esto es debido principalmente al costo de los
componentes que estin hechos en escasas cantidades. Algunas reduc-
ciones a los costos podrian derivarse si se fabricaran masivamente y se
utilizasen las 3 ventanas de longitudes de onda para las telecomunica-
ciones (primera ventana ~850 nm; segunda ventana ~1310nm ¥y tercera
ventana ~1550nm).

La sensibilidad es un concepto importante. La interpretacion de los
datos por parte de los sensores podria no ser del todo precisa ya que la
salida se puede ver influenciada por otros parametros exteriores que mo-
difiquen la medicion de interés, causando en el sistema sensor el arrojo
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de datos erréneos. Un ejemplo de ello se encuentra en los procesos de
medicion tanto fisicos como quimicos, estos procesos se ven afectados
por el pardmetro de temperatura cuya influencia incide en la sensibilidad

del sensor.

(3) Elembalaje es un enorme desafio que desafortunadamente es compartido
por todas estas tecnologias. Se sabe que en el dominio de las telecomu-
nicaciones el embalaje de la optoelectrénica ejerce el mayor porcentaje
de costos en componentes tecnol6gicos. La alineacion precisa de la fibra
con las fuentes y detectores ofrece un permanente reto a la industria.

CLASIFICACION

Varios esquemas de clasificacién han sido propuestos para los sensores de fibra
optica [5]. Existen diferentes puntos de vista basados, por ejemplo, en la can-
tidad fisica a ser medida, la determinacion espacial de una variable, la naturaleza
de transduccion, las propiedades de radiacion, sistemas de deteccion, tecnologia
sensora, técnicas de modulacioén. Los cuatro esquemas mds representativos se
muestran en la figura 2.

[ Tipes de sensores de fibra optica

| S

Magnitud fsica

Distribucion Espacial

Tipe de Modulacion

Intersidad

Interferomérico T

Polarimérico Al

Espectroscipico Tt
Intrinseco
Extrinseco

Punio
Dis wribuida
Cuasi-dis tribuida

Yoltaje,/ Comriente
Temperatura
Biomédico
Quimica/gas

Campos Electromagné ficas
Tensidn

Rotacion

Mecinica
Doblamiento/ torsion
Velocidad
Vibraciom/aceleracion
Desplazamiento
Fresion

Emisién aclistica
Fuerza

Figura 2. “Tipos de sensores de fibra dptica categorizados de acuerdo al tipo
de modulacidn, naturaleza de transduccidn, distribucion espacial v magnitud fisica”

De todas las clasificaciones existentes, la subdivision mas comiin para los
sensores de fibra dptica por su naturaleza de transduccidn es la clasificatoria en
extrinseco e intrinseco. Esta definicidén fue propuesta por Udd [6]. Los sensores
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intrinsecos se caracterizan porque el sensado tiene lugar en la fibra misma. Esto
implica la modificacion ya sea de la transmision o reflexion, dependiendo de la
magnitud a ser medida. En este tipo de sensor, la radiacién luminosa permanece
total o parcialmente dentro de la fibra 6ptica siendo modulada por el efecto del
pardmetro a medir, por ejemplo el interferémetro Fabry-Perot 6 Michelson y el
sensado a través de redes de difraccion Bragg. En los sensores extrinsecos la
interaccion entre la luz y la medicion se produce fuera de la fibra misma. Un
ejemplo de este tipo, son los sensores Gpticos de apertura numérica basados en
espejos flexibles al final de la fibra. Estos se han usado para medir vibraciones y
desplazamientos. Con aplicaciones en indicadores de cierre de puertas asi como
también para niveles de vibracion en maquinaria.

T SEMAL DI e “'\-\\_O
E:,_ IHTORNG _hh\__
- B
(a) Extrinseco (b) Intrinseco

Figura 3. “Configuracion general de la clasificacidn de sensores de fibra dptica,
{a)Extrinseco, (b) Intrinseco™

MEecanisMos DE SENSADO

Toda la gama de sensores presentan caracteristicas que los agrupan en extrinsecos
e intrinsecos, independientemente de ello, cada sensor emplea una técnica de mo-
dulacién que hace variar la luz ya sea en amplitud, fase, polarizacion 6 longitud
de onda. Cada sensor utiliza un mecanismo de sensado de los cuales podemos
desprender algunos ejemplos.

MANIPULACION DE LA AMPLITUD
En este tipo de sensor, la magnitud a ser medida modula la intensidad optica

transmitida a través de la fibra. Algunos sensores basados en este rubro emplean un
mecanismo de sensado cuyo principio es de la reflexion interna total. Un ejemplo
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de este mecanismo de sensado es utilizado en los sensores para medicion de nivel
liquido.

Otra situacion implica un sensor basado en la modulacién de intesidad a
través del mecanismo de sensado de apertura numérica también para medir nivel
liquido e indice de refraccién. Los sensores modulados en intensidad cuentan con
una amplia historia y muchos de ellos ya han sido desarrollados. Aqui solo se han
mencionado dos ejemplos de ellos basdndose en mecanismos de sensado como la
reflexion interna total y la apertura numérica. Sin embargo, se han reportado otros
mecanismos de sensado en trabajos de investigacion, de los cuales podemos men-
cionar los sensores basados en campo evanescente, sensores basados en micro y
macro doblamiento, sensores de temperatura basados en la radiacion del cuerpo

Negro.

=~

Fig. 4 “Fenzor de nivel lguido basedo en la reflexidn Inerma sotal, detecta s
presencin o ausencia de Gguide com Lo p 2 o cha de um Fen de
weial™

Fig. § "Senvor basade en o aperiura mumdrice
dirlgido a la wedicldn def indice de refraccidn. EI
medio waria en sw indice de refraccida con ia
presencia de Dgmida™

ManrruLACION DE FASE

La variable a medir produce un cambio en la fase de la sefial éptica (rotacion,
aceleracion, emision aclstica, campo eléctrico, etc). Estos sensores basados en
este tipo de modulacion ofrecen una alta sensibilidad. Tradicionalmente, fuentes
de alta coherencia, dispositivos de control con compleja polarizacion v unidades
optoelectronicas sofisticadas son requeridas. Recientemente, algunos sensores
basados en interferometria, tal como la luz blanca y nanocavidades han estado
introduciéndose arrojando resultados prometedores, por ejemplo, la utilizacidn
de interferémetros de luz blanca para mediciones de dispersion cromdtica 6 medi-
ciones en perfiles de superficie. Asi como también el empleo de sensores basados
en nanocavidades en fibra con propésitos interferométricos para la deteccion de
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Peroxido de Hidrdgeno [7]. El uso de interferémetros en fibras opticas ha sido
bien establecido desde hace algunas décadas. Su uso efectivo ha consistido en las
técnicas de demodulacion, Dentro de la operacién normal de un sensor, veremos
que los sensores interferométricos, el efecto que causa la medicion, es modular la
fase del campo eléctrico, donde la fase es convertida a un cambio de intensidad.

Existen algunos arreglos para convertir un cambio de fase a un cambio en
la intensidad. Los esfuerzos sustanciales que se han emprendido se abocan a los
interferometros Sagnac, resonadores de anillo, interferometros Mach-Zehnder y
Michelson, interferémetros Fabry-Perot y Fizeau, polarimetros, fibras laser, etc.
El sensor basado en la técnica de Fabry-Perot , que puede ser considerado como
un interferémetro de haces maltiples, estd compuesto por dos espejos formando
una cavidad sensible, donde el efecto de transiciones miltiples de la sefial hacia
delante y atrds provoca un incremento sustancial en la sensibilidad. Entre mayor
sea la reflectividad de los espejos, mayor sera el propiedad fundamental “Finesse™
obtenida a la salida, muy relacionada con pardmetros como la reflectividad y sen-
sibilidad. Esta propiedad es la relacién entre la cantidad de energia almacenada
en la cavidad con la energia que pasa a través de la cavidad misma.

cublerta pelicula
i sensora i
FIBRA OPTICA S

revestimientt e g ._,”""
luz incldente . D
niicleo ——g@ . P
Tz reflejndn

Py idel
Figura 6. “Interferdmetro Fabry-Perot (FFP). Méiodo de Autoensamblado idnico
basado en una nanoestructura al final de la fibra”

Recientemente, un novedoso arreglo cuyo interferémetro de Fabry- Perot
estd sobresaliendo por encima del resto, el representado en la figura 6. Existen
distintos métodos de deposicion convenientes para ser aplicadas en la fabricacion
de nanocavidades al final de la fibra. De entre esos métodos, el que mayor
aplicacion ha encontrado para el desarrollo de dispositivos y sensores optoelec-
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tronicos basados en fibra es el método de autoensamblado i6nico monocapa [8].
Actualmente, sensoras de fibra dptica basados en esta técnica son utilizados para
la medicion de temperatura, humedad, PH, acetona, diclorometano, etanol y amo-
niaco, entre otros, han sido fabricados de esta manera.

MANIPULACION DE POLARIZACION

La operacion de este tipo de sensor esti basada en la modulacién de la polari-
zacion de la luz, como ejemplo se encuentran los actuales sensores basados en
el efecto Faraday para la medicién de corriente. En principio, la idea de medir
corriente con una fibra dptica (un dieléctrico) pudiese parecer equivocada, al final
de cuentas, la corriente eléctrica no circulard por la fibra. Sin embargo, una me-
dida de corriente se logra utilizando la fibra optica afectindola por intermedio de
un efecto denominado rotacion de Faraday (fig.7). Una de las propiedades de la
luz cuando esta se propaga en un medio cualquiera es la llamada polarizacin.
Los tipos de polarizacion que la luz puede presentar son: lineal, circular y elip-
tica. El estado de polarizacion de la luz deniminado (SOP), se refiere al compor-
tamiento del vector eléctrico en funcién de tiempo en una determinada posicion
en el espacio.

La polarizacion lineal puede expresarse como una superposicion de dos po-
larizaciones circulares (mano-derecha y mano-izquierda). En consecuencia, un
campo magnético inducido alrededor del elemento portador de corriente induce
una birrefrigerancia circular dentro del embobinado de fibra. Como se sabe, la
birrefrigerancia, es la caracteristica que presenta un medio al poseer dos indices
de refraccion distintos [9]. Por lo tanto, después de pasar a través de la bobina,
se genera una diferencia de fase relativa entre dos componentes circulares de la
polarizacién, que da lugar a la rotacion del angulo lineal de la polarizacion en
proporcion con el actual y al niimero de las vueltas de la fibra.
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Figura 7. “Sensor de corriente basado en el efecto Faraday.

Los sensores de tension utilizando fibra basan su principio de funcionamiento
en el efecto electrodptico, o sea, el cambio de birrefrigerancia lineal debido a la
accion de un campo eléctrico aplicado . Cuando un atraso de la fase es propor-
cional al campo eléctrico aplicado recibe el nombre de efecto Pockel [9], mientras
que la variacion cuadritica del campo eléctrico se denomina efecto Kerr [9]. En
la figura 8 se presenta la configuracion basica de un sensor de tensién extrinseco
basado en el efecto Pockel, en este ejemplo se puede ver la luz proveniente de
una entrada pasar por una lente y en seguida por un polarizador el cual produce
una polarizacion lineal de 45 grados en relacion al campo eléctrico aplicado. Una
birrefrigerancia inducida por este campo aplicado causa desfasamiento entre los
componentes del campo de luz incidente, haciendo que ésta presente una polari-
zacion eliptica. Tanto el polarizador de entrada como el de salida poseen la misma
direccion de polarizacion, o sea, en ausencia de un campo aplicado, toda la luz
es transmitida hacia el fotodetector, es decir, la salida de la fibra. Cuando hay un
campo aplicado, una cantidad de potencia optica detectada por el fotodetector
dependera del grado de desfasamiento entre las componentes de campo de luz
incidente. Cuanto mayor sea este desfasamiento, mas inclinada se torna la elipse
y menor serd la cantidad de luz que incide en el fotodetector.
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Figura 8. “Sensor de tensidn basado en &l efecto Pockel”

Aunque, el concepto es simple, para fines comerciales se han encontrado
algunas dificultades que limitan la resolucion de los sistemas de sensado. Unas de
estas dificultades es la imperfeccion en la forma del niicleo de la fibra optica, lo
cual genera una birrefrigerancia lineal y por consecuencia mediciones erroneas.
La birrefrigerancia puede reducirse considerablemente a través del proceso de
templado. Los primeros reportes de manipulacién de polarizacidn se remontan
a 25 afios atrds. Recientemente, los disefios preliminares con sensores de tem-
peratura y vibracion transversal de sensibilad han dado apertura a un compacto
y perfecto empaquetado, que ya es comercialmente disponible. La medicion de
campos electromagnéticos y radiacidn, ha abierto un frente importante en el sen-
sado de fibra optica, desde el punto de vista comercial como se indica en lineas
anteriores.

MANIPULACION DE LONGITUD DE ONDA

El objetivo es modular el espectro de radiacién dptica por el pardmetro en cuestion
a medir (temperatura, tension, etc). Los sensores en mencion se basan en la ab-
sorcidn, luminiscencia (principalmente fluorescencia), y redes de difraccidn. Un
componente que es ampliamente utilizado y tiene un enorme impacto tanto en las
comunicaciones como en los sistemas de sensores son las redes de difraccién en
fibras. Estas rejillas o redes son simples elementos de sensado, las cuales son foto
inscritas dentro del niicleo de la fibra de silicio (fig. 9). Una red de difraccién es un
dispositivo que refleja o refracta la luz por una cantidad parcial que varia segin
la longitud de onda. Por ejemplo, si la luz del sol cae en una red de difraccion (en
el dngulo correcto) entonces la luz del sol se separa en sus colores componentes
para formar un arco iris. Esta funcion (difraccion) es igual que la de un prisma.
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Fig. 9 “Redes Bragg en fibra”

Una red Bragg es justo un segmento de fibra monomodo ordinaria de algunos
cuantos centimetros de largo. La rejilla o red es construida variando el indice de
refraccién del nicleo longitudinalmente a lo largo de la fibra. La luz de la lon-
gitud de onda especificada que viaja a lo largo de la fibra se refleja en la rejilla en
la direccion de la cual procede. Las longitudes de onda que no son seleccionadas
se pasan a través de la red con poco o nada de atenuacitn. Esta es la caracteristica
més importante: las longitudes de onda resonantes son reflejadas hacia la fuente
y las longitudes de onda no resonantes son transmitidas a través del dispositivo
sin pérdida.

Un valor tipico de sensibilidad de la red Bragg para temperatura es alrededor
de 10 pm/C en la segunda ventana de telecomunicaciones. En la primera y en la
tercera ventana, el valor es de 3pm/C, +/-, respectivamente. Todas las implemen-
taciones de las redes Bragg han sido probadas en aplicaciones como, puentes,
embalses, minas, laminas compuestas, control de trifico, aviones, generadores,
sistemas de vias férreas, aplicaciones médicas y en instalaciones nucleares, entre
otras. Uno de sus métodos de fabricacion es el denominado autoensamblado i6-
nico monocapa, similar al utilizado en la fabricacion de nanocavidades de Fabry-
Perot. En la figura 10 se puede ver un nimero de capas depositadas, esto se com-
porta como un filtro de banda ancha.
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Fig. 10 “Esquema de Autoensamblado de la red en fibra y su mecanismo
de sensado "(tomado de Encyplodia of sensors figure.12 pag.9)
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NanoTECNOLOGIA - TEcNICAS DE PREPARACION

En el desarrollo de sensores de fibra Gptica y dispositivos fotonicos en general, es
preciso conocer perfectamente las técnicas v materiales susceptibles de ser utili-
zados, asi como entender y aplicar las tecnologias necesarias para llevar a cabo
cualquier desarrollo de este tipo. Los sensores opticos basados en distintos mate-
riales y productos quimicos es un campo en el que existe un fuerte impulso inves-
tigador en el campo de nuevos materiales con diversas propiedades quimicas que
pueden ser susceptibles de ser aplicados en sensores Opticos. Para la realizacion
de los sensores se hace uso de tales materiales como sustancias sensoras de los
parametros que se quieren medir.

Para fijar los materiales a la fibra 6ptica existen varias técnicas, siendo una de
ellas la técnica sol-gel [11]. Las nuevas tendencias tecnologicas, especialmente
en el campo de la electronica molecular, requieren el desarrollo de técnicas que
permitan la construccion de dispositivos cada vez mas pequefios. Esta necesidad,
ha propiciado que exista un gran interés por la preparacién de las denominadas
peliculas delgadas. Existen distintas técnicas para la realizacion de estas peliculas
delgadas. Entre ellas se encuentran la de Langmuir-Blodgett (LB), el método de
autoensamblado i6nico monocapa (AIM-ESA). Existen otras, aunque a priori se
ven limitadas a la construccion de estructuras con muy pocas monocapas, O se
ven restringidas por el hecho de poder aplicarse solamente con determinadas
reacciones quimicas, como en el caso del autoensamblado quimico monocapa.

METODO SOL-GEL

Desde 1984 el proceso sol-gel se ha usado para la preparacién de matrices (vidrios)
solidas porosas dopadas con moléculas organicas a temperaturas bajas (< 150
°C). Esos geles vitrificados (xerogeles) son ideales para albergar en su seno dis-
tintas moléculas. Este proceso implica la transicion de un sistema liguido (sol) a
una fase solida (gel). El proceso de sol-gel permite la fabricacién de materiales
con una amplia variedad de propiedades: polvos ultra-finos, vidrios y ceramicos
monoliticos, fibras plasticas, membranas inorgénicas, cubiertas de peliculas del-
gadas y aerogeles. Las aplicaciones derivadas de este proceso son numerosas,
pero una de las dreas de mayor aplicacion es en la de peliculas delgadas, las
cuales pueden ser producidas sobre una pieza de sustrato ya sea por la técnica de
‘spin-coating’ & ‘dip-coating”.
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METODO DE AUTOENSAMBLADO IONICO MONOCAPA (ELECTROSTATIC SELF-
ASSEMBLY)

Es una novedosa técnica de deposicién de materiales mediante la fabricacion de
peliculas delgadas con una estructura de tipo multicapa, que ha sido ensayada
sobre sustratos de diferente naturaleza como vidrio, silicio cristalino, polimeros e
incluso metales [10]. El fundamento de la construccion de estructuras multicapa
mediante el AIM es la atraccitn electrostética entre las cargas eléctricas de las
moléculas que forman cada monocapa que se deposita. Utilizando esta nanotéc-
nica es posible depositar una nanoestructura bastante estable al final de la fibra.
Ademis a esto, una variedad de estructuras polimeras pueden ser seleccionadas.
Las muestras moleculares de los componentes anidnicos y catidnicos y el espesor
fisico en el ordenamiento de las capas, contribuye a determinar las propiedades
de la cubierta resultante.

Es importante hacer notar que los polianiones y policationes se superponen
unos con otros a nivel molecular, y esto genera un material optico homogéneo.
En la figura 11 se observa que la primera capa, es decir, la capa individual del
sustrato puede estar compuesta por metales, plasticos, ceramicos, y semiconduc-
tores. En cada conformacion de capa el sustrato es sometido a agua purificada
para la remocion de las particulas libres que no lograron enlazarse. El espesor de
las peliculas pueden ser controladas por fuerza ionica 6 pH.

Sustrate cargade previaments y Sustrato

du, pil ! apa ¥ Sustrado cangado, primens
rraamble dal primer wneamble del sagundo polielectrolio bicapa y eneamble dal
paollelectrolito monocapa MENGCAPS tarcer polialectroliin monocspa

Fig. 11 *Proceso de Deposicidn de Autoensamblado idnico monocapa (ES4)"
METODO DE LANGMUIR-BLODGETT

Otra técnica interesante es la técnica Langmuir-Blodgett (LB), que permite la
preparacion de peliculas organizadas, donde es posible llevar un control en el
orden y espesor a nivel molecular. La técnica LB, consiste fundamentalmente
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en la preparacion de multicapas de moléculas sobre un substrato sélido a partir
de monocapas ordenadas previamente formadas en la superficie de una subfase
liquida.

Estas peliculas son acumuladas a través de un proceso sucesivo de mono-
capas individuales sobre un sustrato sélido. La monocapa es formada por la
separacion de moléculas orgénicas sobre una subfase liquida. Las moléculas
usualmente tienen partes hidrofilas e hidrofobas, asi que cuando la pelicula se
forma, las moléculas se sustentan en sus partes hidréfilas. Las moléculas al ser
separadas por primera vez en el agua se agrupan muy libremente formando una
fase gaseosa. Esto significa que el drea de agua disponible para cada molécula
es bastante mayor, v la presion superfical baja. La presion superficial puede in-
crementarse mediante una o dos barreras deslizables. A cierto punto la presidn
superficial comienza a crecer mas rdpidamente indicando una transicién hacia
la fase liquida. Tanto como sea deslizada la barrera mas alla del inicio de la fase
solida, se notard un crecimiento con comportamiento constante en la presidn su-
perficial (fig.12). Una o mds monocapas pueden depositarse en el sustrato solido
bajandolo a este altimo y depositando sobre la monocapa va existente. La mono-
capa es depositada uniformemente bajo el control de la presion superficial y el
mecanismo de barreras deslizables (fig.13).

L FASES DE LA MONOCAPA
- N——
Fage silids

Pelicula Morocapa

\.w.
\w

Fig, 12 "Presidn superficiai-dres iotérmica™

Presibn de Superficie
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Fig.13 “Deposicidn de una monscapa sobre
M sustrate sdlide™

INTRODUCCION A LOS Brosensores DE FiBra OpricA

La necesidad de llevar a cabo determinaciones analiticas de manera rapida, se-
lectiva y con elevada sensibilidad ha dado lugar a la aparicion y amplio desa-
rrollo de los denominados biosensores. Estos dispositivos analiticos que incor-
poran un elemento bioldgico como fase sensorial asociado a un transductor ya
que presentan un enorme potencial para la deteccién de numerosos analitos tanto
en el Ambito del analisis clinico, industria alimenticia o medicambiental. Los
biosensores pueden ser considerados como una alternativa importante a técnicas
convencionales debido a su sensibilidad, selectividad, versatilidad, prontitud y
capacidad en la supervision de analitos miltiples. Un biosensor es un dispositivo
auténomo integrado que proporciona la informacion cuantitativa o semicuantita-
tiva analitica que incluye un elemento de sensado biologico en contacto directo
con un transductor (fig. 14). Los elementos de reconocimiento bioldgico, también
llamados receptores, juegan el papel clave en la sensibilidad y la selectividad del
sensado. El receptor traduce la informacion bioldgica, como una concentracion
del analito referido, en una sefial de salida con una sensibilidad definida. Esto
provee del sensor de un alto grado de selectividad para el analito que es medido.
El receptor detecta el analito por una interaccion especifica entre ambos, que
generard una perturbacion fisica o quimica que se pueda convertir en un efecto
mensurable tal como una sefial optica o eléctrica, ésta sefial es medible a través
de un detector que permite observar los cambios de sefial. Los puntos dominantes
en el biosensado son el mecanismo del reconocimiento del analito y la conexidn
cercana entre el elemento de deteccion y el transductor.
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Transducer q Signal

Fig. 14 Estructura bdsica de un Biosensor. Yan Zhang “Miniature fiber-optic multica-
vity Fabry-Perot interferometric biosensor”

CLASIFICACION DE LOS BIOSENSORES

Los biosensors pueden ser clasificados segin su mecanismo de reconocimiento
biolégico. Las propiedades de reconocimiento del receptor pueden ser clasificadas
como cataliticas v por el principio de afinidad de pares. Los biosensors cataliticos
monitorean la formacion de un producto, la desaparicion de un reactante o la
inhibicion de la reaccion en esta misma biocatalizada. El biocatalizador puede
representarse por enzimas, microorganismos ¢ tejidos. Los productos tipicos en
reacciones cataliticas son las moléculas de bajo peso que son preferidas para
transductores electroquimicos. En esta clasificacidn, son necesarias las sustancias
cromogénicas (aquellas que cambian de color y por tanto su indice refractivo)
para determinar las sefiales dpticas que se produzcan por efecto de los enlaces.
Los biosensores que emplean un mecanismo de reconocimiento bioldgico en base
a la afinidad, son aquellos cuyos bioreceptores se enlazan a un analito (antigeno)
por especificidad. Estos bioreceptores pueden ser anticuerpos, acidos nucleicos,
hormonas, etc. Para ambas clasificaciones, las técnicas opticas para la deteccion
de variaciones pueden ser a través de la reflectancia, absorbancia, resonancia de
plasmones superficiales, onda evanescente, fluorescencia y bioluminiscencia.

TEcwicas pE DETECCION DEL GLUTEN
EN ALIMENTOS (ESTADO DEL ARTE)

CELIAQUIA

La enfermedad celiaca es un desorden intestinal producido por la intolerancia
al gluten, proteina presente en el trigo y en otros cereales, cebada, centeno y
avena, y alimentos derivados, que daiia las vellosidades del intestino delgado. Es
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una intolerancia permanente al gluten. Es la enfermedad cronica intestinal mas
frecuente en el mundo occidental [12]. Produce una atrofia de las vellosidades
del intestino, lo que ocasiona una mala absorcién de los nutrientes (proteina,
grasas, hidratos de carbono, sales minerales y vitaminas). Dichas vellosidades
son las que permiten absorber los nutrientes de los alimentos, por lo que al ingerir
gluten las personas que sufren esta enfermedad desarrollan un sindrome de mala
absorcidn que puede derivar en un proceso de desnutricion y sus consecuencias
asociadas como cdncer, anemia, osteoporosis, epilepsia, infertilidad, e incluso
la muerte. A ello se suman malestares fisicos como dolores intestinales, diarreas
cronicas y cansancio, entre otros sintomas.

Hoy en dia no existe una manera de obtener informacién respecto a la com-
posicién de los alimentos y medicamentos que se venden a los consumidores, lo
que dificulta mucho la posibilidad de llevar una dieta segura para los celiacos.
El gluten, que es la proteina a la cual tienen intolerancia las personas que sufren
este mal, se usa en muchos alimentos procesados como chocolates y cecinas por
ejemplo, ademas de estar presente en el trigo, la cebada, el centeno y la avena.
Ello implica un riesgo permanente de una ingesta involuntaria, con todas las com-
plicaciones que ello genera, si no existe la informacién apropiada.

Se describen a continuacion diferentes técnicas utilizadas para la deteccion
de gluten en alimentos. Algunas de las técnicas descritas estin muy implantadas
en el control del gluten en los alimentos, como los ensayos ELISA, la técnica
PCR, Western Blot, espectrometria de masas, cromatografia y tiras inmunocro-
matograficas. Por Gltimo, se describe la técnica propuesta en la deteccion de
gluten, donde hace referencia a la utilizacién de un biosensor.

Ensavo InmunoenziMATICO ELISA

La técnica ELISA (del inglés Enzyme Linked ImmunoSorbent Assay) consiste
en un ensayo basado en el principio inmunologico del reconocimiento y unidn de
los anticuerpos a las moléculas que reconocen como extrafias (antigenos). Es un
método inmunoldgico clasico, enormemente utilizado para una gran cantidad de
aplicaciones, por ejemplo, en diagndstico clinico, deteccion de virus, blisqueda
de anticuerpos, etc.

En el caso de la deteccion de gluten se utilizan anticuerpos que reconocen
fragmentos presentes en las proteinas del gluten (antigeno). En este ensayo se
produce una union del anticuerpo al antigeno sobre una superficie (generalmente
el fondo del tubo de ensayo o similar) a la que previamente el anticuerpo o el anti-
geno se ha unido. Alguno de los componentes del ensayo (anticuerpo o antigeno)
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se encuentra unido a una enzima que catalizara la formacion de un producto co-
loreado, que podrd ser cuantificado mediante la medida de la luz absorbida por
dicho compuesto (espectrofotometria). Existen distintos tipos de ensayos ELISA,
siendo los mas utilizados en la deteccién de gluten los ensayos tipo sandwich y
los ensayos competitivos. En el ELISA tipo sandwich se utilizan dos anticuerpos,
el anticuerpo primario y el anticuerpo secundario, unido a la enzima. En este
ensayo se establece la unién directa del gluten a los dos anticuerpos, quedando el
antigeno “atrapado™ entre ambos (ver Figura 15). En el ELISA competitivo se in-
cuba la muestra con el anticuerpo para después afiadir esta preparacion sobre una
superficie recubierta de antigeno (por ejemplo, gliadinas de trigo) de tal forma
que se une a la superficie el anticuerpo libre no unido al gluten de la muestra.
Finalmente se detecta la cantidad de anticuerpo libre; cuanto més anticuerpo libre
es detectado, menos cantidad de gluten contiene la muestra. Para la deteccién de
gluten se han propuesto distintos anticuerpos y métodos de deteccion. A conti-
nuacion se tratard el método de Skerrit y el método basado en el anticuerpo RS.
El primero ha sido utilizado, en el pasado, a nivel internacional.

El método propuesto por Skerrit y Hill fue validado internacionalmente por
la AOAC (Association of Official Analytical Chemists). La sensibilidad original
de este método era de 160 ppm (Partes por millén. Miligramo de analito por
kilogramo de muestra), aunque se ha distribuido comercialmente bajo distintas
marcas, optimizidndose hasta conseguir sensibilidades de 20 ppm. El método de-
tecta prolaminas del trigo y centeno resistentes a alta temperatura, que pueden ser
extraidas del alimento después de ser cocinadas sin perder su capacidad de union

al anticuerpo.
. Iy
—_ e

unifin anticuerpo-gluten

) Pt.ﬂ

Lo

Fig. 15 “Ensavo inmunoenzimdtico ELISA tipo sandwich. En este tipo de ensayos,
el anticuerpo (en azul) se encuentra adherido al fondo del tubo de reaccion,
Cuando se afiade la muestra, las moléculas de gluten (en negro) se unen
al anticuerpo. A continuacidn, se afiade nuevo anticuerpo unido a una enzimay al
afadir el reactivo final, la enzima cataliza la reaccidn de formacidn de un producto
coloreado en la mezcla”
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VENTAIAS

= Simple en su realizacion.

»  Rapidez: tiempo medio del ensayo ELISA en placa de, aprox. 2 horas.

»  Econdmico, versatil y robusto.

»  Alta sensibilidad (3 ppm de gluten).

= La deteccion se realiza por medio de dispositivos opticos.

*  No produce reacciones cruzadas frente a prolaminas no toxicas de maiz
0 aIToE.

DESVENTAIAS

*  Pueden producirse falsos negativos cuando se desnaturalizan las pro-
teinas por

cambios de presion, temperatura o concentracion de sales.

* Posibilidad de reacciones cruzadas entre proteinas estrechamente rela-
cionadas.

Tecwica pE PCR

La tecnologia de PCR 6 reaccidn en cadena de la polimerasa consiste en la obten-
cion de miltiples copias de un fragmento especifico de acido desoxirribonucleico
(ADN) situado entre regiones de secuencia conocida a partir de una muestra com-
pleja de ADN. La amplificacion de ese fragmento elegido permite realizar su
deteccion y estudio posterior. Esta tecnologia fue desarrollada a principios de
los afios 80 por Kary Mullis v sus colaboradores y, desde su descubrimiento, se
ha convertido en una herramienta de biologia molecular indispensable, con apli-
caciones tales como la biisqueda de mutaciones en enfermedades hereditarias,
criminalistica v ciencia forense, andlisis genéticos, pruebas de paternidad, iden-
tificacion de especies y bisqueda de microorganismos patogenos. Hoy en dia,
el proceso de amplificacion de fragmentos de ADN se encuentra automatizado.
Mediante PCR se puede detectar gluten de manera indirecta. Esta técnica detecta
el ADN responsable de la sintesis de las proteinas del gluten, proceso conocido
como expresion génica y que constituye la base del funcionamiento de todos los
seres vivos. Si en el disefio del ensayo PCR se utiliza un fragmento presente en
gliadinas, secalinas, hordeinas y aveninas puede detectarse el ADN de todos los
cereales con prolaminas toxicas.

334



BIOSENSORES DE FIBRA OPTICA PARA LA DETECCION DE GLUTEN

_, S58i8ses
§§§§§§5

Fig. 16 “Reaccidn en cadena de la polimerasa. 1. Obtencidon de moléculas de ADN, 2,
Separacidn de las hebras de la doble hélice calentando a 90 °C. 3. Unos fragmentos de
ADN se unen a las hebras de ADN en [a posicidn correcta. 4. La enzima ADN poli-
merasa, gue se afiade al medio, sintetiza dos nuevas copias de las hebras de ADN. 5.
El proceso completo genera gran niimero de copias de la molécula de ADN original”

http:i/nobelprize.org/nobel_prizes/chemistry/laureates/1993/illpres/pcr. htm!

VENTAIAS

*  Sensibilidad muy alta en la deteccion del ADN (5-50 picogramos de
ADN).

*  Permite identificar la especie de la que proviene el gluten presente, muy
util para identificar el origen de una contaminacién cruzada.

*  El ADN es menos susceptible de ser degradado durante el procesado de
los alimentos.

DESVENTAJAS

= Serequiere tiempo y personal calificado en el anilisis.
« El ADN puede fragmentarse durante el procesamiento de los ali-

mentos.
* Técnica indirecta para detectar gluten (no cuantifica la presencia de

gluten, sino la del ADN que codifica para el gluten).
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Tecnica WESTERN BLoT

La técnica Western Blot es, al igual que los ELISA, un inmunoensayo disefiado
para detectar proteinas en muestras complejas. La deteccidn final de las proteinas
(el gluten) se realiza mediante la unidn de anticuerpos especificos anti-gluten y
la utilizacion de enzimas unidas a estos mismos anticuerpos gracias a las cuales
puede registrarse su unién al gluten. El nombre de esta tecnologia proviene de la
transferencia de proteinas o blotting, caracteristica principal de este tipo de en-
sayos, en los que se produce la inmovilizacién de las proteinas sobre membranas
sintéticas, seguido de la deteccion.

Tansferenca =t Mo  |=
amembrans | — reactivos —
e =3 = —_— =';R—
:'__ S

Incubacian Revelado

Fig. 17 " Western Blot”

Los procedimientos de Western Blot constan de varias etapas. En una pri-
mera etapa se separan las proteinas, en funcién de su tamafio, mediante un pro-
ceso denominado electroforesis en gel que utiliza una corriente eléctrica para la
separacion de las proteinas. A continuacion, con el objetivo de hacer accesibles
las proteinas para su deteccién por el anticuerpo, se transfieren a membranas sin-
téticas donde se localizan sobre la superficie de la membrana para su deteccion.
Por altimo, se produce la unién especifica de la proteina a los anticuerpos y éstos
son detectados gracias a la enzima unida a ellos. Existen distintos métodos de de-
teccidn, por ejemplo el quimioluminiscente, basado en una reaccion quimica para
la formacién de un producto cuya energia se emite en forma de luz. La técnica
Western Blot es utilizada como una prueba confirmatoria de los resultados de un
ELISA cuando se detecta presencia de gluten.
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VENTAJAS

«  Util para identificar si el gluten de la muestra proviene de trigo, cebada
4 centeno.

*  Meétodo altamente especifico.

»  Sensibilidad de 5-10 ppm de gluten en funcién del anticuerpo utilizado.

+  Valor confirmatorio al acoplar el proceso de caracterizacién del tamafio
del gluten con la unidn especifica de los anticuerpos.

*  Eficaz en la deteccidn de proteinas insolubles.

*  Método muy adecuado para la deteccion del contenido en gluten de ali-
mentos crudos v procesados.

DESVENTAJAS

= Meétodo lento (se necesitan 48 horas para realizar un andlisis com-
pleto).
*  Se requiere formacidn y especializacion adecuada de los analistas.

ESPECTROMETRIA DE MASAS

La espectrometria de masas es una técnica analitica utilizada para medir la masa
molecular de compuestos quimicos o biologicos, deducir datos estructurales e
identificarlos. Para el analisis de gluten se ha empleado la técnica de espectro-
metria de masas MALDI-TOF (desorcion/ionizacién mediante laser asistida por
matriz acoplada a un detector de tiempo de vuelo ). En la espectrometria de masas
las muestras son ionizadas, es decir dotadas de carga, porque los iones son mas
faciles de manipular que las moléculas neutras. En la ionizacion MALDI los ana-
litos se mezclan con una matriz orgénica y se convierten en iones mediante la
accién de un liser. Esta técnica de ionizacidn de la muestra es muy apropiada
para moléculas no volatiles de alta masa molecular, como las proteinas. En el
analizador de tiempo de vuelo (TOF) los iones se separan en funcién de sumasa y
carga tras ser acelerados en el vacio por un campo eléctrico. El tiempo que tardan
en recorrer el analizador depende de estos dos parimetros y permite determinar
la masa.

Esta técnica puede aplicarse a la deteccion de gluten en extractos de cereales.
El andlisis del gluten de trigo, centeno, cebada y avena proporciona el patron
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de masas caracteristico de las prolaminas de estos cereales (gliadinas, secalinas,
hordeinas y aveninas, respectivamente) y permite la compleja identificacion de
las prolaminas del gluten.

VENTAJAS

*  Rapidez del andlisis (pocos minutos).

*  Manipulacion de la muestra sencilla.

*  Reproducibilidad.

*  Precision en la determinacion de la masa de las prolaminas.

*  Puede indicar la especie de la que proviene el gluten.

»  La interpretacion rutinaria de los espectros es relativamente sencilla.

DESVENTAJAS

« Instrumentacion compleja.

*  Equipamiento costoso.

»  No es una técnica cuantitativa.

»  El equipo requiere instalaciones amplias.

»  Complejo proceso de elaboracion de librerias de perfiles de espectros.
»  Compleja calibracion del equipo.

TEcNicAS CROMATOGRAFICAS

La cromatografia es un método fisico de separacion, en el que los componentes
se distribuyen en dos fases, la fase mévil y la estacionaria. El analisis de muestras
alimentarias puede realizarse mediante cromatografia liquida, en la que la fase
mavil es un liquido, por tanto los componentes de la muestra deben ser solubles
en ese liquido. Las especies separadas se pueden caracterizar mediante los de-
tectores apropiados. Mediante cromatografia se puede detectar la presencia en
alimentos de péptidos y proteinas en general y de gluten en particular y se puede
también cuantificar su concentracion. La separacion puede realizarse en funcion
de la carga, el tamafio, la hidrofobicidad.
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Fig. 18 "Cromatografia liquida. Se aplica la muestra en la parte superior de una
columna de cromatografla. El disolvente fluye por la columna y los componentes de
la muestra se van separando segiin viafan por el lecho de la columna. Finalmente, se
detecta la elucidn (salida) de cada compuesto en funcidn del tiempo ™

A B

9\

tiempo

Aujo de disolvente

VENTAJAS
*  Gran capacidad para la separacién de distintos péptidos.
DESVENTAJAS

»  Se requiere mucho tiempo para el analisis.
*  Dificil de automatizar para muchas muestras.

Tiras INMUNOCROMATOGRAFICAS

La deteccion de gluten mediante tiras inmunocromatogréficas es un método muy
sencillo y rdpido, similar a los test de embarazo. El gluten debe extraerse de la
muestra de alimento utilizando una disolucién de extraccion. Después de la ex-
traccion, la muestra se aplica sobre la tira, donde se encuentran los anticuerpos
gue reconocen el gluten unidos a esferas coloreadas de latex. El gluten unido a
estos anticuerpos se desplaza a través de la tira en un proceso cromatogréfico de
separacién. Finalmente, el gluten v el anticuerpo unido se inmovilizan en una
region de la tira, donde se puede detectar la presencia del gluten como una banda
coloreada.

Las tiras permiten detectar el gluten sin necesitar complejo material de labo-
ratorio, de tal manera que las empresas que disponen de laboratorio con pequefias
infraestructuras para tratamiento de muestras pueden realizar el andlisis facil-
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mente. La deteccion ofrece un resultado positivo o negativo para el gluten pero
no permite conocer su concentracion.

Negativo
T —
s
]|

Muestra en
etanol 0%

Fig. 19 “Ensavo de una tira inmunocromatogrdfica”.
VENTAIAS
+  Es el método mas sencillo de todos.
*  Rapido.
*  Interpretacion visual.

DESVENTAIAS

*  No permite conocer la concentracion de gluten en la muestra.

DiseRo PRELIMINAR DE UN BIOSENSOR
pE FiBra OPTICA PARA LA DETECCION DE GLUTEN

INMUNOENSAYO

Se propone una técnica de andlisis que permitira detectar alimentos aptos para los
celiacos utilizando un biosensor de fibra Optica, bajo el principio de afinidad de
pares, es decir, propiciar la inmovilizacién de anticuerpos (inmunosensor) fijados
con la técnica de autoensamblado idnico monocapa (ESA) a un sustrato (extremo
de fibra Gptica), para enlazarse por especificidad a las proteinas a ser analizadas
(fig. 20).
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(O Antigen (analyte)

Y Antivody

Fig. 20 * Formato de ensayo directo para inmunosensores”™

ANTIGENOS Y ANTICUERFOS

Un antigeno (Ag) es cualquier cosa que hace que el sistema inmune responda
generando anticuerpos (Ab). Los antigenos pueden vivir o permanecer fuera de
los organismos, tales como virus, bacterias, y también podian ser proteinas, po-
lisacéridos, lipidos, o aiin el polvo. Los anticuerpos son las proteinas que atan o
enlazan al antigeno especifico con alta afinidad (fig.21). Combinando la especi-
ficidad inherente de las reacciones del antigeno-anticuerpo (Ag-Ab) con la alta
sensibilidad de varios transductores fisicos, los biosensores inmunoensayo son
superiores en sensibilidad y selectividad.

e

Fase
Muestra Transductor Parke electrénica
sensora

Fig. 21 * Disefio de un inmunosensor de fibra dptica, esquema tomadoe de Clencia
Viva “Sensores Electroquimicos™

Las fuerzas de enlace entre antigenos y anticuerpos se pueden considerar
todas como interacciones no covalentes. En las reacciones quimicas ordinarias,
las moléculas se unen por la creacion de enlaces covalentes sélidos e irrever-
sibles. Pero en los sistemas biolégicos, tales enlaces no serian bastante flexibles

o adaptables para los fines de biosensado. En cambio, los enlaces no covalentes
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son la manera rapida y reversible de formar complejos, y permiten reutilizar las
moléculas de anticuerpos en una manera que seria imposible si se establecieran
enlaces covalentes. Los enlaces no covalentes suelen formarse a distancias inter-
moleculares relativamente pequefias, exhibiendo una estrecha correspondencia
por especificidad, analogamente se pudiera decir de una llave con su cerradura.
De las fuerzas de enlace que unen a los antigenos con los anticuerpos podemos
mencionar 4 grupos: Interaccion Electrostitica, Puentes de Hidrégeno, Interaccién
Hidrofoba v Fuerzas de Van der Waals. A la fuerza de los enlaces entres Ag’s y
Ab’s se le llama “afinidad” y se puede calcular recurriendo a la ley de accion de
masas, pues la interaccion entre antigenos y anticuerpos es reversible.

La ley de accién de masas establece que la velocidad de reaccion es propor-
cional a las concentraciones de las partes reaccionantes;

{Ab]+[Ag1ék;_—~[Ab-AgL

donde y son las constantes de velocidad, mientras que es la concentracion
del complejo formado por el anticuerpo y antigeno.

EsQuEMA DE IMPLEMENTACION

La inclusién de anticuerpos se propone realizar por el método de deposicion de
autoensamblado iénico monocapa (ESA) visto en la figura 11 como fijador al sus-
trato a través de polianiones y policationes. La configuracién propuesta es empe-
lando la técnica de Nanocavidades Interferométricas de fibra Fabry-Perot (Nano-
FFP), (fig. 6). Esta nanocavidad funciona usando la variacién de la distancia que
existe entre sus espejos para producir un cambio de fase y por tanto un cambio en
la intensidad Optica reflejada. Sin embargo, para aplicaciones de biosensado, las
moléculas que quedan enlazadas en la superficie de la cubierta sensora, cambian
la reflectividad dptica. Consecuentemente, la longitud inicial de la nanocavidad,
d,, se incrementa hacia un valor final d, +d...
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Fig.22 (a) Energia dptica reflejada obtenida durante el ensamblado de una cubierta
en el extremo de una fibra, utilizande dos diferente fuentes luminicas a 635 nm y
1310 nm. (b)Esquema experimental para monitorizar el ensamble de las bicapas. R.
0. Claus, I. R. Matias, and F. J. Arregui, “Optical Fiber Sensors” in “Encyclopedia
of Sensors™ Vol. X:Page 7, 2006.

La figura 22 ilustra el proceso de ensamblado bicapa tras bicapa de la nano-
cavidad, exhibiendo las curvas experimentales tipicas de la la naturaleza interfe-
rométrica de la cavidad. Como es evidente se puede observar el comportamiento
de la cavidad asi como la similitud de las curvas aunque con diferente periodi-
cidad debido al valor de los LED's utilizados en distintas ventanas.

CoNCLUSIONES Y MEJORAS

Este reporte presenta un panorama general introductorio en los sistemas de sensado
basados en fibra 6ptica, en lo general. Se mencionaron las ventajas y desventajas
que posee frente a sus contrapartes, asi como también las clasificaciones en que
se subdivide para propositos de estudio. Se ha mencionado con ligero grado de
detalle los mecanismos de sensado en los que se basa cada sistema en particular,
con su respectiva técnica de modulacion. Trasladindose hacia lo particular para
el enfoque de los biosensores de fibra dptica. Desde mi punto de vista, este campo
de investigacion que se encuentra en desarrollo por sus caracteristicas de manejo
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sencillo, rapido y con precision responderé a la demanda creciente de las empresas
alimenticias para integrarse a los procesos de produccién. Consecuentemente, de-
tonard la expansion del mercado global ya que por sus ventajas de manipulacion
con técnicas a escalas nanométricas atraerd otras ramas de la ciencia como el
control de procesos industriales, instrumental médico, robdtica, dreas medioam-
bientales, entre otras. Los esfuerzos se deben centrar en mejorar aspectos como
incrementar las respuestas ripidas, que sea independiente a la temperatura, fiable,
exacto, miniaturizable, reutilizable y, bajo costo de produccion.

METODOLOGIA

La elaboracion del presente trabajo requiri6 la realizacion de distintas actividades
en el que se ha desarrollado a partir de analisis diversos que consistieron en ob-
servar aspectos bioquimicos y bioldgicos en ciertas proteinas de algunos cereales
que implicaban afectaciones en pacientes con predisposicion genética y, cuyos
cuadros clinicos ocasionaban confusion en su diagnodstico, segiin las asociaciones
de celiacos de Ibero América, principalmente Espafia. Consecuentemente, se
presupuso por asociacion de ideas (método deductivo) un disefio preliminar no-
vedoso en base a las técnicas actuales que se vienen empleando, complementadas
con el uso de tecnologias de optica de fibras. Esto derivé en la conformacion
de un modelo (disefio del sistema) que sintetice el anilisis v a la hipdtesis que
nos diera respuesta. Las estrategias de blsqueda de informacion en la que se
estructura este trabajo, es soportado por consultas a traves de bases de datos de
publicaciones cientificas que se auspician en servidores especializados en el tema
y cuyos reportes son emitidos por grupos de investigacion.
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12. Estupio DE FACTIBILIDAD PARA
EL DESARROLLO DE UN NUEVO SENSOR
DE CORROSION ELECTROQUIMICA.

Carlos E. Martinez del Angel, Julio Laria Menchaca

RESUMEN

En el presente trabajo se hace un estudio de los sensores de corrosion que més
se utilizan en la actualidad y como estos dependen en gran medida del tipo de
técnica de monitoreo que lo utiliza, también realizamos un andlisis de estas. A
partir del estudio de las ventajas y desventajas de cada una de las técnicas de
monitoreo asi como de su evolucion, seleccionamos algunas caracteristicas que
nos permitieron realizar un estudio sobre la factibilidad de desarrollar un nuevo
sensor de corrosidn electroquimica. En especifico realizamos un analisis que nos
dio como resultado que es factible el desarrollo de un sensor de corrosidn conju-
gando algunas de las ventajas de la técnica de espectroscopia actistica y la técnica
de vibraciones. Este tipo de sensor complementari los ya existentes con ese fin
y tendra algunas caracteristicas particulares que pudiesen encontrar alguna apli-
cacion mas especifica.

1. INTRODUCCION

1.1. CoRROSION

La ISO Standard 8044 [3] define la corrosion como la reaccion quimica entre un
metal y su medio ambiente, el cual conduce hacia un cambio de las caracteristicas
del metal v el cual puede conducir a un sustancial deterioro de las funciones del
metal. La corrosién frecuentemente ocurre en presencia de fluidos conductivos,
humedad atmosférica o altas temperaturas. La corrosién también se encuentra
frecuentemente en la presencia de gases como por ejemplo CO2 [4].
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En los materiales metilicos se generan formas tipicas de corrosién que
afectan a una minima parte de la superficie metalica, dando lugar a penetraciones
considerables sin apenas pérdidas de material, caracteristica que las hace extre-
madamente peligrosas, pues solo se detectan cuando se ha producido el dafio y ya
no son posibles las medidas preventivas. Estos son los fenémenos de corrosion
por picaduras, en resquicios, inter granular y el agrietamiento por corrosion-fa-
tiga y por corrosion bajo tensiones.

En la mayoria de los casos existe una interrelacion entre las formas de
corrosion, aunque algunas veces es posible observar una forma tnica de corrosion.
De acuerdo a la forma en que se manifiesta la corrosion sobre un metal, es conve-
niente establecer una clasificacion particular. La mayvoria de los autores se inclina
por ocho formas comunes de corrosion sin tener un orden particular de impor-
tancia:

1. Corrosion galvanica.- Corrosion totalmente electroquimica, consiste en
la unién de dos metales diferentes vy se hace necesario la presencia de
una pequefiisima parte de electrolito que funcione como conductor.

2. Corrosion por separacion.- El termino separacion es mas usado para in-
dicar un tipo de corrosién selectivo, para un elemento en particular que
se separa de una aleacion.

3. Corrosién por erosion.- Podria compararse a un barrido de los atomos
que estan en la superficie de un metal. La velocidad de destruccidn del
metal se ve acelerada por el movimiento del liquido que rosa su super-
ficie.

4. Corrosion uniforme.- Es la forma mas benigna. Consiste en un ataque
homogéneo en toda la superficie. Existe igual penetracion en todos los
puntos. Se puede calcular la vida Gtil de los materiales expuestos.

5. Corrosion en placas.- Caso intermedio entre uniforme y localizada.
Ocurre un ataque general pero mas extenso en algunas zonas.

6. Corrosion por picado.- Es una forma peligrosa. El ataque no es propor-
cional a la magnitud de los dafios. El ataque se localiza en puntos ais-
lados de superficies metalicas pasivas y se propaga al interior del metal.
En ocasiones por tiineles microscopicos. Provoca la perforacion de ca-
fierias o tanques.

7. Corrosion inter granular.- Se propaga a lo largo de los limites de grano.
Se extiende hasta inutilizar el material afectado.

8. Corrosién bajo tensién.- Ocurre cuando el metal es sometido simulta-
neamente a un medio corrosivo vy a tension mecdnica de traccion. Apa-
recen fisuras que se propagan al interior del metal hasta que se relajan
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o el metal se fractura. La velocidad de propagacién varia entre 1 y 10
mm/h.

Existen otros tipos de corrosion, pero, aparentemente caen en alguno de los
enunciados anteriormente, entre otros se puede mencionar: Ataque en linea, rup-
tura, cavitacion, rozamiento, fatiga, gradientes de temperatura, ataque de hidro-
geno, ataque microbiano, catastrifica, etcétera. Ademds se considera que todos
es0s tipos de corrosion o son fisicos, quimicos o electroquimicos.

«  Fisica: Golpes sobre el metal, esfuerzos, agotamiento del metal.

*  Quimica: El metal reacciona con un medio no iénico, por ejemplo la
oxidacion de un metal en aire a altas temperaturas.

+  Electroquimica: Ocurre transporte simultineo de electricidad a través de
un electrolito. Ejemplos: corrosién en soluciones salinas, agua de mar,
atmosfera, suelos, etcétera.

En la actualidad se considera que la corrositn electroquimica es la que ocurre
€N mayor proporcion.

1.2. TECNICAS ELECTROQUIMICAS PARA
EL MONITOREQ DE LA CORROSION,

En la literatura se pueden encontrar varias técnicas que se utilizan para el mo-
nitoreo de los procesos de corrosion pero entre estas las mas importantes y de
mayor amplio uso son:

1-Probetas de prueba (Cuppons)

2-Resistencia a la Polarizacion Lineal (LPR)
3-Espectroscopia de Impedancia Eléctrica (EIS)
4-Ruido Electroquimico (EN)

5-Espectroscopia Actstica (AE)

El empleo de probetas es una de las técnicas mas antiguas y que atn en la
actualidad se utilizan. Esta consiste en introducir en el medio corrosivo unas pro-
betas del material que se desea analizar. Existe una norma para la confeccion de
dichas probetas asi como para el cilculo de la velocidad de corrosion del material
el cual se basa en la diferencia de peso debido a la pérdida de este como conse-
cuencia de la corrosién. La desventaja fundamental de esta técnica es que los re-
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sultados se obtienen ya cuando existen altos niveles de corrosion que conlleven a
pérdidas del material de la probeta. Ademds esta técnica solo permite determinar
velocidad de corrosién y no el tipo de corrosion que esta teniendo lugar.

1.2.1. RESISTENCIA A LA PoLaRIZAciON Linear (RPL)

La resistencia a la polarizacion lineal (RPL) es una de las técnicas electroqui-
micas que ha sido més utilizadas en los Gltimos cincuenta afios. Con el paso
del tiempo se han desarrollado otras herramientas experimentales que son més
complejas que la RPL, aportan informacion mecanistica e implican el uso de ins-
trumentacion cara y sin embargo, no han conseguido desplazar a esta técnica de
un lugar importante en el 4mbito de la ingenieria de corrosion. El conocimiento
de las limitaciones de la RPL y de sus ventajas y bondades, resultara en un uso
correcto v una clara interpretacion de los resultados que se obtengan al aplicar
esta técnica en sistemas simples y complejos.

Algunas de las ventajas que podemos citar sobre esta técnica son: (a) que
es una técnica no destructiva debido a que emplea bajas perturbaciones, (b) pro-
porciona velocidades de corrosion instantanea, (c) no hace falta instrumentacion
muy sofisticada pues solamente necesita un potenciostato y, en consecuencia, es
una técnica econdmica, y (d) para aplicar la metodologia no hace falta personal
altamente especializado. Y sobre sus limitaciones podemos mencionar que: (a)
es necesario que el potencial sea estable, (b) caida 6hmica en sistemas altamente
resistivos, lo que la hace poco recomendable, y (c) es necesario seleccionar una
velocidad de barrido adecuado [7].

1.2.2. EspecTrOSCOPIA DE IMPEDANCIA ELECTROQUIMICA (EIS)

Esta técnica consiste en medir la respuesta eléctrica de un material en funcién
de la frecuencia. Utilizando la EIS podemos hacer el estudio de las propiedades
fisicas v quimicas del material y el movimiento de cargas dentro de su estruc-
tura lo que permite realizar un estudio sistematico de los procesos de corrosion
uniforme y localizada como lo son el de picadura y agrietamiento ademds brinda
informacion sobre los procesos que ocurren en la interfase metal-electrolito. La
EIS ha sido establecida como una poderosa técnica para el estudio del compor-
tamiento de la corrosién en metales recubiertos con peliculas anticorrosivos o
protectoras.

Entre las desventajas de estas técnicas es que debido a que utilizan una sefial
de perturbacion externa es dificil su aplicacion en linea y la electrénica para la
medicién es compleja [7].
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1.2.3. Rummo ELecTROQUIMICO (EN)

Esta técnica se ha ido desarrollando en los Gltimos 20 afios paralelamente con el
resto de las técnicas electroquimicas y es posiblemente el método electroquimico
mas factible para el monitoreo de la corrosion localizada del tipo de picadura vy
agrietamiento [4-8] asi como la corrosidn uniforme. Lo atractivo de esta técnica
a diferencia de las técnicas electroquimicas convencionales antes expuestas es
su habilidad de poder identificar el tipo de corrosion que esta ocurriendo en el
material y sin la imposicion de una sefial de perturbacion externa. Por otra parte,
los picos de las sefiales de corriente y voltaje de ruido asociados a los procesos de
corrosién son detectados en tiempo real y mucho antes de que sean evidentes los
dafios en la interfase material/medio lo que permite realizar acciones preventivas
para minimizar la corrosion.

De esta manera el ruido electroquimico se manifiesta como fluctuaciones
espontineas de potencial y corriente de baja frecuencia (<10Hz) y de baja am-
plitud (1mV) [8,9]. Al respecto podemos mencionar que algunas de las ventajas y
desventajas sobre esta técnica son respectivamente: (a) que es una técnica que no
necesita sefial de perturbacion externa, (b) da informacion si el metal esta activo
o pasivo, (c) brinda informacion sobre la morfologia del tipo de corrosion, y (d)
mecanismo del tipo de corrosion. Y una de sus limitaciones es generalmente se
usan tiempos de medicidn relativamente largos.

1.2.4. EsrEcTROSCOPIA ACUSTICA (AE)

De acuerdo con la definicion de la ASTM, las emisiones actsticas (AE) son un
efecto dindmico transitorio debido a la propagacion de la onda eldstica de es-
fuerzo, generada por la rapida liberacion de energia por micro-fracturas en el
material.

De acuerdo con lo anterior, una inspeccion por emisiones acisticas requiere
la aplicacion de carga externa en la pieza o elemento que se inspecciona, asi como
de sensores que se utilizan para “escuchar”, y de un sistema de analisis que corre-
lacione las sefiales recibidas por los sensores, e identifique la fuente del sonido.

En realidad existen varias fuentes que producen las emisiones actsticas entre
las cuales destacan las siguientes segiin su orden de importancia:

1. Formacion y crecimiento de grietas,
2. Realineamiento molecular, o crecimiento de dominios magnéticos por
procesos magneto-mecanicos (efecto Barkhausen),
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3. Cambios micro estructurales como el movimiento de dislocaciones o
cambios de fase,

Fractura de inclusiones frigiles o peliculas,

Fractura de fibras y delaminacién en materiales compuestos,

Actividad quimica como la corrosion,

Sismos (fenémeno de emisiones aclsticas a gran escala)

Now s

Las emisiones aciisticas son una técnica pasiva de evaluacion no destructiva,
va que la sefial aclistica es generada por el material mismo y no por una fuente
externa. Por lo anterior, para que esta técnica se pueda aplicar, se necesita un es-
timulo mecénico, térmico o magnético que induzca esfuerzo en el material para
provocar la emision acustica, por tanto, sin la aplicacion del estimulo no hay
emision sonora.

Es necesario el anélisis de las sefiales recibidas por los sensores para ubicar
la fuente del sonido; para ello hay que sincronizar en el tiempo las sefiales, y
mediante triangularizacion localizar la fuente en funcién de las diferencias en
tiempo entre los diversos sensores.

Casi todos los materiales tienen propiedades o condiciones para emitir emi-
siones aclsticas que favorecen la inspeccion no destructiva. Entre las que incre-
mentan el nivel de emisidn aclistica se encuentran las anisotropias; las impurezas;
la fragilidad; los granos de gran tamafio; las transformaciones de fase; las grietas
que se propagan, y las secciones laminares. Las condiciones que ayudan al in-
cremento de las emisiones, son los niveles altos de esfuerzo y las bajas tempera-
turas,

Entre las ventajas de esta técnica tenemos:

»  Localizan defectos o grietas que se propagan o crecen

= A pesar de que se debe aplicar una carga al objeto de prueba, no es ne-
cesario generar un pulso externo para obtener la medicion

= Los equipos de medicion son relativamente sencillos y de bajo costo

» Las sefiales pueden ser almacenadas para un procesamiento y andlisis
posterior

»  La técnica se puede aplicar en forma remota y continua

*  Se pueden detectar defectos ocultos

»  Todo un sistema o estructura puede ser monitoreada en una sola prueba

«  Es una técnica adecuada para monitoreo a largo plazo y en ambientes
Hostiles
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Pero esta técnica también tiene las siguientes desventajas:

*  Se debe aplicar una carga, v no detecta grietas o defectos estabilizados
que no se propagan

*  Algunos defectos no emiten sefiales actsticas; por tanto, no son detecta-
bles

* No se puede aplicar a todos los materiales y ni tampoco durante el
tratamiento térmico de una pieza

* A pesar de que se localizan los defectos, no se puede estimar su tamafio.

»  Como cada condicién de carga y crecimiento de grieta es Ginico, la técnica
es no repetible

= No existen procedimientos normalizados de prueba o interpretacion de
datos

=  Estructuras complejas dificultan la localizacion de las fuentes sonoras

*  La sobrestimacion de la técnica ha generado falsas expectativas; de ahi;
el descrédito del uso de las emisiones actisticas

Sin embargo, las emisiones acusticas se han convertido en la técnica de eva-
luacién no destructiva mds importante para los materiales compuestos y, en algunos
casos, es la inica.

1.3. SENSORES DE CORROSION ELECTROQUIMICA

Los sensores de corrosion se desarrollan en dependencia de la técnica que se va
a utilizar para el monitoreo de la corrosion vy que se relacionaron anteriormente.
Por tanto, veremos el principio de disefio y funcionamiento de los sensores segiin
esas técnicas.

1.3.1. SENSORES QUE SE UTILIZAN CON LA TECNICA DE RPL v EIS

En estas técnicas como elemento sensor se utiliza por lo general una celda elec-
troquimica. La celda electroquimica es un dispositivo en el cual se puede con-
vertir la energia quimica en energia eléctrica, o viceversa, al ocurrir un proceso
redox. Tipicamente, una celda electroquimica esta constituida por tres electrodos
sumergidos en una solucion electrolitica. De los tres electrodos uno de ellos el
de trabajo (WE, Working Electrode) lo constituye el material de estudio. Los
otros dos electrodos son el de referencia (RE, Reference Electrode) y el auxiliar
(CE, Counter Electrode). Estas técnicas pueden utilizar también cuatro electrodos
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siendo el cuarto electrodo ofro electrodo auxiliar (CE), como en la que se muestra
en la figura 1.

Figura 1. Celda electroquimica de cuatro electrodos.

1.3.2. SENSORES QUE SE EMPLEAN EN LA TECNICA
pE Rumo ELECTROQUIMICO

En la bibliografia es posible encontrar diversos esquemas y dispositivos em-
pleados para realizar las medidas mediante la técnica de EN (ver figuras 2 y 3).
Entre ellos, el mis extendido es denominado sistema de tres electrodos (ver figura
2). Este consiste en medir de manera simultinea las fluctuaciones espontaneas de
la corriente entre dos electrodos de trabajo (WE, Working Electrode) idénticos
que se corroen libremente y las fluctuaciones espontineas del voltaje entre uno
de esos dos electrodos de trabajo y un tercer electrodo que puede ser del mismo
material o un electrodo de referencia [9-11]. Las fluctuaciones de potencial que
tienen lugar durante un proceso de corrosion se conocen como ruido electro-
quimico de potencial (EPN). Por su parte, las fluctuaciones en la intensidad de
corriente observadas cuando un metal se corroe libremente constituyen lo que se
denomina ruido electroguimico de corriente (ECN) [5].
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b)

c)

d)

e)

Analisis estadistico en el dominio temporal. En el anilisis de sefiales
de intensidad y voltaje han sido utilizados diferentes pardmetros esta-
disticos como los valores medio, méximo y minimo, los coeficientes de
sesgo y de curtosis y la desviacion estindar. Estos pardmetros consti-
tuyen una forma sencilla de analizar el ruido electroquimico, especial-
mente con propositos de vigilancia industrial. Ademads, es frecuente el
uso de la denominada resistencia de ruido, Rn, que es un pardmetro
derivado de parametros estadisticos. A partir de Rn es posible evaluar
la velocidad de corrosion de la misma forma que se haria mediante la
resistencia de polarizacion, Rp, obtenida mediante métodos de corriente
continua [17].

Andlisis en el dominio de frecuencias. Una magnitud ampliamente uti-
lizada en bibliografia es la densidad de potencia espectral (PSD, Power
Spectral Density) de las sefiales de ruido de corriente y potencial. La
PSD se relaciona con la amplitud de las oscilaciones de una seiial en
funcion de las frecuencias de las mismas. Para ello, es necesario trans-
formar los datos del dominio temporal, en el que son registrados, al de
frecuencias. Esta transformacién se realiza normalmente por medio de la
Transformada de Fourier (FFT, Fast Fourier Transform) o el método de
la Maxima Entropia (MEM, Maximum Entropy Method). Estos espec-
tros son utilizados para extraer informacion relacionada con la cinética
y el tipo de proceso de corrosidn estudiado. Por otro lado, se denomina
impedancia del ruido electroquimico, Zn, al cociente entre las PSDs de
voltaje y de corriente. Esta magnitud esta relacionada con el modulo de
la impedancia obtenida mediante Espectroscopia de Impedancia Elec-
troquimica (EIS, Electrochemical Impedance Spectroscopy) [5].

Analisis basado en la Teoria del Caos. Estos métodos tratan de obtener
informacion sobre el mecanismo de corrosién a través de un estudio
del orden y la correlacién de los datos. Normalmente, la informacion
obtenida es de tipo cualitativa, ya que se evalia la estructura de la sefial
y no la magnitud de la misma. Mediante este tipo de analisis ha sido po-
sible establecer, por ejemplo, que la corrosion localizada es un proceso
cadtico relativamente simple, mientras que la corrosion uniforme es un
proceso aleatorio [18].

Andlisis basado en la Transformada de Wavelets. La Transformada de
Wavelets es una extension de la Transformada de Fourier que se adapta
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mejor al estudio de sefiales no estacionarias como suele ser el caso en
el ruido electroquimico. Recientemente, se han desarrollado diversas
aplicaciones, basadas en la Transformada de Wavelets, que van desde
el reconocimiento de patrones en sefiales de ruido electroquimico para
distinguir distintos mecanismos de corrosion a la deteccion y caracteri-
zacion automatica de trinsitos [5].

2.3. METODOLOGIA PARA EL ANALISIS
DE LAS EMISIONES ACUSTICAS

Las sefiales de emision achstica cubren un amplio rango de frecuencias y niveles
de energia, sin embargo, existen dos tipos basicos de sefiales: los estallidos cortos
(burst), y las sefiales continuas de sonido (figura 6). Los estallidos sonoros son
de corta duracion que ocurren por eventos particulares; en cambio, las sefiales
continuas se originan por eventos rapidos que permanecen durante un tiempo.
Ambos tipos se propagan en una combinacion de modos (longitudinal, trans-
versal u ondas superficiales).

Estallido (barst)

Figura 6. Sefiales tipicas de emisiones actisticas

Las sefiales pueden variar en amplitud y frecuencia, pero de manera general
se puede decir que las sefiales detectables estan debajo de los 50 MHz: y el rango
tipico, entre los 20 y 1,200 kHz.

Cuando una emisién aciistica es emitida por una carga inicial, la siguiente
emision no se producird por una recarga, sino hasta que su valor exceda el de
la carga inicial. Este fenomeno se denomina efecto Kaiser (curva BCB, figura
7). El factor de recarga, FR, es la razén del valor de la recarga al momento que
se reinicia la emision acistica entre el valor de carga antes de que sea liberada
(FR=carga F/carga D figura 7). En general, valores de FR mayores o iguales a
1,0 indica que no hay dafio antes de la carga; y valores menores de 1,0 denotan
la presencia de daiio.
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CAR G s—

Figura 7.Historial de emisiones acisticas acumuladas con respecto a la carga.
Nétense los efectos Kaiser BCB y de recarga FR

Existen cinco pardametros que se deben calificar en las sefiales de emisiones
acusticas. En la figura 8 se muestra el intervalo de tiempo de formacion, R, y
el tiempo de duracion de la sefial, D; los cuales se determinan en funcién de un
determinado valor del umbral, que generalmente se define para filtrar el nivel de
ruido y eliminar las sefiales de baja intensidad. El valor pico de la amplitud, A,
es el valor maximo de la sefial, y determina el nivel de deteccién de una sefial.
El niimero de puntos de cruce N, es el total de veces que la sefial cruza la linea
del umbral. El drea bajo la curva de la envolvente de la sefial se identifica por el
parametro E, y se denomina, MARSE, el cual es una medida de la sefial aciistica.
El MARSE es la forma mas aceptada para medir la una sefial respecto al valor
del nimero de cruces, N, ya que es sensible a la duracion y amplitud de la sefial,
y depende menos del valor del umbral. Para medir el MARSE, el sistema de de-
teccidn requiere una electronica mas compleja que lo calcule a partir de la sefial
obtenida.
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Figura 8. Parametros tipicos que describen una sefial de emisiones acisticas

Existen varios formatos para presentar o desplegar la informacion procesada
de las sefiales aciisticas. En la figura 9 se muestran tres de los formatos més utili-
zados; el primero muestra el nimero de cuentas o energia acumulada en funcion
del tiempo (figura 9a), y es itil para valorar la energia aciistica total. El segundo
corresponde al nimero de emisiones acisticas, o la energia aclstica en funcidn
del tiempo (figura 9b), lo cual indica todos los cambios durante el tiempo de me-
dicion. En la figura 9c se muestra el tercer formato tipico con una comparacion de
dos sefiales acumuladas de energia actstica en funcion de la carga; en este tltimo
ejemplo se identifica el caso de un buen material respecto a uno malo, y es el for-
mato mas empleado ya que relaciona las emisiones con el nivel de carga. Otras
grificas del nivel de energia acumulada como funcion de la carga corresponden
a las figuras 10a y 10b
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Figura 9. Formatos tipicos para la presentacion de resultados por AE
a) Energia acumulada vs tiempo
b) Razdon de emision vs tiempo
¢) Energia acumulada vs carga
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Figura 10. Gréficas de la energia de las emisiones aciisticas vs esfuerzo
a) acero , b) aluminio.
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La atenuacion de las sefiales acusticas por la estructura del material mismo es
un parimetro importante, ya que influye en el nimero y localizacién de los trans-
ductores, y se afecta por los mecanismos de dispersion y absorcion de las ondas
sonoras, y por factores geométricos (esquinas y discontinuidades). En términos
generales, la dispersion en metales ocurre por pequefias discontinuidades como
precipitados o fronteras de grano; los mecanismos de absorcion se presentan en
dislocaciones, por efectos magnéticos y por amortiguamiento termoeléstico; fi-
nalmente, los factores geométricos producen efectos de difraccion, acoplamiento
de ondas y atenuacion por reflexion.

3. ResuLTaDOs Y DISCUSION

3.1. SELECCION DE LAS TECNICAS A EMPLEAR EN EL DESARROLLO DEL SENSOR
DE CORROSION

En general las técnicas electroquimicas para el monitoreo de la corrosion (LPR,
EIS y EN) utilizan gran variedad de sensores. Se tienen reportes del uso de esas
técnicas también para el monitoreo de la corrosion atmosférica. De todas ellas
la que més se esta empleando en los dltimos afios es la técnica de EN debido
fundamentalmente a que no se necesita sefial de perturbacién externa y permite
detectar tanto la corrosién generalizada como la localizada desde pricticamente
el inicio de su presencia. Sin embargo, esta técnica atin presenta limitaciones para
su uso en el monitoreo de la corrosidn atmosférica debido fundamentalmente a
que los sensores, en este caso lo mas utilizados que son los de multi-elementos en
forma de séndwich, se deterioran con los cambios atmosféricos y en especifico
con la lluvia y la humedad. No obstante se contintian utilizando [ ].

En la literatura existen varios trabajos donde se emplea el uso de la AE para
el monitoreo de la corrosion. Entre estos, en el trabajo [51] se utilizd la técnica
de AE para la identificacion de las sefiales generadas durante la propagacion de
fisuras por corrosién bajo tension (intergranular y transgranular) en a-laton, ex-
puesto en solucién de NaNO2 IM y en solucién de Mattsson. Para ello fue im-
portante la seleccién de un umbral de trabajo adecuado que permitiera separar las
sefiales de AE generadas por la propagacion de fisuras por corrosion bajo tension
de aquellas provenientes de otros procesos que pueden ocurrir sobre la superficie
del material, tales como: deformacion eldstica y pléstica, corrosion generalizada,
desarrollo de picaduras, evolucién de burbujas, ruptura de peliculas superficiales
y ruptura dictil [52, 53].
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La actividad de EA registrada durante la propagacion de fisuras por corrosién
bajo tension transgranular es méds de un orden de magnitud ma4s alta que la ac-
tividad de AE registrada durante la propagacion de fisuras por corrosion bajo
tension intergranular. El método utilizado para lograr la medicién de sefiales de
AE debidas exclusivamente a la fisuracion por corrosion bajo tension, fue selec-
cionar un umbral de trabajo para el cual la contribucion a la actividad actstica
de todos los otros procesos fuera despreciable. Para seleccionar dicho umbral,
se expusieron durante 1 hora muestras de laton-a en condiciones estaticas a los
mismos medios corrosivos y a los mismos potenciales utilizados en los ensayos
de corrosién bajo tension. Simultineamente, se midieron las sefiales de AE, ge-
neradas durante la exposicion utilizando diferentes umbrales de deteccion de la
sefial. La Tabla 1 y la Figura 11 muestran los resultados obtenidos.

Tabla 1. Velocidad de eventos [n° de eventos cada 1000 s] para cada umbral
de deteccion v medio de corrosion.

Umbral 125 mV 150 mV 175 mV 200 mV 250 mV
NaNO, 23343 337.8 24,5 17,2 9,6
Mattsson 1376,3 367,5 24,4 4,0 1,6
2500 r| Probetas de latdn-o, sin tensicn aplicada o
—_ L= = Sol. NaNOy IM, By 0,20 Vi ]
™ : |
g gt ® Sol. de Iv'hﬂssun, Eapl. 0V cwicu?*
FPE 1500 L -
‘jg' . ]
L\ | umbral de trabgjo | ]
§ 000k — . pamensayosde |
2 [ R = cortosidn bajo tension | 1
% sof N -
= i .hh ;
0 L 1 1 -\-H:.'-\_ifl_-‘—‘ﬁ-—._. 1 L L -_-
120 140 160 180 W om0
Uibral [mV]

Figura 11. Velocidad de generacion de eventos de emisidn actstica en funcidn
del umbral de deteccidn para los ensayos estiticos.
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Se observa que cuando se trabaja a umbrales superiores a 250 mV la ve-
locidad de eventos de EA es inferior a 0,01 eventos por segundo, lo que indica
que para esos valores de umbral la probabilidad de adquirir sefial de AE prove-
niente de procesos diferentes a corrosién bajo tensién es muy baja. Sin embargo,
también debe tenerse en cuenta que al trabajar a umbrales cada vez mas altos,
se puede perder informacién sobre los eventos generados por la propagacion de
fisuras de corrosion bajo tension. Por este motivo, para la medicion de las sefiales
generadas durante los ensayos de corrosion bajo tension se selecciond un umbral
de deteccion de 200 mV,

Es importante destacar que por debajo del umbral seleccionado en ese tra-
bajo que fue de 200mV es donde se encuentra la informacién sobre los otros
procesos de corrosion tales como la corrosién generalizada y la localizada (pi-
caduras, grietas, etc). Al igual que para el laton- a, los demads materiales tienen
en el caso de la AE sus umbrales de trabajo. Sin embargo, estos umbrales estan
seleccionados a partir de la amplitud en mV de la sefiales de respuestas de los sen-
sores. Aungue en ese trabajo no se presenta, la respuesta de los sensores también
se puede analizar desde el punto de vista de distribucién en frecuencias utilizando
técnicas como la Transforma de de Fourier o Wavelets. En este sentido se puede
utilizar sensores més sensibles como los que se utilizan en la técnica de analisis
de vibraciones mecéanicas los cuales permiten detectar con una alta sensibilidad
las vibraciones gue ocurren dentro del material.

4, CoNCLUSIONES Y RECOMENDACIONES

El estudio presentado en el presente trabajo nos permite entender el estado
actual del desarrollo de los sensores de corrosion y las técnicas que se utilizan
asi como las ventajas v desventajas de cada una de ellas. Basado en ello, vemos
la necesidad de continuar trabajando en este sentido fundamentalmente en el de-
sarrollo de nuevos sensores mas confiables, sensibles y que puedan trabajar en
condiciones de fuertes cambios climdticos. Por otra parte, las potencialidades
que ofrecen actualmente las técnicas de AE y analisis de vibraciones mecdnicas
pueden ser la base para el desarrollo del sensor.

Por tanto, como recomendacién proponemos que se continiie trabajando en el
desarrollo de un sensor de corrosién en base a resultados que se obtengan tras un
andlisis de frecuencias a las sefiales de AE y de las vibraciones que se monitoreen
en diferentes materiales bajo diferentes tipos de procesos de corrosion.
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13. BIOSENSOR DE GLUCOSA CON FIBRA OPTICA

Arturo Medina Puente

RESUMEN

Biosensor de fibra Optica para la deteccion de concentracion de glucosa se ha
disefiado, basado en el método electrostatica mismo-asamblea. Al final de la fibra
Optica multimodo es cubierta con poly (allylamine hydrochloride) en combi-
nacion con prussian blue y la enzima glucosa oxidase (GOx). La concentracién
de glucosa puede ser medida entre 0.06 y 2 milimetros. La velocidad inicial del
cambio de la sefial del biosensor de salida se ha encontrado para ser lineal en la
concentracién de la glucosa. El sensor se recupera después de la inmersién en
acido ascorbico. Los valores de pH analizados entre el rango de 5 y 7. La sen-
sibilidad del dispositivo ha sido aumentada ajustando el namero de bilayers y
agregando algunos bilayers que capsulaban en el extremo de la estructura.

1. INTRODUCCION

La deteccion de glucosa es probablemente uno de los campos en los cuales in-
cluye un gran nimero de métodos, dependiendo de la aplicacién. Hay dos grupos
principales para la concentracion de glucosa en sangre humana: los métodos in-
vasivos y noinvasivos. [1,2] El Método noinvasivo se basa en permitir que la luz
infrarroja penetre una region del tejido fino del cuerpo humano para excitar las
moléculas de la sangre y usar el método de calibracion para procesar el espectro
de absorcion. Este método no es apropiado para otras aplicaciones diferentes para
la deteccion de glucosa en sangre a través de la piel humana y este trabajo se
enfoca en el otro grupo .

De esta manera, dependiendo del rango de la concentracion de glucosa estas
son detectadas y que la necesidad del sensor debe ser inmune a interferencias
electromagnéticas y que ademds el sensor también podri se utilizados para dife-
rentes campos como son: en andlisis clinico, alimentaria y farmacéutico.
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Los métodos invasivos para la deteccion de glucosa pueden ser subdivididos
en dos grandes grupos que son: la deteccidn electroquimica [3-6] y espectros-
copia [7-12]. Entre estos métodos se ha seleccionado el método espectroscopia
porque evita el uso de voltaje y el uso de membranas selectivas. El método es-
pectroscopia también puede ser subdividido en quimioluminesencia [7], espec-
troflucrometria [8,9] y espectrofotometria [10,11]. Este (ltimo método se basa
en los cambios de absorcién experimentados por el sistema redox-sensible. El
Prussian White (PW) puede ser oxidad por Prussian Blue (PB) por el peroxido
de hidrogeno (H202). Por lo tanto, si la glucosa oxidasa (GOx) es también de-
positada en la estructura, esto generara (H202) y glucolactone en la presencia de
glucosa y oxigeno [10]. El producto de la reaccion anterior H202, oxidara PW a
PB. Este efecto se ha utilizado con éxito en estos sensores, y los cambios en la ab-
sorbencia son importantes en un amplio rango de longitud de onda, por lo menos
entre 600 y 1000 nm. Esto incluye la primera ventana de comunicacion éptica,
donde son ttiles los detectores y las fuentes por sus bajos costos. Para reducir el
PB a PW se aplica un agente reductor tal como el acido ascorbico. El proceso
puede ser repetitivo y los resultados pueden ser productivos.

Con respecto a la técnica de deposicion, electrostatic layer-by-layer (LBL)
se ha seleccionado el método de self-assembly. Este es una método basado en
la construccion de multicapas moleculares por la atraccidn electrostatica entre
cargas opuestas de poliectrolitos en cada deposito monocapa, e involucra varios
pasos [13]. Se utiliza para acumular una gran variedad de capas como substratos
tales como cerimica, metales y plomimeros de diversas formas, incluyendo subs-
tratos planos, prismas los lentes concavos y convexas. En nuestro caso, la fibra
ptica sirve como un substrato, puesto que presenta cualidades importantes tales
como inmunidad contra interferencias electromagnéticas y la posibilidad de mul-
tiplexor sensores, y de que son de tamafio pequefio. Hasta ahora algunos ejemplos
de sensores de fibra optica son fabricados con esta técnica [14-16].

Otros sensores de glucosa se basan en electropolymerizacion o la técnica del
sol-gel [5,7]. Sin embargo esta técnica presentada en este trabajo ofrece algunas
ventajas. El sistema sensible puede ser utilizado en diversas estructuras de poli-
mero. Esto debe permitir al seleccionar una estructura de polimero para evitar la
sensibilidad cruzada causada por la otra especie molecular. Ademas, el pequefio
grosor del nanocavity permite usar un LED simple como fuente de luz para la
deteccién del circuito, cual ahorrara costos.

Fue probado en la referencia [17] que la solucidn tope influencia la liberacion
del tinte en una estructura depositada por electrolytic salf-assemble (ESA). Dos
estrategias se pueden tomar en cuenta, el primero es un tratamiento térmico. En
la Ref. [11] probamos que aunque a temperaturas muy altas de 90°C la enzima
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irreversible se desnaturaliza y destruye su actividad, un sensor fue probado con
el tratamiento térmico a 90°C y exhibe una sensibilidad de glucosa que es similar
a la del sensor untreated pero se muestra un buen comportamiento después de la
inmersion en la solucion. La segunda opci6n, que se considera en este trabajo,
es agregando bicapas de otros materiales que encapsulan al sensor [17,18]. En
la referencia. [18] se sugiere para construir una heteroestructura integrada por el
suplemento [PAH+/PAA-] y [PAH+/PSS-] bicapas.

Fig. 1 Conﬁgurac:dn experimental para detectar la energia dptica
reflejada por la cavidad de nano Fabry-Perot.

De esta manera, el poly (el acido de acrilico) (PAA) es un polyanion débil
que atrapa a los nanoparticles de plata cargados positivamente de AG. Sin em-
bargo, el poly(sulfonate de estireno) (PSS) es un polyanion fuerte y estd viene li-
mitado totalmente al poly (allylamine clorhidrato) (PAH), de modo que no pueda
atrapar a los nanoparticles de AG. Si esta teoria se extrapola al atascamiento del
PB cargado negativamente, un polycation fuerte debe ser el recurso para que las
capas encapsulen. Esta segunda opcién tiene la ventaja que no influencia la parte
biol6gica del sensor y puede ser aplicada a otras enzimas con un rango de tempe-
ratura baja estable que la oxidasa de glucosa. Por otra parte, hay una mejora im-
portante de sensibilidad, tal como sucedido con el mismo procedimiento aplicado
a un sensor de perdxido de hidrégeno [19,20].

Las concentraciones de glucosa pueden ser monitoreadas estas entre 0.06
y 2 mM. Sin embargo, si se desea una aplicacion especifica, este rango puede
ser extendida, dependiendo del nimero de bilayers depositadas y de las técnicas
usadas para mejorar la sensibilidad. El pHs analizado entre el rangode 5y 7,y la
respuesta del sensor es lineal en la concentracion de la glucosa y en todos estos
valores de pH. Otros valores de pH mads extremos podrian ser analizados, pero es
confirmado que en especificaciones de glucosa oxidasa en el rango de actividad
de esta enzima esta entre pH 4 y 7, con un grado éptimo en pH 5.5.
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2. EXPERIMENTALES
2.1 REACTIVOS

El polycation PAH y el polyanion enzima glucosa oxidasa GOx de Aspergillius
Niger de tipo II (21) se obtuvo de Aldrich. Soluble (PB)}C6Fe2KN6 * xH20),
fue obtenido de Riedel-de Haén AG. El phosphate y el acetato soluciones tope
eran usados para fabricar soluciones tope en Phs especificos. Acido hidroclérico
(HCI) e hidréxido de sodio (NaOH) fue utilizado para ajustar el pH de las so-
luciones de polycation y del polyanion. Toda el agua fue filtrada a través de un
sistema de purificacién Millipore Q plus 185.

2.2 INSTRUMENTACION

Las medidas de la energia fueron hechas usando un esquema de reflexion donde
estaba una fuente de luz Hewlett-Packard 9537 HFBR 1424 LED en 810 nm y un
Photodetector de Ophir LaserStar detecta las medidas reflejadas de la energia en
la primera ventana de las comunicaciones opticas, segiin lo demostrado en fig. 1.
El pH de las diferentes soluciones fue ajustado con un Crison GLP22 pH metros.
Para obtener el espectro de PB depositado en la estructura del polimero, una
fuente blanca de haldgeno v un espectrometro de Avantes AVS S2000 substituyen
al LED y al fotodetector, respectivamente, en el esquema de la reflexion de Fig. 1.

2.3 EL PROCEDIMIENTO DE LA INMOVILIZACION

Los materiales usados para la deposicion de capas catidnicas y anionicas es PAH
y la enzima GOx, respectivamente. El método usado para incluir el PB entre
la estructura polimérica es premezclado con el polycation, (15) que consiste en
mezclar un tinte v un polyion con carga opuesta. Todas las soluciones se ajustan
a pH 5. El propésito de seleccionar este valor de pH es evitar la degradacion de
la enzima GOx. Después de concluir en la construccion de la estructura LBL es
agregado un pigtail al final de la fibra que es un procedimiento importante aso-
ciado a la durabilidad del sensor en soluciones agresivas. Sin embargo, GOx es
una enzima, que implica que se degradada a temperaturas altas. Por lo tanto, no
se realizo ningin endurecido.
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2.4 EL METODO DE DETECCION

Para cada medida se repite el mismo procedimiento: el sensor se sumerge en un
agente de reduccion, tal como la solucién 4cida ascorbico, para reducir el PB a
PW. Después de esto, el sensor se sumerge con un tapdn en la solucién. Cuando
se estabiliza la sefial, la glucosa se inyecta en el almacenador intermediario, que
en la presencia de GOx y del oxigeno genera el peroxido de hidrogeno (H202)
como producto de la reaccion. Entonces el H202 oxida el PW a PB.

Entonces en la energia dptica reflejada se produce un cambio. Este proceso se
puede repetir para otras medidas, que indica que es un sensor de multiples usos.

El tiempo de reaccién del sensor en funcidn de la concentracion de la glucosa
es exponencial. Evitar este problema, una mejor opcion es medir la velocidad
inicial de la reaccién enzimatica, que es proporcional a la concentracion de la
glucosa. Se propone la medida siguiente: la diferencia de la energia entre el 90%
y el 10% del cambio completo del nivel de la sefial, dividido por el momento en
que es transcurrido entre estos dos valores. Aunque otros métodos de proceso de
datos mas complicados pueden dar resultados mas exactos, el cdlculo de la cuesta
muestra buena linealidad como funcion de la concentracién. Henceforward se
refiere, por simplicidad, como la cuesta del cambio dptico de la energia reflejada
detectada en el esquema de la reflexion.

3. RESULTADOS Y DISCUSIONES

La seleccion del PB se basa en el uso de sus caracteristicas redox para la deteccion
de H202 en analisis electroquimico y spectroscopy. [10,19,20,22,23] por otra
parte, GOx es ampliamente usado de enzima debido a su alta estabilidad y rango
de operacion del pH: 4 a 7 con un grado éptimo en 5.5. Ademds, su costo es com-
petitivo con muchas ofras enzimas.
En relacion con la absorcion del PB, en Refs. 10 v 20 se afirma que la méxima
longitud de onda esta situada en 720 nm. Esto conviene con el méximo de este
tinte sea cubierta en la solucién. Sin embargo, si un indicador se inmoviliza en
una matrix, un cambio puede ocurrir en el maximo de absorcién, como se ha di-
vulgado en la referencia. 24.

En este caso, en vez de (PAH+/PAA-) de la matriz en la cual el PB fue intro-
ducido en Refs. 19 y 20, la matriz se compone de (PAH+/GOx-).
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Fig. 2 absorbencia del espectro oxida- Fig. 4 La energia dptica reflejada para
cidn antes y después del PAH (c+pb+/ diversas concentraciones de glucosa
GOx) estructura con glucosa, La dife- en los pHs constantes de 5 y 7. Es-
rencia entre los dos diagramas e in- tructura del sensor: Pah (c+pb+/GOx)
cluye también. 23,

Por esta razon, en fig. 2 la absorcién del espectro se demuestra para el estado
reducido y oxidado del sistema de PW-PB. La diferencia de absorcién entre los
dos estados también se incluye. En este caso se ha experimentado un cambio, en
contraste con los resultados de la referencia. 20. El méximo de absorcion esta
situado en 680 nm y no en 720 nm. De hecho, hay una amplio rango entre 600
y 1000 nm donde no se considera ninguna variacioén importante de la absorcion.
Esto permite que el uso de cualquier dipositivo dptico emitido en esta regién.
Los fotodetectores de 810 nm son una opcién adecuada, que reduce el minimo
de costos. Esta es la razén de seleccionar esta fuente del LED en nuestros expe-
rimentos.

Las medidas podrian ser mejoradas usando un espectro entero de la absorcion
obtenido con un analizador de espectro de sistema Optico, pero los costos del
dispositivo aumentarian obviamente.

Se analizan dos sensores diferentes. El Primero se compone de 23 PAH+
PB+/GOx- bi capas. En la Fig. 3 el cambio de energia-reflejada producida por la
disposicion de la estructura LBL en los extremos de las dos fibras se muestra un

pigtail.
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Fig. 3 reflejd energla en dos sensores construidos en paralelo en funcién
del nimero de bilayers depositado. Se representan los diagramas positivos
v negativos del polyion

Los sensores han sido construidos en paralelo sumergiéndolos en la misma
solucion positiva y negativa. Los dos diagramas son muy similares el uno al otro.
Por lo tanto, puede ser afirmado que la estructura esta construido correctamente
si se depositan 23 bi capas. M4s bi capas podrian ser agregados, mejorarian la
sensibilidad del sensor debido a la cantidad alta de GOx y PB depositada. Sin
embargo, podria conducir a una estructura construida menos estable al final de la
fibra. (19) Asi que una compensacién entre la sensibilidad v la robustez tenia que
ser alcanzada, que condujeron a la seleccion de 23 bi capas.

En la fig. 4 la respuesta del sensor es presentada por cinco diferentes con-
centraciones de glucosa en pH 7 vy otras tres en pH 5. Las concentraciones anali-
zadas entre el rango 0.125 y 2 mM. Para realizar cada medida, el procedimiento
explicado en el Sec. 2.4 fueron repetidos. Cuando una concentracién de glucosa
se introduce en la solucién tope, la energia optica reflejada se incremento gra-
dualmente hasta que se estabilizo. La estabilizacion es debido a la disminucidn
de la cantidad de disponible de PW para la reaccién. Después de esta estabili-
zacion el sensor es tratado con un agente reductor (acido ascorbico) para reducir
el PB. Después de que, el sensor es sumergido en la solucion tope y recupera esta
energia original optica reflejada antes de que una nueva inyeccién de glucosa

377



ArTURO MEDMNA PUENTE

se realice. La cuesta del cambio de la reflejar-Optico-energia detectada en el es-
quema de reflexion (Sec. 2.4) se utiliza para calibrar el sensor de la glucosa. Esta
cuesta conduce a una buena linealidad en funcién de la concentracion de glucosa.
El procedimiento explicado para medir la concentracion de glucosa se ha repetido
para otros ejemplos mostrados en la fig. 4, que indica que es un sensor de miltiple
uso. Se ve que la cuesta del cambio en la energia dptica reflejada aumenta con la
concentracion de glucosa. La acumulacién del producto de la reaccion GOx es
lineal en tiempo, y, en consecuencia, como la concentracién aumenta, la acumu-
lacién del producto se convierte mas rapida y la cuesta se incrementa.

En fig. 5 la linealidad de la cuesta para dos pHs diferentes son analizados.
Los valores del coeficiente correlacién R2 son indicados, y estin cerca de uno.
Ademis, también se prueba que hay una dependencia de pH, al igual que en el
caso con el sensor H202 de la referencia. 20.

oo ﬂ:ﬂ- ‘I..l 1:!- 2.0
Glucose concentration [(mh}
Fig. 5 Slope of the change in the reflected power for different concentrations
of glucose at constant pHs of 5 and 7. Sensor structure: PAH+PB+ /GOx—_23

Para probar que la sensibilidad del sensor no disminuye después de alma-
cenar el sensor a una temperatura de aproximadamente 25° C en contacto con
¢l aire, otro sensor es analizado en la fig. 6 con las mismas caracteristicas de
los sensor presentados en la fig. 5. De hecho, los dos sensores fueron fabricados
en paralelo. Las medidas en pH 7 fueron tomadas tres semanas después de su
construccion. La cuesta del cambio de energia dptico reflejada en funcion de la
concentracion es analizada, y en este caso el miltiple coeficiente correlacion no
esta tan cerca de 1. Esto puede ser debido a las inexactitudes en la inyeccioén de
glucosa y del hecho de que la sefial no era tan estable como en los sensores de la fig.
5 cuando las medidas fueron tomadas. Sin embargo, almacenar en condiciones
ambientales el aire no causa importante variacién en los resultados, como es pro-
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bado comparando los dos sensores construidos en paralelo (con y sin almacenar)
en las fig. 5 v 6.

Para reducir la influencia de la solucién tope se libera el tinte en una es-
tructura depositada con el método ESA, las bi capas cubiertas son de otro material
y fueron agregados. El polycation poly (diallydimethyl ammonium chloride)
(PDDA) fuerte fue seleccionado como el polycation y el GOx como el polyanion
para las bi capas encapsuladas. Resultados con un sensor de 27 bi capas de [PAH
+ PB+/GOx-] y encapsulacién en el extremo de la estructura de 2 bi capas de
[PDDA+/de GOx-] presenta la sensibilidad mejorada, con valores debajo de 0.1
mM. Si inicamente se deposita una bi capa , hay una pérdida mas rapida de sen-
sibilidad, y cuatro o seis bi capas no permiten detectar la glucosa de una manera
tan sensible. En la fig. 7 la respuesta de este sensor en pH 7 se presenta para
diferentes concentraciones de glucosa. El rango analizado (0.06 a 2 mM) mejora
en el sensor sin cubiertas de bi-capas. En la esquina derecha superior de fig. 7 la
forma lineal de la cuesta del cambio de la energia reflejada en funcién de la con-
centracion de glucosa se prueba otra vez. La linea de la tendencia es mucho més
precipitada que las de fig. 5 y de la fig. 6, donde no se agregd ninguna cubierta de
capas. Después de estas medidas, el sensor fue probado otra vez en pH 7. Once
dias después de su construccidén y después de dos experimentos, puede ser visto
en fig. 8 que el sensor todavia puede medir concentraciones de glucosa, pero con
una sensibilidad més baja debido a la lixiviacion del PB. En conclusién, la sen-
sibilidad se mejora con la cubierta de bi capas, pero todavia hay una pérdida de
sensibilidad después de muchos experimentos.

En adicion a esto, para reducir la sensibilidad optica cruzada del sensor son
analizadas otras sustancias bien conocidas que pueden interferir con el sensor
de glucosa. Las concentraciones 2.5-mM de cloruro, de bromuro, de yoduro, de
oxalate, de thiocyanate , de urea, de sulfato, y el fosfato eran analizados, y ning(in
cambio fue detectado. Solamente dcido ascorbico como reductor del PB, y H202
es una interfase oxidante.
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oo 0.5 1.0 15 20
Glucose concentration (mM)

Fig. 6 cuesta del cambio en la energia reflejada para diversos centrations con-
de la glucosa en pH constante 7. El sensor 1 fue medido tres semanas después
de su construccion, y el sensor 2 el dia después de su construccion.
Ambos sensores tienen la estructura (PAH + PB+/GOx-)[ 23].
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Fig. 7 reflejé la energia optica para diversas concentraciones de glucosa en pH
constante 7. Se han agregado dos bilayers que capsulaban. Estructura del sensor:
(PAH+PB+/GOx-)[27] + (PDDA+GOx-)[2].

Finalmente, es importante comentar una caracteristica que sigue habiendo
una confusion. En teoria, la deteccidén de glucosa viene como resultado de su
oxidacion debido a la presencia de GOXx en la extremidad de la fibra optica, y de
la generacion consiguiente de H202 que oxide el PB. Considerar que muchas en-
zimas tienen una vida corta de almacenamiento a temperatura ambiente, el hecho

de sensor almacenado a la temperatura ambiente todavia
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Fig. 8 refiejo la energia optica para diversas concentraciones de glucosa en pH
constante 7. Se han agregado dos bilayers que capsulaban. Medidas tomadas
después de dos experimentos v de 11 dias después de la construccion del sensor,
Estructura del sensor: (Pah + PB+/GOx 27 + PDDA+/GOx) 2. Higo. Energia 6ptica
reflejada 8 para diversas concentraciones de glucosa en pH constante 7.

Se han agregado dos bilayers que capsulaban. Medidas tomadas después de dos
experimentos v de 11 dias después de la construccion del sensor,
Estructura del sensor: (Pah + PB+/GOx [27] + PDDA+GOx) [ 2].

detecta glucosa después de tres semanas es absolutamente sorprendido.
Ademas de esto, algunos experimentos se han realizado en los sensores con bi
capas que capsulaban de la referencia. 20, donde se ha probado que hay un cruce-
sensibilidad con glucosa. Esto no fue visto en sensores sin bi capas que capsu-
laban. Como resultado, puede ser concluido que es posible que la deteccién de
glucosa sea debido a la actividad combinada con la enzima oxidasa de glucosa y
del azul prusiano en los valores de pH analizados.

4. CONCLUSIONES

Para concluir, un sensor nuevo de fiber-optic de glucosa ha sido disefiado apli-
cando el método de uno mismo-ensambla capa-por-capa. El polycation se compone
de una premezcla del PAH y PB, y el polyanion contiene la enzima de GOx. La
medida de las concentraciones de glucosa se basa en la cuesta del cambio de
la energia reflejada mientras que este producto se inyecta en la solucién. Esto
permite que uno obtenga los resultados similares para una variedad de pHs entre
5 y 7. Esta rango cubre el rango predicho de operacion de glucosa oxidasa y el
aprovechamiento del pH de la sangre. Ademas, el sensor es sensitivo sobre un
rango de concentraciones entre (.06 y 2 mM. La recuperacion del PB oxidado ha
sido probada satisfactoriamente después de la inmersion en un agente de reductor
tal como dcido ascorbico. Ademads de esto, el sensor es inmune a interferencias
por una gran cantidad de productos a excepcion del acido ascorbico, que es el
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agente de reductor de nuestro sensor, y de H202. Finalmente, para mejorar la
sensibilidad del sensor, algunos bi capas se han agregado a la cubierta al extremo
de la estructura. Esto reduce la lixiviacion de PB y aumenta grandemente la sen-
sibilidad.
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